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1. Einleitung

Im Informationszeitalter des 21. Jahrhunderts ist das Internet nicht mehr aus unse-
rem Alltag wegzudenken. Selbst einfachste Gegenstinde wie Lichtschalter und Lampen
erhalten eine sogenannte Internetprotokoll-Adresse (IP-Adresse) und werden Teil einer
zunehmend vernetzten Welt.

Fir das Gebiet der Gebdudeautomation bietet solch eine umfassende Vernetzung von
Gegenstanden, Gerdten und Systemen grofles Potential. Durch das Zusammenspiel von
Gerdten und Gegenstéanden lasst sich der Komfort in Gebauden steigern und mittels
intelligentem Energiemanagement ist es moglich, Betriebs- und Instandhaltungskosten
zu senken. Eine Studie der Siemens Aktiengesellschaft kommt zu dem Ergebnis, dass
rund 40 Prozent des weltweiten Energieverbrauches durch Gebédude verursacht werden,
[4] und deutet damit die Einsparungsmoglichkeiten in diesem Feld an.

Herkémmliche Gebdudeautomations-Systeme sind haufig proprietiar. Dies erzeugt un-
freiwillige Abhéngigkeiten der Kunden gegeniiber den Herstellern, sorgt fiir iiberhohte
Kosten und verhindert Interoperabilitdt zwischen Gerédten verschiedener Hersteller. Es
ware wiinschenswert, durch Open Source Produkte und offene Standards den Markt frei-
er und flexibler zu gestalten. Nicht selten kommt es vor, dass verschiedene Geréte unter-
schiedlicher Hersteller, die zu einem intelligenten Netzwerk zusammen geschaltet werden
sollen, in Gebauden bereits vorhanden sind. Auch éndert sich die Geratekomposition in
Gebaudenetzwerken haufig dynamisch durch mobile Gerédte. Eine manuelle Installation
solcher Systeme ist kompliziert, fehleranfallig und bendtigt teures Fachpersonal. Daher
ist es ein erstrebenswertes Ziel, offene Kommunikationsstandards zu manifestieren und
die Installation zu automatisieren.

Damit sich die einzelnen Geréte vollautomatisch miteinander zu intelligenten Netzwer-
ken zusammenschliefen konnen, miissen sie einander erkennen und miteinander kom-
munizieren kénnen. Das Auffinden vorhandener Ressourcen im lokalen Umfeld sowie die
Dokumentation ihrer Handhabung wird als Resource-Discovery bezeichnet.

Wird das Konzept des ,Internet of Things® in die Gebdudeautomation mit einbezogen,
so werden viele einfache Gerdte mit geringem Speicher und Energievorrat an solche intel-
ligenten Netzwerke angeschlossen. Fiir solche Gerate ermoglicht das Constrained Appli-
cation Protocol (CoAP) Machine-to-Machine-Kommunikation (M2M) tiber das Internet.
Durch standardisierte, offene Kommunikationsschnittstellen wird diese Kommunikation
auch fir Gerdatekompositionen verschiedener Hersteller ermoglicht.

Um die Entwicklungen auf diesem Anwendungsgebiet der Gebaudeautomationstechnik
voranzutreiben, entsteht im Rahmen dieser Arbeit ein Open Source Entwickler-Tool,
welches automatische Gerédteerkundung durchfiihrt und erkundete Schnittstellen grafisch
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préasentiert. Das Ziel dieser Software ist die Unterstiitzung von Entwicklern beim Testen
und Entwickeln zuktnftiger CoAP-Geréte.

Die Entwicklung, Validierung und Auswertung eines solchen Tools fiir RESTful-Discovery-
Mechanismen im CoAP-Protokoll stellen den Kern dieser Arbeit dar. Zudem werden die
theoretischen Grundlagen des RESTful-Resource-Discovery in CoAP-Netzwerken erléu-
tert und analysiert, inwiefern sich die Web Application Description Language (WADL)
fiir detaillierte Beschreibung der CoAP-Schnittstellen eignet. Am Ende der Entwicklung
steht das Ziel, vollautomatische Ressourcenerkundung per Plug&Play-Prinzip zu reali-
sieren, welche im Umfeld der Gebaudeautomation maschinenverstindliche, einheitliche
Schnittstellen vorhandener Ressourcen zusammentragt.



2. RESTful Discovery

Im Folgenden werden wichtige theoretische Grundkenntnisse behandelt und wesentliche
Begrifflichkeiten eingefiihrt, auf welche sich der praktische Teil der hier vorliegenden
Arbeit bezieht. Dazu wird die Formulierung ,RESTful Discovery* betrachtet. REST-
ful Discovery bezeichnet die Erkundung von Ressourcen! in einem REST-konformen
Umfeld. Anschlieend folgen eine Einfiihrung in ein Protokoll zur Implementierung des
RESTful-Discovery sowie ein Theorieteil zu einer Beschreibungssprache fiir Webservices.
Zunéchst jedoch sei eine Einfithrung in den REST-Architekturstil geboten, welcher eine
wichtige Basis fiir die weitere Arbeit darstellt.

2.1. Der REST-Architekturstil

Das Akronym REST steht fiir ,REpresentational State Transfer®. Es bezeichnet einen
stark skalierenden Architekturstil fiir verteilte Hypermedia-Informationssysteme [2], [5].
Die Bezeichnung stammt aus der Dissertation Thomas R. Fieldings, ,,Architectural Styles
and the Design of Network-based Software Architectures“, in der Fielding den Erfolg
des Web formal zu erkléren versucht. Als Satz von Designkriterien ist REST an kein
konkretes Protokoll gebunden [2, vgl. S. 86], jedoch ist der Ausdruck REST héaufig in
einem Atemzug mit den Begriffen Hypertext Transfer Protokoll (HTTP) und Uniform
Resource Identifier (URI) zu horen, da der wichtigste Vertreter des REST-Architektur-
Stils, das Web, HT'TP als Protokoll und URIs als Identifikatoren fiir Ressourcen nutzt.
Der REST-Architekturstil ist optimiert fiir den Hauptanwendungsfall im Web: den
Transport groBer Hypermedia-Daten [2, vgl. S. 82]. Er eignet sich zudem sehr gut fiir
einfache Ad-hoc Integrations-Szenarien [5, S. 1], wie sie z. B. im Feld der Gebéude-
automation zu finden sind. Durch die einfache Art, mit der sich RESTful-Webservices
bedienen und entwickeln lassen, erfreuen sich diese zunehmend an Beliebtheit. Die fiir
REST noétige Infrastruktur existiert bereits und ist weit verbreitet [5, vgl. S. 1]. Ein
handelstiblicher Browser auf der Client-Seite reicht bereits aus, um REST-Services in
Anspruch zu nehmen.

2.1.1. Die REST-Designkriterien

Fielding leitet in seiner Dissertation REST von verschiedenen Architekturstilen ab und
fithrt sechs wesentliche Designkriterien als Auflagen fiir RESTful Design an. Zunéchst

IResource-Discovery siehe Kapitel 2.2
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wird die Trennung von Angelegenheiten der Datenspeicherung und der Nutzerschnittstel-
le angefiihrt. Eine solche Client-Server-Struktur erlaubt Plattform-iibergreifende Por-
tabilitat der Nutzerschnittstellen, vereinfachte Serverkomponenten, unabhéngige Ent-
wicklungen auf beiden Seiten sowie eine hohere Skalierbarkeit der Dienste [2, vgl. S.
78].

Dariiber hinaus sind alle RESTful Interaktionen zustandslos [5, S. 3]. Das bedeutet,
dass jede Anfrage alle Informationen beinhaltet, die zu ihrer Bearbeitung notig sind. Jede
Anfrage kann daher vollstandig unabhéngig von vorangegangenen Anfragen bearbeitet
werden [2, vgl. S. 78 f.]. Dies erhoht Wartbarkeit, Verlésslichkeit und Skalierbarkeit,
da Anfragen individuell nachvollziehbar sind, partielle Fehler leicht behandelt werden
kénnen [6, vgl. S. 3] und Service-Provider ihre Ressourcen flexibel verwalten konnen.
Anfragen-iibergreifendes Ressourcenmanagement ist nicht notig, jedoch wirkt sich zu-
satzlicher Overhead in den Anfragen negativ auf die Netzwerk-Performance aus.

Eine Moglichkeit, die Netzwerkeffizienz zu erhohen bietet Caching. Server konnen be-
stimmte Antworten auf Anfragen als zwischenspeicherbar markieren. So kann ein Client
die bereits gespeicherte Antwort auf vorhergehende, identische Anfragen erneut verwen-
den, anstatt gleiche Anfragen mehrfach zu stellen. Caching entlastet das Netzwerk und
steigert die User-Performance und Skalierbarkeit des Dienstes. Der Preis hierfiir ist das
Risiko, nicht immer die aktuellsten Daten zu verwenden, falls sich der zwischengespei-
cherte Datensatz auf der Serverseite bereits verandert hat [2, vgl. S. 79 f.].

Ein sehr zentrales Designkriterium fiir REST stellt die einheitliche Schnittstelle, das
Uniforme Interface, dar. Jedes Objekt in einer RESTful-Anwendung reagiert auf ein
und dieselbe bekannte Schnittstelle [7, vgl. S. 14]. So werden konkrete Implementierun-
gen von den durch sie angebotenen Services entkoppelt und eine unabhingige Entwick-
lung dieser Komponenten gestattet. Das ermoglicht einen einheitlichen Zugriff auf diese
Services von unterschiedlichsten Endgeridten aus, steigert Benutzerfreundlichkeit durch
Wiedererkennung und vereinfacht die Systemarchitektur zugunsten genereller Kompo-
nenten (8, vgl. S. 29 f.]. Die Allgemeingiiltigkeit einer solchen Schnittstelle kommt Hand
in Hand mit dem Trade-off eines weniger effizienten Informationstransportes, welcher
in diesem Fall standardisiert und nicht fir einzelne Spezialfille optimiert stattfindet [2,
vgl. S. 82].

Um den Skalierungsanforderungen des modernen Internets gerecht zu werden bietet die
REST-Architektur ein Layered System an. Einzelne Verarbeitungsebenen kénnen spe-
zielle Aufgaben optimieren und so dazu beitragen, die Skalierbarkeit zu erhohen und die
Systemkomplexitit gering zu halten. Zwar fiihren hierarchische Zwischenschichten zu
mehr Overhead und Latenz in der Informationsverarbeitung, jedoch kann durch Lasten-
verteilung, sogenanntes Load Balancing, und intelligente Caching-Ebenen dennoch eine
bedeutende Performanceverbesserung erzielt werden [2, vgl. S. 82 ff.].

Die REST-Architektur basiert zunachst auf sehr einfachen Client Komponenten. Mittels
Code on Demand besteht dariiber hinaus die Moglichkeit, Clients durch downloadbare
Applets und Scripte um spezielle Funktionalitaten zu erweitern [2, vgl. S. 84 f.].
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2.1.2. Die REST-Daten-Elemente

Ressourcen, deren Identifikatoren und Repriasentationen von Ressourcen sind zentrale
Elemente der REST-Architektur. Alles, was wichtig genug ist, um als Sache an sich
referenziert zu werden, ist eine Ressource [7, vgl. S. 83]. Fielding bezeichnet eine Re-
source als Abstraktion einer Information und fiithrt an, dass jedes Konzept, das Ziel einer
Hypertext-Referenz sein konnte, der Definition einer Ressource gerecht werden miisse [2,
vgl. S. 88]. Im Feld der Gebédudeautomation koénnte z. B. eine Liste mit allen verfiigba-
ren Sensoren eines Raumes eine Ressource darstellen. Jeder Sensor auf der Liste konnte
zudem selbst eine Ressource darstellen.

Um Ressourcen eindeutig identifizieren zu kénnen, werden Resource-Identifier benétigt.
Das sind Zeichensequenzen, welche eine Bezeichnung und Adresse fiir abstrakte oder
physikalische Ressourcen darstellen und diese dadurch identifizieren [9, vgl. S. 3]. Auf
diese Art werden Ressourcen adressierbar, konnen zwischen Anwendungen ausgetauscht
und durch Vernetzung einem breiten Feld zuganglich gemacht werden.

Zur Darstellung der Information einer REST-Ressource werden Représentationen ver-
wendet. Fielding bezeichnet Repréasentationen als Sequenz von Bytes, erweitert um Re-
prasentations-Metadaten, welche diese Bytes beschreiben [2, vgl. S. 90]. Typischerweise
besitzt eine Ressource mehrere Reprasentationen. Das ermdglicht es, viele Informati-
onsquellen zusammenzufassen, unabhéngig von deren Implementierung. Die im obigen
Beispiel erwéhnte Liste verfiighbarer Sensoren eines Raumes konnte z. B. als menschen-
lesbare Textdatei und als maschinenverarbeitbare Extensible Markup Language (XML)
Datei vorliegen. Je nach Moglichkeiten und Vorlieben des Empfingers sowie der Art
der Ressource ist durch sogenanntes ,,Content Negotiation“ vom Client eine bestimmte
Reprisentation einer Ressource auswéhlbar [2; vgl. S. 89 ff.]. Das Datenformat einer
Représentation wird als Media Type bezeichnet und ein gemeinsames Verstédndnis der
verwendeten Datentypen zwischen Serviceprovider und Client wird durch Metadaten er-
zielt. Das sind Name-Wert-Paare, bei denen sich der Name auf einen Standard bezieht,
welcher Struktur und Semantik des Wertes beschreibt [2; vgl. S. 91].

Ressourcen stehen in Beziehung zueinander und verweisen durch ihre Reprasentationen
aufeinander. Die Beispielliste aller verfiigharer Ressourcen in einem Raum kénnte daher
auf einzelne Sensoren direkt verweisen, indem sie die jeweiligen Resource-Identifier der
einzelnen Sensoren mit auffithrt. Ressourcen, die tiber verschiedene Reprasentationen
verfiigen und durch eindeutige Identifikatoren aufeinander verweisen, bilden somit das
fir die REST-Architektur zentrale Hypermedia-Netz.

Die Kommunikation zwischen REST-Komponenten in diesem Netz erfolgt durch die
Ubertragung ausgewihlter Reprisentationen konkreter Ressourcen [2, vgl. S. 87).

Die Bedeutung einer Nachricht zwischen Komponenten wird durch Kontrolldaten be-
stimmt. Hiermit lasst sich z. B. ausdriicken, welche Aktion angefragt wurde oder wie die
Antwort auf eine Anfrage zu verstehen ist. Auch parametrisierte Anfragen lassen sich so
realisieren [2, vgl. S. 91].

Die Tabelle 2.1 fasst die REST Datenelemente zusammen und fiigt konkrete Beispiele
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aus dem Modernen Web fir die einzelnen Elemente an.

Daten Element ‘ Beispiele des modernen Web

Ressource beabsichtigtes konzeptionelles Ziel einer Hypertext-Re-
ferenz

Resource-Identifier URL!, URN?

Reprasentation HTML Dokument, JPEG Bild

Reprisentations-Metadaten | Media Type, Zeitpunkt letzter Anderung

Ressourcen-Metadaten Quellverweise, Ersatz, Veranderung

Kontrolldaten ob geandert seit, Cache-Kontrolle

I Uniform Resource Locator
2 Uniform Resource Name

Tabelle 2.1.: REST-Daten-Elemente [2, S. 88]

2.1.3. Das REST-Prinzip in Kiirze

RESTful Serviceprovider bieten in verteilten Netzen Ressourcen an. Diese Ressourcen
sind durch eindeutige Identifikatoren, die Resource-Identifier, adressierbar und verfiigen
iber multimediale Reprisentationen, welche aufeinander verweisen. Uber eine einheit-
liche Schnittstelle, das Uniforme Interface, lassen sich die Ressourcen durch festgelegte
Operationen manipulieren. Die wesentlichen Grundoperationen sind das Erstellen neuer
Ressourcen, das Lesen, das Aktualisieren sowie das Loschen von Ressourcen. Diese we-
sentlichen Operationen sind auf alle Ressourcen anwendbar. Sehr bekannt sind hier die
Verben ,PUT* GET*, ,POST* und ,DELETE“ aus der HTTP-Implementierung [5,
vgl. S. 3]. Serviceprovider und Client kommunizieren zustandslos mittels selbstbeschrei-
bender Nachrichten durch den Austausch von Repréisentationen konkreter Ressourcen.
Die Hypermedialitdt der Reprasentationen stellt dabei den Motor der Anwendung dar,
was gerne als ,Hypermedia as the Engine of Application State“ (HATEOAS) bezeichnet
wird.

2.2. Resource-Discovery

Unter Resource-Discovery wird das Erkunden vorhandener Ressourcen in einem be-
stimmten Umfeld verstanden. Im Gebiet der Gebdudeautomation ist ein denkbares An-
wendungsbeispiel hierfir die Erkundung alle Sensoren und Aktorenr eines unbekann-
ten Raumes. Handelt es sich bei den zu erkundenden Ressourcen um solche, die durch
Webserver angeboten werden, so wird auch von ,Web Discovery“ gesprochen [10, vgl. S.
2].

Mobile Sensorknoten sorgen fiir zunehmend dynamische Netzwerke, auch im Gebiet der
Gebaudeautomation. Durch Machine-to-Machine Kommunikation ist es moglich, dass
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die einzelnen Komponenten in Automatisierungsnetzen auch ohne menschliche Inter-
aktion miteinander kommunizieren kénnen. Damit Clients in solchen Netzwerken die
Ressourcen erkunden kénnen, welche durch Service-Provider angeboten werden, sind
Resource-Discovery-Mechanismen nétig [10, vgl. S. 3]. Deren Ziel ist das maschinenver-
stdndliche Dokumentieren der Handhabung vorhandener Ressourcen fiir den Client. Im
wesentlichen beantworten solche Discovery-Mechanismen folgende Fragen:

o Welche Ressourcen werden in einem konkreten Umfeld angeboten?
e Wie ist eine konkrete Ressource adressierbar?

o Wie kann eine konkrete Ressource genutzt werden?

Kennt der Client die IP-Adresse eines Service-Providers, so kann eine Anfrage zur
Resource-Discovery via Unicast direkt an die bekannte Adresse gestellt werden. Ist
unbekannt welche Netzwerkteilnehmer Ressourcen anbieten, so bietet sich Multicast-
Resource-Discovery an. Hierbei wird eine Anfrage zur Erkundung von Ressourcen an
mehrere Netzwerkteilnehmer versendet. Service-Provider kénnen daraufhin reagieren
und die durch sich angebotenen Ressourcen beim anfragenden Client bekannt machen.
Discovery-Mechanismen liefern dem Client Resource-Identifier, mit deren Hilfe die er-
kundeten Ressourcen adressierbar sind. Dartiber hinaus werden verfiighare Attribute
von Ressourcen und ggf. Verlinkungen auf weitere Ressourcen ermittelt. Der REST-
Architekturansatz bietet wesentliche Elemente fiir die Erkundung von Ressourcen. In
RESTful Services konnen Ressourcen durch Resource-Identifier, wie z. B. URIs, identi-
fiziert werden. Die Resource-Identifier sind global eindeutig und spannen einen Adress-
raum auf, der fiir Resource-Discovery genutzt wird [5, vgl. S. 3]. Eine Liste aller von
einem konkreten Service-Provider angebotener Ressourcen kann im REST-Architektur-
ansatz selbst als Ressource aufgefasst werden und vom entsprechenden Service-Provider
zur Ressourcenerkundung angeboten werden. Durch die hypermediale Vernetzung der
Ressourcen ist es moglich, die Beziehung einzelner Ressourcen zueinander zu erkunden.
Dies wird als ,Web Linking“ bezeichnet [10, vgl. S. 2]. Durch Resource-Identifier und
hypermediale Vernetzung ist es moglich, Resource-Discovery ohne eine zentrale Regis-
trierungsstelle zu implementieren [5, vgl. S. 3]. Uber welche Attribute eine Ressource
verfiigt und wie diese genutzt werden kann, wird durch selbsterklarende Nachrichten
und Metadaten sowie zusétzliche Dokumentationen, z. B. durch Web Application Des-
cription Language Dateien, dokumentiert.

Zu den bekanntesten Resource-Discovery-Mechanismen in Automatisierungsnetzen ge-
horen neben WADL auch das Resource Description Framework (RDF) sowie das Cons-
trained RESTful Environments- (CoRE) Link-Format [11]. WADL gestattet eine aus-
fithrliche, maschinenverstandliche Dokumentation angebotener Ressourcen und deren
Handhabung. Dazu kann ein Service-Provider anfragenden Clients eine entsprechende
WADL-Datei zur Verfiigung stellen [12]. RDF stellt Informationen tiber Ressourcen in
Form eines gerichteten Graphen dar. Ressourcen sowie konkrete Werte von Attributen
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werden dabei als Knoten im RDF-Graph dargestellt und Beziehungen zwischen Ressour-
cen als Kanten modelliert [13]. In Sensornetzwerken mit leistungsbeschrénkten Netzwerk-
knoten bietet das CoRE-Link-Format die Moglichkeit, Resource-Discovery durchzufiih-
ren. Dazu werden die hypermedialen Verkniipfungen der REST-Architektur ausgenutzt,
indem von einem bekannten Einstiegspunkt aus weitere Ressourcen durch Verfolgen der
Verlinkungen erkundet werden [10].

2.3. Das CoAP-Protokoll

Das Constrained Application Protocol ist ein Web Transfer Protokoll, welches fiir res-
sourcenlimitierte Netzwerke und Gerate mit sehr geringem Speicher spezialisiert ist. Es
stellt die Schnittstelle zwischen Transport-Layer und Application-Layer im ISO / OSI
Schitenmodell? dar. Die aktuelle CoAP-Spezifikation ist ein Internetdraft der CoRE
Working Group mit dem Status ,Work in Progress® [1].

Das Protokoll ist speziell fiir M2M-Anwendungen designed und eignet sich daher sehr gut
fiir das Feld der Gebaudeautomation. Es setzt den REST-Architekturstiel fir limitierte
Netzwerke um und bedient sich wichtiger Webtechnologien wie z. B. URIs und Internet
Media Types [1, vgl S. 1].

CoAP basiert auf einem Request- / Response-Prinzip und bietet u.a. Service- und
Resource-Discovery mittels des CoRE-Link-Formates an. Sogenannte ,cross-protocol
Proxys* ermoglichen Interaktionen zwischen CoAP und HTTP [1, vgl. S. 14]. Im Gegen-
satz zu HTTP setzt CoAP auf verbindungslose Transportprotokolle, wie z. B. das User
Datagramm Protocol (UDP).

Wesentliche Anforderungen an das Protokoll sind ein einfacher, asynchroner Nachrich-
tenaustausch mit sehr geringem Overhead und geringer Parsingkomplexitit. Dariiber
hinaus unterstitzt es Multicast-Anfragen, optionale Zuverlassigkeit fiir Datenaustausch
sowie Caching und Proxy-Server [1, vgl. S. 5 f.].

2.3.1. CoAP — Aufbau und Funktionsweise

Das Request / Response Prinzip von CoAP basiert auf dem asynchronen, verbindungs-
losen Austausch von bindr-codierten CoAP-Nachrichten zwischen Clients und Servern.
CoAP-Client und CoAP-Server tauschen dabei je nach Anwendungsfall (siehe Tabel-
le 2.2) eine von vier Nachrichtentypen aus. Es existieren Confirmable- (CON), Non-
Confirmable- (NON), Acknowlegement- (ACK) sowie Reset- (RST) Nachrichten. Con-
firmable-Nachrichten werden erneut gesendet, wenn Sie nicht innerhalb einer gewissen
Zeit durch den Kommunikationspartner mit einer Acknowledgement-Nachricht bestéatigt
werden. Auf Non-Confirmable-Nachrichten muss die Gegenstelle nicht reagieren. Reset-

International Organization for Standartization / Open System Interconnection Referenzmodell fiir
Netzwerkprotokolle
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| CON | NON | ACK | RST

Request | X X - -
Response | X X X -
Empty X1 - X X
1 Spezialfall CoAP ping

Tabelle 2.2.: Verwendung von CoAP-Nachrichten-Typen [1, vgl S. 23]

Nachrichten dienen dazu, auf erhaltene Nachrichten zu reagieren, die nicht behandelt
werden konnen [1, vgl. S. 10 ff.].

Um eine Aktion auf einer Ressource durchzufiihren, sendet ein CoAP-Client einen CoAP-
Request an einen CoAP-Server. Dieser antwortet darauf z. B. mit der Repréasentation
einer angefragten Ressource. CoAP kennt die aus HT'TP bekannten Methoden GET zum
Anfragen von Ressourcen, POST zum Bearbeiten von Ressourcen, PUT zum Anlegen
neuer bzw. zur Aktualisierung vorhandener Ressourcen und DELETE zum Entfernen
von Ressourcen. Die Methoden GET, PUT und DELETE sind idempotent, verursachen
also dquivalentes Verhalten bei mehrfacher identischer Anwendung [1, vgl. S. 46 f.].
Mittels Confirmable-Nachrichten und Message-IDs schafft CoAP trotz Nutzung eines
verbindungslosen Protokolles wie UDP Moglichkeiten zum zuverldssigen Datenaustausch.
Erhélt der Absender einer CON-Nachricht innerhalb einer gewissen, exponentiell anstei-
genden Timeout-Zeit keine ACK-Nachricht mit derselben Message-ID wie in der origi-
nalen CON-Nachricht, so wird diese Nachricht automatisch erneut gesendet. Dariiber
hinaus konnen unbeabsichtigt dublizierte Pakete anhand identischer Message-IDs er-
kannt und ignoriert werden [1, vgl. S. 10 ff.].

CoAP unterscheidet zwei Moglichkeiten bei der Reaktion auf CON-Nachrichten. Steht
einem Server das Ergebnis der von einer eingehenden CON-Nachricht geforderten Aktion
sofort zur Verfiigung, so kann er dieses mittels einer ACK-Nachricht an den anfragenden
Clienten senden und die Bearbeitung der CON-Nachricht damit sofort abschlieSen. Die-
ses Antwortverhalten wird als ,,piggy-backed response“ bezeichnet. Dem gegeniiber steht
die ,separate response”, bei der ein Server den Eingang einer giiltigen CON-Nachricht
zunachst mit einem leeren ACK-Paket bestatigt. Sobald die Antwort auf die Anfrage
verfiigbar ist, wird sie per CON-Nachricht an den Client gesendet, der in diesem Fall
den Erhalt des Ergebnisses mit einem ACK-Paket gleicher Message-1D bestétigen muss
1, vgl. S. 12 f.].

Um die Last in ressourcenlimitierten Netzwerken zu reduzieren, erméglicht CoAP Ca-
ching durch , Aktualitats-“ und Giiltigkeitsinfos, die in den Optionen und Antwort-Codes
enthalten sein konnen. Mittels der ,MAX-Age“-Option kann z. B. eine ablaufende Gil-
tigkeitsdauer flir eine Antwort festgelegt werden, innerhalb derer die Aktualitdt der
Antwort garantiert ist und diese somit zwischengespeichert werden kann [1, vgl. S. 14,
S. 41, S. 47 f1].

Auch der Einsatz von Proxys bietet Moglichkeiten zur Reduktion von Netzwerkverkehr,
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Antwortzeiten und Energieverbrauch der limitierten Ressourcen. Neben Performance-
steigerung und besserer Erreichbarkeit fiir schlafende Knoten lassen sich auch Sicher-
heitsaspekte durch Proxying behandeln [1, vgl. S. 14].

Der Aufbau einer CoAP-Nachricht lasst sich am Besten an Hand des Paketaufbaus
eines CoAP Datenpaketes nachvollziehen. Daher folgt nun die Erlauterung des CoAP-
Paketaufbaus.

Der CoAP-Paketaufbau

0(1|12|3|4(5(6|7|8(9|0|1|2(3(4|5|6|7(8|9|06|1(2|3|4|5(6(7|8|9|0(1

\ T TKL Code Message-ID

Token (if any, TKL-Bytes)...

Options (if any) ...

11111111 Payload (if any) ...

Abbildung 2.1.: Das CoAP-Datagramm [1, vgl. S. 15]

Der Header eines CoAP-Paketes ist vier Byte grofi. Er enthélt die verwendete CoAP-
Versionsnummer (V), den genutzten Nachrichten-Typ (T), eine Langenangabe , Token-
Length“ (TKL) fiir ein ggf. im Paket enthaltenes Token, einen acht Bit breiten Code,
der je nach Anwendungsfall verwendete Anfrage-Methoden codiert oder Antwort-Codes
angibt sowie eine 16 Bit breite, unsigned Integer Message-ID. Diese Message-ID wird
dazu verwendet, Duplikate von Paketen zu erkennen. Es folgt ein null bis acht Byte
langes Token, das zur Zuordnung von Anfragen und Antworten genutzt wird sowie eine
variable Anzahl von Optionen, die im Type-Length-Value-Format angegeben werden.
Hiertiber lasst sich z. B. der in den Nutzdaten verwendete Media Type beschreiben.
Fir den Fall, dass es sich um ein nicht leeres CoAP-Paket handelt, schliefit sich ein
acht Bit Payload-Marker mit dem festgesetzten Wert OxFF an die Optionen an, gefolgt
von Nutzdaten, auch Nutzlast oder Payload genannt. Ublicherweise enthélt die Payload
eine Repréisentation einer Ressource oder das Resultat einer angefragten Aktion und
wird durch Internet-Media-Type- bzw. Content-Format-Optionen néher spezifiziert. Die
Payload-Grofe wird anhand der Paketgrofie bestimmt [1, vgl. S. 15 ff.]. Ob es sich bei
einem konkreten Paket um eine Anfrage oder Antwort handelt, wird durch den Inhalt des
Code-Feldes festgelegt. Anfragen enthalten hier einen Method-Code, der die verwendete
Anfragemethode codiert wahrend Antworten hierin tiber den Status der Bearbeitung
mittels Fehler-Codes informieren.
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Der CoAP-Request

Ein CoAP-Request enthélt neben der anzuwendenden Methode einen Resource-Identifier,
der auf die zu behandelnde Ressource verweist. Zudem kénnen optionale Metadaten tiber
die Anfrage, wie z. B. der Internet Media Type der Payload, enthalten sein. Mittels der
»Accept“-Option wird der Client in die Lage versetzt, ,,content negotiation* zu betreiben
und bevorzugte Formate fiir die Antwort anzugeben [1, vgl. S. 40 f.].

Die CoAP-Response

Die Antwort auf eine Anfrage wird auch als Response bezeichnet. Um eine Antwort der
entsprechenden Anfrage zuzordnen, enthéalt sie eine Kopie des vom Client generierten
und in der Anfrage mitgesendeten Tokens. Dariiber hinaus teilt ein Server per Response-
Code den Status der Bearbeitung von Anfragen an den Client mit. Aktuell verwendet
CoAP-folgende drei Klassen von Response-Codes: erfolgreich erhaltene, verarbeitbare
und akzeptierte Anfragen fithren zu Response-Codes der Klasse zwei. Ungiiltige Anfra-
gen, z. B. durch Syntaxfehler, fithren zu Client Errors der Klasse vier und Server Errors
der Klasse fiinf entstehen, wenn ein Server eine scheinbar giiltige Anfrage nicht erfiillen
kann. Innerhalb dieser Klassen sind detailreiche Unterteilungen vorgesehen (siehe Ta-
belle A.1). Dafiir wird das Code-Feld im CoAP-Header aufgeteilt in einen Klassen- und
einen Detail-Part [1, vgl. S. 30 f.].

[ef1]2[a[4]5]6]7]

class detail

Abbildung 2.2.: Aufteilung des ,Code“ Header-Feldes zur Response-Code Darstellung
1, vgl. S. 31]

Eine Erfolgreiche Anfrage auf eine Ressource mittels GET wiirde beispielsweise den
Response-Code ,,2.05 Content® zusammen mit einer Repréasentation der betreffenden
Ressource zurtickliefern.

2.3.2. Resource-Discovery via. CoRE-Link-Format

Ein CoAP-Server sollte im CoRE-Umfeld die durch sich angebotenen Ressourcen mittels
des CoRE-Link-Formates erkundbar machen, damit M2M-Kommunikation moglich ist.
Ob und welche Ressourcen ein Server fiir andere Netzwerkteilnehmer erkundbar macht,
ist seine eigene Entscheidung [1, vgl. S. 63].

Zur Erkundung eines Servers kann ein Client eine URI-Referenz nutzen, die im Name-
space des entsprechenden Servers liegt. Dazu muss der Client diese URI bereits kennen,
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oder sie wird ihm bekannt gemacht. Alternativ kann der Client eine CoAP-Multicast-
Anfrage an alle CoAP-Knoten im Netzwerk senden. Server, die erkundbare Ressourcen
anbieten, missen auf solche CoAP-Discovery-Anfragen auf dem Standard UDP Port
5683 lauschen [1, vgl. S. 62 ff.].

Ein CoAP-Client kann alle ihm durch Server angebotenen Ressourcen durch eine spezi-
elle Anfrage der Form:

GET coap://host[:port]/.well-known/core

erhalten. Diese Anfrage kann an Singelcast- oder auch Multicast-Adressen versendet und
bei Bedarf durch Angabe von Optionen gefiltert werden [1, vgl. S. 58, 105].

CoAP erweitert das CoRE-Link-Format zur Erkundung von Ressourcen um ein Conten-
Format-Attribut ,,ct*, mit dessen Hilfe das von einer Ressource erwartete Inhaltsformat,
z. B. XML, angegeben werden kann [1, vgl. S. 63].

Zur Identifizierung und Lokalisierung der hierarisch organisierten Ressourcen nutzt CoAP
URIs. Der Aufbau einer CoAP-URI ist wie folgt:

"coap:" "//" host [ ":" port ] path-abempty [ "?" query ]

Zunachst wird das verwendete Protokoll genannt, gefolgt von einem durch einen Dop-
pelslash getrennten Host. Der Host-Teil kann eine bekannte IP-Adresse oder ein durch
ein Domain-Name-System (DNS) auflosbarer Name sein. Optional folgt durch ein ,:“ ge-
trennt eine Portnummer und anschliefend eine Sequenz von Path-Segmenten, die mittels
eines Slash getrennt werden. Dabei wird ein besonderer Path Prefix /.well —known/core
zur Host-Erkundung im CoRE-Link-Format verwendet. Uber ein Fragezeichen getrennt
sind anschliefend Parameter anfithrbar. Diese erlauben eine weitere Parametrisierung
der Ressourcen und werden voneinander mittels eines ,&* getrennt [1, vgl. S. 57 ff.].

2.4. Die Web Application Description Language

Die Web Application Description Language, kurz WADL, bezeichnet ein XML-basiertes
Dateiformat zur maschinell verarbeitbaren Beschreibung von HTTP-basierten Web-
Anwendungen [12, vgl. Kap. 1]. Mit WADL wird Service-Providern von RESTful Web-
Anwendungen eine Moéglichkeit an die Hand gegeben, die durch sich angebotenen Res-
sourcen maschinenverstéandlich zu beschreiben. Neben Reprasentationsformaten fiir Res-
sourcen und Beziehungen unter Ressourcen sind vor allem die auf Ressourcen anwend-
baren Methoden detailliert beschreibbar. Dadurch kann ein Client alle ordnungsgeméf3
durchfithrbaren Anfragen an eine Ressource erlernen und somit sémtliche Funktiona-
lititen der Web-Anwendung selbstédndig ermitteln und nutzen [12, vgl. Kap. 1.1]. Er
benétigt hierfiir lediglich Zugriff zur WADL-Beschreibung der Ressource. Eine zentrale
Registrierung einzelner Ressourcen ist nicht notig. WADL stellt damit das fiir RESTful-
Webservices geltende Gegenstiick zur Web Service Description Language (WSDL) dar,
welche SOAP-basierte Webservices beschreibt [7, vgl. S. 20].
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2.4.1. Aufbau einer WADL-Datei

Der Aufbau einer WADL-Datei basiert auf hierarchisch verschachtelten Elementen. Die
einzelnen WADL-Elemente konnen zudem iiber Attribute verfiigen, welche diese néher
beschreiben. Das Wurzelelement ,application® kann die folgenden weiteren Elemente,
zum Teil auch mehrfach und verschachtelt, enthalten [12, vlg. Kap. 2.2 Kap. 2.12]:

e Ein ,grammars® Element zur Definition auszutauschender Datenformate,

« ein ,resources” Element als Container fiir beschriebene Ressourcen,

o ,doc® Elemente zur Dokumentation des entsprechenden WADL-FElementes,
o resource” Elemente zur Beschreibung konkreter Ressourcen,

o ,method“ Elemente, die Ein- und Ausgabe fiir die jeweilige Methode auf der zu-
gehorigen Ressource beschreiben,

o representation” Elemente zur Beschreibung der Reprasentation des Zustandes
einer Ressource,

o resource_type® Elemente zur Gruppierung von Ressourcen, die die gleichen Me-
thoden anbieten und

o  param”“ Elemente zur Beschreibung parametrisierbarer Komponenten des jewei-
ligen tibergeordneten Elternelementes.

2.4.2. Ressourcenbeschreibung mittels WADL

Zur besseren Veranschaulichung sei an dieser Stelle eine beispielhafte WADL-Beschrei-
bung einer Ressource angefiihrt. Listing 2.4.2 fiithrt in den Zeilen zwei bis sechs Namens-
rdume als Attribute des ,application” Elementes an, die in der weiteren Beschreibung
genutzt werden. Unter anderem auch den von allen WADL-Beschreibungen genutzten
XML Namensraum ,http://wadl.dev.java.net/2009/02“ [12, vgl. Kap. 2]. Zeile acht de-
finiert per XML Schema ein Datenformat, welches die Anwendung nutzen kann [12,
vgl. Kap. 1.2]. Das ,resources* Element (Zeilen 10-28) liefert durch das Attribut ,base®
einen relativen Pfad, der fiir alle enthaltenen Ressourcen gilt. Das Beispiel zeigt eine
Temperatursensor-Ressource (Zeilen 12-27), welche unter dem Pfad

scoap://127.0.0.1/test /tempSens“ die Methoden GET (Zeilen 13-25) und DELETE (Zei-
le 26) anbietet. Wahrend fiir die Methode DELETE keine weiteren Details beschrieben
werden, wird die Methode GET durch Attribute ndher beschrieben. Eine GET-Anfrage
(Zeilen 14-20) an die beschriebene Ressource besitzt einen String-Parameter mit dem
Namen ,unit®. Dieser ist fiir eine giiltige Anfrage erforderlich, jedoch existiert der Stan-
dartwert ,,Celsius®“, falls keine anderen Angaben gemacht wurden. Die giiltigen Werte
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fiir den Parameter werden in den Zeilen 17 und 18 angefiihrt. Das ,style® Attribut de-
finiert, wie der Parameter tibergeben wird. Ein Query Parameter, wie im Beispiel zu
sehen, kann bei Anfragen an die entsprechende URL durch ein ,7“ getrennt als Zei-
chenkette nach dem Muster ,,Parametername=Parameterwert* angehéngt werden. Zur
Auflistung mehrerer solcher Query-Parameter wird das Et-Zeichen als Trennungszeichen
genutzt. Weitere Attribute fiir das Parameter-Element sind ,id“, um auf eine Parame-
terdefinition anhand eines Identifiers verweisen zu kénnen, ,repeating“ zur Angabe, ob
ein Parameter ein oder mehrere Werte anfiihrt, . fixed“ zur Angabe eines festen Para-
meterwertes und ,,path“ zur Angabe eines auf das Elternelement bezogenen Pfades zum
Wert des Parameters [12, vgl. Kap. 2.12]. Als Antwort auf eine Anfrage — z. B. ,GET
coap://127.0.0.1/test /tempSens?unit=Celsius* — wird eine XML-Repréasentation des im
,grammars“ Element bekannt gemachten Datenformats geliefert (Zeilen 21-24).

<?xml version="1.0"7>
<application xmlns:xsi="http://www.w3.o0rg/2001/XMLSchema—instance"
xsi:schemaLocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xsd="http://www.w3.org /2001 /XMLSchema"
xmlns:eg="http://example.com/EGMeteringResponse"
xmlns="http: //wadl.dev.java.net/2009/02">
<grammars>
<include href="EGMeteringResponse.xsd" />
</grammars>
<resources base="coap://127.0.0.1/test/">
<doc xml:lang="EN" title="A CoAP resource wadl descriptionexample" />
<resource path="tempSens">
<method name="GET">
<request>
<param name="unit"' type="xsd:string"
style="query" required="true" default="Celsius">
<option value="Celsius"/>
<option value="Fahrenheit"/>
</param>
</request>
<response>
<representation mediaType="text /xml"
element="eg:TemperatureResponse" />
</response>
</method>
<method name="DELETE" />
</resource>
</resources>
</application>

Listing 2.1: WADL-Beschreibung einer Coap-Ressource
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3. Ausarbeitung eines Entwickler-Tools
fiir CoAP-Discovery

3.1. Anforderungen

Das Ziel der hier vorliegenden Arbeit ist die Erstellung eines Entwickler-Tools fiir CoAP-
Discovery. Ein wesentlicher Aspekt bei der Entwicklung von Softwareprodukten ist die
Spezifikation. Noch vor der Programmierarbeit werden hier wesentliche Anforderungen
und Kerneigenschaften des zu erstellenden Softwareproduktes ausgearbeitet. Die Ent-
wicklung des Produktes kann somit entlang wesentlicher Anforderungen und zielgerich-
tet erfolgen. Auch wird hierdurch eine Bewertung des Ergebnisses anhand der vorab
erstellten Anforderungen erméglicht. Eine gute Spezifikation ist Teil des Qualitédtsma-
nagements fiir hochwertige Softwareprodukte. Im Folgenden werden nun wichtige Anfor-
derungen an das zu erstellende Entwickler-Tool fiir CoAP-Discovery herausgearbeitet.
Die Hauptfunktionalitét des Entwickler-Tools ist die vollautomatische Gerédteerkundung
vorhandener Ressourcen in leistungsbeschrankten Netzwerken. Ohne manuelle Zwischen-
schritte soll das Entwickler-Tool durch M2M-Kommunikation alle vorhandenen CoAP-
Ressourcen eines Netzwerkes auflisten.

Bietet ein Service-Provider in einem REST-konformen Netzwerk erkundbare Ressourcen
an, so kann er die Schnittstellen dieser Ressourcen veroffentlichen. Eine maschinenlesba-
re Moglichkeit hierfiir bietet die Beschreibung der Ressourcen durch WADL-Dateien. Die
Schnittstellen-Analyse und Darstellung erkundeter Ressourcen anhand solcher WADL-
Dateien stellt eine weitere Kernfunktionalitat des Entwickler-Tools dar. Hierdurch wer-
den dem Nutzer des Entwickler-Tools vorhandene Funktionen der erkundeten Ressourcen
aufgezeigt und deren Handhabung veranschaulicht.

Vorhandene Funktionen der erkundeten Ressourcen sollen durch den Entwickler zudem
getestet werden konnen. Dazu soll es ermoglicht werden, einzelne Parameter aus dem
Entwicklungs-Tool heraus mit konkreten Werten zu belegt, Funktionen mit entsprechen-
der Parameterbelegung aufzurufen und das Ergebnis der Interaktion darzustellen.

Die Bedienung des Entwickler-Tools soll iiber eine grafische Benutzeroberfliche, eine
sogenannte GUI (Graphical User Interface) erfolgen. Dies gestattet eine intuitive Hand-
habung fiir den Nutzer und die tbersichtliche Darstellung wesentlicher Informationen.
Eine Verwendung des Entwickler-Tools iber Sprachgrenzen hinweg soll durch die Bedie-
nung in englischer Fachsprache ermoglicht werden.

Um das Einsatzgebiet des Entwickler-Tools moglichst groff zu halten, bietet es sich an,
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das Produkt in der Plattform tibergreifenden Programmiersprache Java zu erstellen.
Durch die zugrunde liegende ,,Java Virtual Machine“ ist somit ein einfacher und flexibler
Einsatz auf verschiedenen Betriebssystemen moglich.

Um die Arbeit bei der Entwicklung und dem Testen neuer CoAP-Geréte zu erleichtern,
ist es hilfreich, das Produkt flexibel erweiterbar zu gestalten. Somit kann ein Entwickler
das Produkt nutzen und selbstédndig um individuelle Aspekte erweitern. Daher soll das
entstehende Entwickler-Tool unter einer Open-Source Lizenz stehen. Bei der Erstellung
des Produktes ist folglich auch darauf zu achten, dass keine proprietaren Komponen-
ten verwendet werden, die einer quelloffenen Lizenz des Endproduktes im Wege stehen
wiirden.

Die wesentlichen Anforderungen an das Entwickler-Tool lassen sich im Kern wie folgt
zusammenfassen:

o Realisierung maschineller Erkundung vorhandener CoAP-Ressourcen innerhalb ei-
nes REST-basierten Netzwerkes.

o Analyse und Darstellung der Schnittstellen erkundeter Ressourcen.

o Intuitive Bedienbarkeit des Entwickler-Tools durch eine grafische Benutzeroberfla-
che in englischer Sprache.

» Portabler Einsatz des Produktes durch Verwendung der Programmiersprache Java.

o Sicherstellung einer Open-Source-Lizenz fiir das Endprodukt.

3.2. Integration bestehender Softwaremodule

Bei der Entwicklung von umfangreichen Softwareprodukten kommt es nicht selten vor,
dass Produkte einen hohen Komplexitatsgrad erreichen. Haufig tauchen in den Anforde-
rungen an ein Softwareprodukt Funktionalitdten auf, die schon in einem anderen Umfeld
softwaretechnisch umgesetzt wurden. Durch die modulare Integration bereits bestehen-
der, quelloffener Projekte kénnen so wesentliche Funktionalitdten schnell und kosten-
glinstig umgesetzt werden. Dies ist jedoch nur dann moglich, wenn die entsprechenden
Bibliotheken zur Verfiigung stehen und unter Lizenzen veroffentlicht wurden, die eine
solche Nutzung gestatten.

Bei der Integration bestehender Module stehen den Vorteilen der reduzierten Entwick-
lungsdauer und -kosten jedoch auch Nachteile gegeniiber: genutzte Bibliotheken bringen
gef. zusatzliche Lizenzbedingungen fiir das entstehende Produkt mit sich. Hier muss im
Einzelfall gepriift werden, ob die dadurch vorgeschriebenen Bedingungen eine Nutzung
ausschlieBen oder ermoglichen. Auch werden moégliche Sicherheitsliicken und Fehlfunk-
tionen einer Bibliothek in das eigene Projekt mit integriert. Daher ist es ratsam, solche
Bibliotheken und deren Herkunft kritisch zu betrachten und die Verwendung individuell
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abzuwigen. Gegebenenfalls sind Anderungen an den zu integrierenden Quellen notig,
bevor eine sinnvolle und verlédssliche Nutzung im eigenen Produkt moglich ist.

Um die unterschiedlichsten Komponenten eines komplexen Softwareprodukts funktions-
tiichtig und effektiv miteinander zu verbinden, ist ein umfassendes Verstandnis fiir alle
Teilkomponenten erforderlich. An dieser Stelle soll daher ein einfithrender Uberblick iiber
die Teilkomponenten des im Rahmen dieser Arbeit entwickelten CoAP-Discovery Tools
geboten werden.

Bei der Entwicklung dieses Tools ist insbesondere auf zwei wesentliche Quellen zurtick-
gegriffen worden:

« JCOAP [14]
o ShallowWadlParser [15]

JCoAP ist eine Java Bibliothek, welche das ,Constrained Application Protocol“ (CoAP)
implementiert. Sie stammt von der ,Web Services for Devices“- (WS4D) Initiative der
Universitat Rostock und steht unter der “Apache License 2.0, [16] fiir Software. Fiir
das zu entwickelnde Softwareprodukt liefert JCoAP somit wesentliche Grundsteine fiir
CoAP-Server und -Clientfunktionalitdten, sowie fiir den Austausch von CoAP-Paketen.
Die zum Zeitpunkt der Bearbeitung verfiighare Version von JCoAP bezieht sich auf
die CoAP-Spezifikation Version 11 [3]. Dies bringt einige wesentliche Unterschiede im
Paketaufbau und der Verwaltung von Optionen eines CoAP-Datenpaketes im Vergleich
zur gegenwartig neuesten Version 18 mit sich, welche es zu beachten gilt.

Das zu entwickelnde Software-Tool soll WADL-Dateien zur Beschreibung von Ressourcen
und deren Schnittstellen nutzen. Um solche WADL-Dateien zu parsen und die einzelnen
beschriebenen Komponenten in entsprechende Datenstrukturen umzusetzen, wird ein
WADL-Parser namens ,,ShallowWadlParser”“ verwendet. Dieser analysiert eine WADL-
Datei und liefert Datenstrukturen zu den enthaltenen Ressourcen, deren Methoden und
zugehorigen Parametern [17]. Die entsprechende Javabibliothek [15] wurde an der Uni-
versitit Alberta von Frau Reihaneh Rabbany entwickelt. Sie steht unter der ,,BSD-open
source Lizenz“ [18] und wurde online inklusive Dokumentation verfiighar gemacht. Frau
Rabbany hat der Nutzung ihrer Software im Rahmen dieser Bachelorarbeit schriftlich
zugestimmt.

3.3. Entwicklungstools

Bei der Erstellung der Software, die im Rahmen dieser Bachelorarbeit angefertigt wurde,
kamen einige wichtige Werkzeuge und Programme zum Einsatz, welche an dieser Stelle
kurz dokumentiert werden.

Als integrierte Entwicklungsumgebung wurde “Eclipse fiir Java Entwickler,,! mit dem
Java Developer Kit (JDK) Version 1.7 der Firma Oracle eingesetzt. Die Dokumentation

Wersion: 2.0.0.20130613-0530
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der Software wurde durch das Tool ,JavaDoc“, ebenfalls aus dem Hause Oracle und
Teil des JDK [19], erstellt. Zudem wurden Call-Graphen mittels des bekannten Doku-
mentationstools Doxygen generiert und Klassendiagramme mithilfe des Eclipse Plugins
ObjectAid UML Explorer angefertigt.

Bei der Entwicklung der grafischen Benutzeroberfliche kam das Eclipse-Plugin ,,Window
Builder“? zum Einsatz.

Um Datenpakete zwischen dem zu entwickelnden Client und Testservern zu analysieren,
fand bei der Entwicklung und Validierung das Tool ,Wireshark“? Anwendung und zur
Versionsverwaltung aller anfallenden Dateien wurde das verteilte Versionsverwaltungs-
system ,,git“ genutzt.

2Version: 1.6.0.r43x201305211944
3Version 1.10.2
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4. Implementierung des
Entwickler-Tools ,,Corn Editor 1.0“

Die Implementierung des ,Constrained Restful Network Discovery Tools - Corn Editor
1.0 erfolgte entlang der Anforderungen an das Entwickler-Tool, welche in der Spezifi-
kationsphase (Siehe Kapitel 3.1) zusammengetragen wurden. Das entstandene Software-
Projekt unterteilt sich in sechs Java-Klassen, die unterschiedliche Aufgaben ibernehmen.
Im Folgenden werden nun zunéchst Implementierungsansétze der wesentlichen Anforde-
rungen dargestellt und anschliefend wird eine genauere Analyse der wesentlichen Java-
Klassen des Corn Editor-Projektes vorgenommen.

4.1. Implementierungsansatze fiir Anforderungen an den
Corn Editor

4.1.1. Automatische Erkundung von CoAP-Ressourcen in
REST-basierten Netzwerken

Das Ressource-Discovery-Verfahren des CoRE Link-Formates [10] findet im CoAP-Pro-
tokoll Anwendung. Dabei ist es einem CoAP-Client moéglich, eine spezielle Anfrage der
Form ,GET /.well-known/core“ zu senden, welche lauschende CoAP-Server mit einer
Liste der durch sie angebotenen Ressourcen beantworten.

Der Corn Editor stiitzt sich bei der Realisierung dieses Discovery-Mechanismus auf die
Java-Bibliothek JCoAP[14]. Sie stellt wesentliche Client- und Server-Funktionalitéten
bereit. Nach dem Start des Discovery-Prozess im Corn Editors durch Klicken des ent-
sprechenden Buttons ,Start Discovery“ wird zunichst die Resource-Discovery-Anfrage
»,GET* mit dem Pfad-Attribut ,,/.well-known /core* an einen CoAP-Server gesendet. Die
gegenwartige Implementierung des Corn Editors realisiert vorlaufig lediglich sogenann-
tes ,,Unicast Resource-Discovery®. Das bedeutet, dass der Client diese Anfrage an eine
konkrete IP-Adresse und einen konkreten Port sendet. Dem gegeniiber steht das ,Multi-
cast Resource-Discovery®, bei welchem der Client solch eine Anfrage an die IP-Adresse
einer Multicast-Gruppe sendet. In solch einer Multicast-Gruppe konnen beliebig viele
CoAP-Server registriert sein, die alle auf eine solche Discovery-Anfrage mit einer Liste
der durch sie angebotenen Ressourcen an den Client antworten.
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REQ: GET /.well—known/core

RES: 2.05 Content

</test /temp>;rt="temperature";if="coap://127.0.0.1:5683/test /temp.wadl",
</test/light>;rt="light"; if="coap://127.0.0.1:5683/test/light .wadl"

Listing 4.1: Beispiel einer erfolgreichen Corn Editor Resource-Discovery-Anfrage

Beim Absenden einer Discovery-Anfrage speichert der Corn Editor die Message-ID der
zuletzt ausgesendeten Anfrage in einem Field ,discovReqMsgID*. Erhélt der Client in
Zukunft eine Antwort mit identischer Message-ID, so handelt es sich dabei definitiv
um eine Antwort auf diese Ressourcenerkundung. Sollte die Antwort auf eine Discovery-
Anfrage erst nach dem Senden einer neueren Anfrage beim Client eintreffen, so wird diese
nicht behandelt, da die Klassenvariable nun den Wert der neuen Message-ID enthélt. Die
Antwort auf die letzte Erkundungsanfrage enthélt jedoch automatisch alle noch aktuellen
Resultate vorangehender Anfragen und macht somit alte Antworten tiberfliissig.

Trifft also eine solche Antwort beim Client ein, so wird der Payload-String der Antwort
durch den Editor aufbereitet und die einzelnen erkundeten Ressourcen werden in Objek-
ten des Typs ,,Device” mit den zugehorigen Attributen gespeichert. Ein solches Objekt
enthéalt wesentliche Eigenschaften der erkundeten Ressource fiir die weitere Behandlung
und zur Darstellung der Ressourcen fiir den Nutzer.

4.1.2. Darstellung erkundeter Ressourcen

Das obige Beispiel aus Listing 4.1 erkundet zwei Ressourcen, eine vom Resource-Typ
(RT) ,light* und eine vom RT ,temperature®. Beide liefern eine Adresse, an der die
Beschreibung ihrer Schnittstelle (engl. Interface Description (IF)) zu finden ist. Es wer-
den hierfiir nun zwei Device-Objekte erstellt, die jeweils den Wert des RT-Attributs
als Namen erhalten. Weitere ermittelte Parameter der Ressourcen, in diesem Fall die
Adresse der jeweiligen Schnittstellenbeschreibung, werden ebenfalls im Device-Objekt
gespeichert.

In einem Vektor werden alle aktuell erkundeten Device-Objekte genau einmal gespei-
chert. Dieser Vektor wird zur grafischen Darstellung der erkundeten Ressourcen auf eine
Tabelle abgebildet, welche fiir jede erkundete Ressource den RT und die IP-Adresse ihres
Servers auf der GUI anfiihrt.

Sollten keine Ressourcen erkundet worden sein, so wird der Nutzer durch eine Meldung
,No resources discovered!* iiber diesen Zustand informiert. Anstelle dieses Hinweises
wird der Nutzer andernfalls zur Auswahl einer Ressource in der Tabelle aufgefordert oder
eine Ubersicht iiber die entsprechend ausgewihlte Ressource eingeblendet (siehe Abbil-
dung 4.1). Fir diese Darstellung wurde ein ,CardLayout genutzt, welches verschiedene
GUI Komponenten iibereinander stapeln kann, jedoch nur die oberste sichtbar macht.
Die Tabelle der erkundeten Ressourcen ist nicht durch den Nutzer editierbar und ge-
stattet lediglich die Auswahl einer Ressource, um iiber diese Ressource detailliertere
Informationen anzeigen zu kénnen.
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corn editor 1.0
File View Help

Start Discovery | Clear Devices

Discovered Ressources | Quickinfo [ WADL | Methods & Parameters | Payloads |

Device |IP-Address Device Name:  temperature

noParameter /127.0.0.1

IP-Add : /127.0.0.1
temperature /127.0.0.1 ress

humidity /127.0.0.1 Path: /test/temperature
light /127.0.0.1
noMethod /127.0.0.1 Resource-Type: temperature

WADL-Address: coap://127.0.0.1:5683/test/temperature.wadl

Abbildung 4.1.: Corn Editor — Detaildarstellung einer erkundeten Ressource

Eine tiefergehende Darstellung ausgewéhlter Ressourcen bieten die Reiterkarten ,WADL*
sowie ,Methods & Parameters®, auf welche in Kapitel 4.1.3 nédher eingegangen wird.

4.1.3. Schnittstellenanalyse erkundeter Ressourcen

Server, die CoAP-Gerédte anbieten, konnen eine maschinenverstdndliche Beschreibung
der Schnittstellen fiir ihre Gerédte mit anbieten. Der Corn Editor nutzt dazu WADL-
Dateien. Ein Server kann bei der Ressourcenerkundung einer Ressource das Interface-
Description-Attribut IF nutzen, um eine URI zu solch einer WADL-Beschreibung an-
zugeben. Das Device-Objekt, welches fiir jede Ressource erstellt wird, speichert diesen
Verweis auf die entsprechende Beschreibung ab und der Corn Editor zeigt diese Datei
nach Auswahl der erkundeten Ressource im WADL-Panel an. Dazu wird die Datei Zeile
fiir Zeile mittels eines gepufferten Readers in das Textfeld des WADL-Panels geladen.
So kann ein Entwickler die Interface-beschreibende WADL-Datei eines Geréates direkt
betrachten und analysieren. In der ersten Version des Corn Editors ist eine Ubertragung
der WADL-Dateien vom Server zum Client noch nicht implementiert. Stattdessen lie-
fert der Server einen scheinbaren Pfad zur WADL-Datei, die bereits auf der Client Seite
hinterlegt ist. Der Client nutzt lediglich den letzten Teil der vom Server erhaltenen URI,
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um von einem ihm bekannten, festen Verzeichnis aus, relativ nach der entsprechenden
WADL-Datei zu suchen. Diese Vereinfachung wurde vorgenommen, da der tatsédchliche
Speicherort der Datei fiir die Analyse und Darstellung der wesentlichen Informationen im
Corn Editor keine entscheidende Rolle spielt. Eine zweckméfBiige Entwicklung der grafi-
schen Oberflache wurde der Implementation der Dateniibertragung zunéchst vorgezogen.

Neben der Darstellung der WADL-Datei einer Ressource im Corn Editor wird diese auch
mittels des ,ShallowWadlParsers* [15] in entsprechende Datenstrukturen umgesetzt. Der
Parser bietet je einen Vektor fiir in der Beschreibung vorhandene Ressourcen-Elemente,
die Methoden-Elemente der entsprechenden Ressource sowie Parameter-Elemente zu den
zugehorigen Methoden. Dazu stehen die Klassen ,ResourceNode®, ParamNode® und
»,MethodNode*“ zur Verfiigung [17]. Die entsprechenden Vektoren bieten eine Funktion
an, um ihre Groéfle zu ermitteln. Eine WADL-Beschreibung, die keine Ressource bzw.
Methode oder keinen Parameter enthélt, fithrt jedoch zu NullPointerExceptions in der
Parsing-Bibliothek. Zwar ist es wenig sinnvoll, dass eine WADL-Beschreibung keine Res-
source enthélt und auch die Beschreibung einer Ressource ohne angebotene Methoden
ist fraglich. Sehr wohl ist es aber denkbar, dass eine Methode auf eine Ressource keine
Parameter enthélt. Fir eine bessere Integration des Parsers in den Anwendungsfall des
Corn Editors wére eine ausgereifte Fehlerbehandlung von Vorteil, die gegenwértig jedoch
nur grob vorgenommen wird.

Die Reiterkarte ,Methods & Parameters® gestattet die Auswahl genau einer der durch
die Ressource angebotenen Methode mittels einer Radio-Button-Gruppe und stellt die
Parameter fiir die ausgewédhlte Methode grafisch dar. Parameter fiir Anfragen an die
ausgewahlte Ressource konnen durch ein griin gefirbtes Eingabefeld angegeben wer-
den und Antwortparameter werden in nicht editierbaren, orangenen Feldern angegeben.
Die Bezeichnung fiir Eingabeparameter beginnt zudem mit einem Pfeil von links nach
rechts, wihrend Ausgabeparameter einen entgegengesetzten Pfeil anfithren. Sollte die
ausgewahlte Ressource keine Methoden anbieten oder eine angebotene Ressource iiber
keine Parameter verfiigen, so wird mittels eines CardLayout ein entsprechender Hinweis
anstelle der Parameter angezeigt.
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corn editor 1.0
File View Help

Start Discovery | Clear Devices

Discovered Resources | QuickInfo | WADL | Methods & Parameters | Payloads |

Device IP-Address Invoke Method | @ GET © ) " DELETE
noParameter /127.0.0.1

humidity /127.0.0.1
light /127.0.0.1 < Content-Tvpe: .
noMethod /127.0.0.1 OENt YRS AP
Method GET executed on the following URL:

coap://127.0.0.1:5683/test/temperature?unit=Celcius

caused a CoAP Response Code: Content_205

Abbildung 4.2.: Corn Editor — Senden einer ,GET“-Anfrage

Die einzelnen grafischen Komponenten zur Parameterdarstellung einer ausgewahlten Me-
thode werden dynamisch zur Laufzeit bei Auswahl der erkundeten Ressource erzeugt.
Fir jede verfiighare Methode werden alle Parameter-Komponenten generiert und auf
der entsprechenden Card-Komponente hinterlegt. Die Auswahl der Methode durch den
Radio-Button fithrt dazu, dass die entsprechende Parameter-Card des GridCard Layouts
angezeigt wird. Damit die dynamisch erzeugten Komponenten im weiteren Programm-
verlauf ansprechbar sind, um z. B. deren Inhalte zu lesen oder zu schreiben, wird fiir
jeden Parameter ein Objekt der Klasse ,,ParamComponent“ angelegt. Dieses beinhaltet
das den Parameter bezeichnende Label sowie das zugehorige Wertefeld und weitere Ei-
genschaften des entsprechenden Parameters. Die einzelnen ParamComponent-Objekte
werden in einer Liste zusammengetragen, welche im Device-Objekt jeder Ressource hin-
terlegt ist.

Durch die Taste ,Invoke Method“ kann die ausgewéhlte Methode angefragt werden.
Neben Parametern kann hierzu im Panel ,Payloads® eine mogliche Payload angegeben
werden, die in der zu sendenden CoAP-Anfrage enthalten sein wird. Im unteren Bereich
des ,Methods & Parameters“-Panels wird die ausgefithrte Methode zusammen mit der
Zieladresse der Anfrage angezeigt. Sobald eine Antwort auf die gesendete Anfrage beim
Client eintrifft, zeigt dieser den Antwort-Code an, welcher Auskunft iiber Erfolg oder
Misserfolg der Anfrage gibt. Im Panel ,Payloads® kann zudem die Payload der Antwort
betrachtet werden, sofern die Antwort eine solche enthielt. So kann ein Entwickler ei-
nes CoAP-Gerites iiberpriifen, ob die von ihm untersuchte Ressource sich verhalt wie
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erwartet und unterschiedlichste Anfragen an die Ressource testen.

corn editor 1.0
File View Help

Start Discovery | Clear Devices

Discovered Ressources | QUiCk Info r WADL [ Methods & Parameters I anloads

R Y Request Payload can be entered herel

noParameter /127.0.0.1
temperature /127.0.0.1
light /127.0.0.1
noMethod /127.0.0.1

22 Grad Celsius

Abbildung 4.3.: Corn Editor — Darstellung der erhaltenen Payload einer Anfrage

Die Speicherung von Informationen zur Darstellung einer erkundeten Ressource in der
GUI erfolgt direkt nach der Erkundung dieser Ressource und ist daher nach einem
»InvokeMethod()“-Aufruf auf diese ggf. nicht langer aktuell. In der vorliegenden Version
des Corn Editors ist somit ein erneutes Klicken der Taste ,Start Discovery® nétig, um
die Darstellung auf den aktuellen Stand zu bringen.

4.1.4. Intuitive Bedienbarkeit und portable Einsetzbarkeit des
Entwickler-Tools

Die grafische Nutzerschnittstelle des Corn Editors wurde mit dem Ziel Implementiert,
eine intuitive Bedienung zu ermoglichen. Dabei wird die GUI im nativen ,Look and
Feel* des jeweiligen Betriebssystems ausgefiihrt, was fiir eine gewisse Vertrautheit beim
Nutzer sorgen soll.

Die Benutzeroberfliche ist komplett in englischer Sprache gehalten, was den Einsatz
iiber den deutschsprachigen Raum hinaus erméglicht. Das platzsparende Popup-Menii
enthéalt alle wesentlichen Funktionen und Informationen zur Bedienung der Software.
Wichtige Funktionen, wie der Start der Ressourcenerkundung, sind zuséatzlich direkt und
schnell auf der Programmoberfliche erreichbar. Direkt nach Starten des Corn Editors
wird ein Info-Text angezeigt. Dieser beschreibt die vorliegende Software, informiert iiber
Lizenzbedingungen des Editors und bietet eine Kontaktmoglichkeit zum Entwickler an.
Per E-Mail kann der Nutzer so Fragen stellen, Anmerkungen geben oder Fehler melden.
Intuitive Tastenkiirzel erlauben eine schnelle Bedienung des Tools per Tastatur und
erleichtern somit insbesondere erfahrenen Nutzern die Arbeit mit dem Editor. Verfiighare
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Tastenkiirzel sind hierbei grafisch hervorgehoben und koénnen daher ohne Lernphase
direkt angewendet werden. Ein kombinierter Tastendruck des mauslosen ,,Look and Feel*
Modifikators! und des jeweiligen unterstrichenen Buchstaben fithrt zur gewiinschten
Aktion. Tabelle A.3 auf Anhang-Seite XIII dokumentiert alle verfiigharen Tastaturkiirzel
sowie deren Giiltigkeitsbereich.

Das Layout-Management stiitzt sich auf das dynamische Gridbag-Layout. Dieses er-
laubt flexible Verdnderungen der Grofle und Position einzelner Komponenten. Durch
entsprechende Parametrisierung einzelner Komponenten gestattet die Implementierung
eine dynamische Vergréflerung bzw. Verkleinerung des Editor-Fensters. Dabei bleiben
wesentliche Bedienelemente und Relationen einzelner Komponenten zueinander erhal-
ten. Auch kann die Platzaufteilung einzelner Komponenten des Corn Editors somit zur
Laufzeit durch den Nutzer individuell angepasst werden. Zum Beispiel lasst sich das Ver-
héaltnis der Payload Felder fir Anfragen bzw. Antworten nach belieben anpassen. Kom-
ponenten, deren Inhalt stark in der Grofle variieren kann, befinden sich in sogenannten
ScrollPanes. Diese bieten bei Bedarf automatisch Scrollbalken an, falls die gegenwértige
Grofle der Komponenten den aktuellen Inhalt nicht fassen kann. Dadurch léasst sich der
bendtigte Bildschirmausschnitt individuell auswéhlen.

Im Bereich ,Methods & Parameter” werden nicht editierbare Textfelder eingesetzt, um
Informationen uber gesendete Anfragen und erhaltene Antworten auszugeben. Obwohl
dem Nutzer zu keiner Zeit gestattet wird, diese Textfelder zu manipulieren, wurden hier
die nicht editierbaren Textfelder bewusst den sonst tiblichen Textausgabe-Komponenten
vorgezogen. Die Motivation dahinter ist es, auf die Dynamik der wichtigen, sich mit jeder
neuen Anfrage dndernden Inhalte dieser Felder aufmerksam zu machen.

Durch Java als zugrunde liegende Programmiersprache ist die Software sehr portabel
auf unterschiedlichsten Betriebssystemen einsetzbar. Die Integration der bestehenden
CoAP-Implementierung JCoAP ist dadurch ebenfalls sichergestellt. Die gegenwiértige
JCoAP Implementierung hinkt der aktuellsten Version der Spezifikation zwar gegenwér-
tig hinterher, sollte sich jedoch die JCoAP Implementierung weiterentwickeln, so kann
auch der Corn Editor von dieser Entwicklung profitieren.

4.1.5. Open-Source Lizenzierung

Alle bei der Implementierung des Corn Editors eingesetzten Bibliotheken sind quelloffen
und online zu finden. Es wurde darauf geachtet, dass die Lizenzen dieser Komponenten
einer Open-Source-Lizenzierung des Corn Editors nicht im Wege stehen. Die zum Par-
sen von WADL-Dateien eingesetzte Java-Bibliothek [15] ist unter der ,BSD-open source
Lizenz“ [18] zur Verwendung freigegeben worden und die Implementierung JCoAP [14]
wurde unter der ;Apache License 2.0“ [16] verdffentlicht. Hieran angelehnt ist nun auch
das entwickelte Softwareprodukt unter diese Lizenz gestellt worden, welche eine Verwen-
dung, Verteilung und Veranderung der Quellen unter dhnlicher Lizenz gestattet [16].

IStandartméBig die Taste ,Alt“
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4.2. Analyse der Java-Klassen des Entwickler-Tools
,Corn Editor*

Neben den Klassen, welche aus den gut dokumentierten Bibliotheken zum Einsatz kom-
men, enthélt die Software des Corn Editors folgende sechs Klassen:

o CornEditor

o RowlListener

o CornCoAPClient

e Device

o ParamComponent

o CoapServerExampleRessources

Diese werden nun néher betrachtet und deren Funktion wird im Detail dargestellt. Alle
Komponenten innerhalb der Klassen wurden, soweit moglich und sinnvoll, lokal definiert,
um einen sauberen Programmierstiel zu pflegen und Giiltigkeitsbereiche der Variablen
kleinstmoglich zu halten. Einige Komponenten werden dennoch als Klassenvariablen
definiert, da diese von mehreren Funktionen der Klasse heraus angesprochen werden
und daher funktionstibergreifend zur Verfiigung stehen miissen. Konstante Komponenten
und Zeichenketten werden als final und somit unverdnderbar angelegt und Attribute
moglichst privat gehalten, was deren Nutzung auf die aktuelle Klasse eingrenzt. Im
Programm genutzte Zeichenketten wurden als Konstanten angelegt, um eine einfache,
zentrale Anderung der Inhalte in spéteren Versionen zu erméglichen.

4.2.1. Die Klassen ,,CornEditor* und ,,RowlListener*

Die Klasse CornEditor enthélt die Main-Routine des Corn Editors. Ihre wesentliche Auf-
gabe ist die Darstellung der grafischen Oberflache des Editors. Hierfiir wird in der Main-
Funktion das Betriebssystem-spezifische ,,Look and Feel“ fiir die Software aktiviert und
ein separater Thread gestartet, welcher den Konstruktor der CornEditor Klasse aufruft.
Darin werden die darzustellenden GUI-Komponenten durch die Funktion ,initialize()“
erstellt und mit dem Funktionsaufruf ,initializeMenu()* ein entsprechendes Menii entwi-
ckelt. Ein Channel-Manager zur Behandlung des Netzwerkverkehrs wird instantiiert und
das begriiBende Info-Panel angezeigt. Fiir die Verwaltung und Darstellung der GUI ist
ein separater Thread notig, damit die Verarbeitung der sichtbaren Komponenten parallel
zur Ausfithrung der Programmlogik moglich ist. Anderungen an der Darstellung sollten
daher auch stets und ausschliellich aus diesem Thread heraus durchgefiihrt werden. Ein
durch das Dokumentationstool Doxygen erstellter Call-Graph fiir die Hauptroutine des
Corn Editors ist im Anhang Seite IX in Abbildung A.7 zu sehen.
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Nach Aufbau der GUI bietet diese Klasse wesentliche Funktionen zum Betrieb des Corn
Editors an. So zum Beispiel die Funktion ,startDiscover()“ Ihr Aufruf stellt zundchst
einen Reset-Zustand der Oberfliche her und sendet parallel eine Resource-Discovery-
Anfrage aus. Dazu werden die Funktionen ,clearDevices()* und ,clearDiscoveredDevi-
ces()“ aufgerufen, welche ggf. veraltete Textausgaben entfernen, die Eintrage der Tabelle
erkundeter Ressourcen loschen und den Vektor mit gespeicherten, erkundeten Ressour-
cen leeren. Da nun keine Ressource ausgewédhlt sein kann, werden die Reiterkarten,
welche eine ausgewéhlte Ressource ndher beschreiben, vorlaufig gesperrt, bis wieder eine
giltige Auswahl vorliegt. Das Quick Info-Panel bleibt aktiv. Hier wird mittels ,;setQuick-
InfoDisplay()* die Information ausgegeben, dass keine erkundeten Ressourcen vorliegen.
Parallel dazu wird auf der als Field definierten Instanz der Klasse CornCoapClient ein
CoAP-Client gestartet, welcher die erkundende ,,Get /.well-known /core“-Nachricht aus-
sendet und auf Antworten lauscht. In Abbildung 4.4 ist der Call Graph der ,startDisco-
ver()“ Funktion grafisch dargestellt.

corn_editor.CornEditor.clear corn_editor.CornEditor.clear
Devices DiscoveredDevices

[ corn_editor.ComEditor.set

//> QuickInfoDisplay
corn_editor.CornEditor.start

Discover

corn_editor.CornCoAPClient.run
Client

Abbildung 4.4.: Corn Editor — Call Graph der Funktion ,startDiscover()“

Um erkundete Ressourcen auf die Tabelle abzubilden, wird fiir jedes Device-Objekt aus
dem Vektor erkundeter Gerate mittels ,addDevice* ein Eintrag in der Tabelle erstellt.
Die Position des Objektes im Vektor spiegelt dabei die Anzahl der Zeile des Eintrages
in der Tabelle wieder.

Die Klasse ,,RowListener® implementiert einen ,ListSelectionListener®. Sollte sich die
Auswahl in der Tabelle erkundeter Ressourcen dndern, so wird der Listener diese Veran-
derung registrieren und durch den Funktionsaufruf ,valueChanged()“ das entsprechend
gewiinschte Programmverhalten realisieren. Dabei wird die Auswahl der bisher mar-
kierten Ressource auf die nun angewahlte tibertragen, alte Riickgabeinformationen ge-
16scht und die Eigenschaften der neu ausgewahlten Ressource in die entsprechenden GUI
Komponenten eingelesen. Das Interface-Description Attribut der ausgewéhlten Ressour-
ce wird genutzt, um die zugehorige WADL-Beschreibung einzulesen und im WADL-Panel
zur Verfiigung zu stellen. Alle Reiterkarten, die ggf. deaktiviert waren, werden nun wieder
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aktiv und die WADL-Beschreibung des ausgewéhlten Objektes wird geparst. Abbildung
A.8 im Anhang der Arbeit zeigt einen Call-Grapf fiir die Funktion ,valueChanged“ der
Klasse RowListener.

Beim Einlesen der WADL-Datei kommt die Funkton ,,corn_ editor.importString()“ zum
Einsatz, der ein Pfad zur gewiinschten Datei iibergeben wird. Durch einen gepufferten
Reader wird der Inhalt der Datei nun Zeile fiir Zeile in einen String geladen, welche
spater im WADL-Panel angezeigt wird.

Damit die in der WADL-Datei dokumentierte Schnittstelle einer Ressource im Corn
Editor grafisch aufgearbeitet werden kann, muss der Inhalt der Datei in entsprechen-
den Datenstrukturen gespeichert werden. Fiir jede erkundete Ressource wird ein Vektor
angebotener Methoden aus MethodNode-Objekten angelegt. Dieser wird nach den vier
Methoden ,GET*, ,POST®, ,PUT* und ,,DELETE®“ durchsucht und bei Vorhandensein
der jeweiligen Methode der entsprechende Radio-Button zur Auswahl dieser Methode ak-
tiviert. Zudem werden durch den Funktionsaufruf , printParams* alle fiir diese Methode
angebotenen Parameter ermittelt und je ein Paar aus Namensfeld und Wertefeld an-
gelegt. Diese Komponenten werden in einem ParamComponent-Objekt gespeichert und
auf einer CardKomponenten grafisch dargestellt. Eingabeparamter werden griin, Ausga-
beparamter orange hinterlegt. Welche CardKomponente einer Ressource im ,,Methods &
Parameter“-Panel zu sehen ist, wird mittels CardLayout und der Auswahl der aktivierten
Radio-Buttons geregelt. Standardméaflig wird der erste der verfiigharen Radio-Buttons
entsprechend der oben genannten Reihenfolge der Methoden markiert, sofern mindestens
eine Methode durch die aktuelle Ressource angeboten wird.

Um die Umsetzung der WADL-Schnittstellenbeschreibung in grafische Komponenten
besser nachvollziehen zu kénnen, folgt ein Auszug aus der im Anhang beschriebenen Test-
Ressource ,temperature zusammen mit den zugehorigen Bildausschnitten der GUI.
Die Schnittstellenbeschreibung in Listing 4.2.1 der Test-Ressource verfiigt iiber zwei
,method“-Elemente mit den Namen ,,GET* und ,DELETE® Daher werden die beiden
Methoden in der Radio-Button-Gruppe aktiviert und koénnen ausgewéhlt werden, wie
in Abbildung 4.5 zu sehen ist. Da die Methode ,,GET* in der WADL-Beschreibung das
,param“-Element ,unit“ als Kind eines ,request“-Elements anfiigt, wird ein Text mit
dem ensprechenden Namen des ,,param“-Elementes und ein dazugehoriges Eingabefens-
ter fiir den Wert des Parameters erzeugt. Weil es sich um einen Anfrageparameter han-
delt, wird das Eingabefenster griin eingefarbt. Das zweite , param“-Element der Methode
ist ein Kind eines ,response“-Elementes. Es handelt sich also um einen Antwortparame-
ter, dessen Anzeige orange hinterlegt wird. Auch fir diesen Parameter wird ein Text
mit dem Namen des Parameters sowie ein Bereich zur Ausgabe des Parameter-Wertes
erstellt und angezeigt.

Die Methode ,DELETE* besitzt laut WADL-Beschreibung keine Parameter. Wird diese
Methode ausgewéhlt, so zeigt der zugehorige ,Methods & Parameters“-Bereich einen
entsprechenden Hinweis anstelle der Parameter
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Discovered Resources

Device IP-Address
noParameter /127.0.0.1 B
temperature /127.0.0.1
humidity /127.0.0.1
light /127.0.0.1
noMethod /127.0.0.1
Discovered Resources
Device IP-Address
noParameter /127.0.0.1
temperature /127.0.0.1
humidity /127.0.0.1
light /127.0.0.1
noMethod /127.0.0.1

[ Quick Info | WADL | Methods & Parameters | Payloads |

Invoke Method | ® [GET| O POST O PUT O DELETE

-> unit:

<- Content-Type:

Quick Info | WADL | Methods & Parameters | Payloads |

Invoke Method PUT @ |DELETE

This method does not have any in- or output parameters.

Abbildung 4.5.: Corn Editor — Grafische Umsetzung der WADL Parameter

<application
<resources base="coap://127.0.0.1/">
<resource path="test/temperature">

<!— method offered by the resource —>
<method name="GET">
<request>
<!— specifying request paramter —>
<param name="unit"' type="xsd:string"

style="query" required = "true" default="Celsius">
<option value="Celsius"/>
<option value="Fahrenheit"/>

</param>

</request>

<response>
<!— specifying response paramter —>
<param name="Content—Type" type="xsd:unsignedInt ">
</param>
</response>
</method>

<!— method offered by the resource —>
<method name="DELETE">
</method>
</resource>
</resources>
</application>

Listing 4.2: Auszug aus einer WADL-Schnittstellenbeschreibung
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Nach erfolgreicher Erkundung von Ressourcen kénnen diese entsprechend ihrer Schnitt-
stellenbeschreibung angesprochen werden. Durch den Aufruf der Funktion ,,InvokeMe-
thod()“ wird eine Anfrage an eine ausgewéhlte Ressource gesendet. Dazu werden zu-
néchst wichtige Informationen fiir die Anfrage und Anzeige zusammengestellt, bevor der
Aufruf der Funktion ,cornCoapClient.performRequest()“ die logische Abhandlung der
Anfrage an die Klasse CornCoAPClient iibergibt.

Um Anderungen der Inhalte von Payload, Response-Codes und anderer Informationen
auf der GUI zu realisieren, bietet die Klasse entsprechende Funktionen 6ffentlich an. An-
dere Klassen konnen iiber diese Schnittstellen die Inhalte der Oberfliche entsprechend
anpassen. Um das Device-Objekt der aktuell markierten Ressource zu erhalten, wird
die Hilfsfunktion , getSelectedDevice()“ und zur Aufhebung einer Auswahl die zugeho-
rige ,clearSelectedDevice()“-Funktion angeboten. Beide Funktionen machen von dem
Boolean-Parametern ,isSelected” eines Device-Objektes Gebrauch. Sollte keine Res-
source als ausgewéhlt markiert sein, so wird ein neues Device-Objekt erstellt, dessen
sisSelected“-Wert jedoch auf ,false“ gesetzt ist. So kann die Giiltigkeit der Antwort auf
eine , getSelectedDevice()“-Anfrage tiberpriift werden.

4.2.2. Die Klasse ,,CornCoAPClient“

Die logische Programmfunktionalitat wird in der Klasse ,CornCoAPClient“ realisiert.
In einem von der Oberflichendarstellung getrennten Thread wird hier hauptséchlich die
Kommunikation zwischen CoAP-Client und -Servern aus Client-Perspektive realisiert.
Dazu werden IP-Adresse und Port des genutzten Servers als konstante Zeichenketten
angegeben. So sind diese leicht an veranderte Netzwerkkonfigurationen anpassbar.

Ein als Field angelegter Vektor von Device-Objekten speichert alle durch den Client er-
kundeten Ressourcen. In einer Field-Liste werden durch den Client ausgesendeten CoAP-
Anfragen an Ressourcen gespeichert. Die neueste Anfrage wird an das Ende der Liste
angefiigt. Dadurch kann bei eintreffenden Antworten durch den Server die zugehori-
ge Anfrage ermittelt werden, indem die Liste von hinten nach vorne nach dem Element
durchsucht wird, welches eine zur eingetroffenen Antwort identische Message-ID enthélt.
Aus dieser Klasse heraus kann ein CoAP-Client gestartet werden. Die Funktion ,run-
Client()“ ibernimmt diese Aufgabe. Sie startet einen CoAP-Client, der eine Discovery-
Anfrage iiber einen Client-Channel an die als Field definierte Server-IP-Adresse aussen-
det und speichert die Message-ID der Discovery-Anfrage zur spéateren Auswertung.

Die Funktion ,initializeCoapRequest()* erstellt ebenfalls einen Client-Channel mit den
als Klassenvariablen definierten Informationen zu Port und IP-Adresse des Servers und
erzeugt ein CoapRequest-Objekt. Dieses kann nun mit Parametern bestiickt werden,
um die gewiinschte Anfrage zu realisieren. So lassen sich auf dem CoapRequest-Objekt
neben Attributen wie IP-Adresse und Port auch Pfad-Komponenten und Parameterwerte
setzten und die Methode der Anfrage festlegen. Die so erstellte und individualisierte
Anfrage kann anschlieBend mittels der Funktion ,performRequest()“ vom CoAP-Client
versendet werden.
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Zur Bearbeitung eintreffender Antworten von CoAP-Servern bietet der CoAP-Client die
Funktionen ,,onConnectionFailed()“ und ,,onResponse()“ an. Erstere informiert iiber die
Standard-Konsolenausgabe des Clients dariiber, wenn eine Verbindung gescheitert ist
und Letztere beinhaltet die Behandlung eingetroffener CoAP-Antworten. Hier wird zu-
nachst der Antwortcode der Nachricht verarbeitet und auf der GUI ausgegeben sowie die
IP-Adresse des Servers ermittelt. Anschlieend wird iiberpriift, um was fiir eine Antwort
es sich bei der erhaltenen Nachricht handelt. Falls eine Antwort auf eine erfolgreiche
,Delete“~-Anfrage den Client erreicht hat, so wird sichergestellt, dass die entsprechende
Ressource aus dem Vektor erkundeter Ressourcen entfernt wird, da diese Ressource nicht
langer zur Verfiigung steht. Ist die Antwort eine Reaktion auf die letzte ausgesendete
Discovery-Anfrage, so wird die erhaltene Payload geparst und in entsprechende Device-
Objekte transformiert. Erkennbar ist dies daran, dass die Message-ID der Antwort mit
dem Wert der Klassenvariable tibereinstimmt, die die Message-ID der letzten ausge-
sendeten Erkundungsanfrage enthalt. Wie in Listing 4.1 zu sehen ist, werden mehrere
durch einen Server angebotenen Ressourcen in der Antwort auf einer Erkundungsanfrage
durch Kommata voneinander getrennt. Die Funktion ,parseDiscoveryResponse()“ unter-
teilt die erhaltene Payload zunachst in einzelne Strings fiir jede Ressource. Durch die
Funktion ,,parseElement()“ werden anschlieend die Informationen tiber diese Ressource
aus dem entsprechenden String herausgefiltert und in ein neu angelegtes Device-Objekt
gespeichert. Dieses so erstellte Objekt représentiert die erkundete Ressource und wird
dem Vektor aller erkundeten Ressourcen hinzugefiigt, sofern es nicht bereits darin ent-
halten ist. Falls eine Antwort die Option ,Content-Type* enthélt, so wird hierfir ein
Label mit gleichem Namen und ein nicht editierbares Textfeld auf der GUI erstellt, in
welchem der Inhalt dieser Option dargestellt wird.

Um Multicast-Resource-Discovery fiir den Corn Editor zu realisieren, muss der CoAP
Client des Editors dahingehend verdndert werden, dass die Netzwerkverbindung durch
Multicast-Sockets aufgebaut wird. Anschlieend bietet die ,, CornCoAPClient“-Klasse die
beschriebenen Funktionen fiir alle Server an, die auf Anfragen dieser Klasse reagieren.

4.2.3. Die Klasse ,,Device*

Instanzen der Klasse ,,Device® werden im Corn Editor genutzt, um erkundete Ressourcen
zu repriasentieren. Eigenschaften einer Ressource, wie z. B. die IP-Adresse des Servers
auf dem sie gespeichert ist, ein Pfad zur Lokalisation der Ressource auf dem Server,
eine Adresse zu einer Schnittstellenbeschreibung der Ressource oder gar der Typ der
Ressource werden in solchen Device-Objekten gespeichert. Neben IP-Adresse, Port des
Servers der Ressource, dem relativen Pfad der Ressource auf dem Server sowie Resource-
Typ und Interface-Description besitzt ein solches Objekt noch einen Boolean-Parameter,
der erkennen lasst, ob die durch das Objekt reprasentierte Ressource aktuell vom User
in der GUI ausgewéhlt wurde. Zudem enthélt es eine Liste aller Methoden, welche die
Ressource anbietet und eine Liste mit ParamComponent-Objekten (siehe Kapitel 4.2.4).
Der Zugriff auf diese Parameter erfolgt dem objektorientierten Programmierstiel ent-
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sprechend iiber Getter- und Setterfunktionen. Zusatzlich zu den Schnittstellen fiir die
gerade beschriebenen Parameter bietet die Klasse noch eine Funktion, um ein Element
der Methoden-Liste anhand des mitgelieferten Methodennamens auszuwéhlen, sowie ei-
ne Funktion zum Testen zweier Device-Objekte auf Identitdt und eine Funktion zur
Ermittlung der Methoden, die eine Ressource anbietet.

4.2.4. Die Klasse ,,ParamComponent*

Die durch Ressourcen angebotenen Methoden kénnen tiiber Parameter verfiigen, wel-
che bestimmte Eigenschaften besitzen. Um diese Parameter und deren Eigenschaften
repréasentieren und grafisch darstellen zu kénnen, nutzt der Corn Editor Instanzen der
,2ParamComponent” Klasse. Alle Parameter einer durch eine Ressource angebotenen
Methode werden entsprechend der ausgewéhlten Ressource und Methode im ,Methods
& Parameters“-Panel dargestellt. Die dazu noétigen Komponenten werden zur Laufzeit
erstellt und der Oberflache hinzugefiigt. Um zu spéteren Zeitpunkten auf diese Kompo-
nenten und deren Inhalt noch zugreifen zu kénnen, wird fir jeden Parameter ein solches
ParamComponent-Objekt erstellt. Hier wird das Label mit dem Parameternamen sowie
das Textfeld fiir den Wert des Parameters gespeichert. Zudem erfolgt eine Zuordnung zur
entsprechenden Methode, welche diesen Parameter anbietet, eine Charakterisierung des
Styles dieses Parameters sowie eine Charakterisierung der Parameter nach Anfrage- bzw.
Antwortparameter. Fiir die enthaltenen Parameter stellt die Klasse alle entsprechenden
Getter- und Setter-Funktionen zur Verfiigung. Durch Aufnahme weiterer Variablen in
diese Klasse ist eine Implementierung weiterer Eigenschaften von Parametern in der
Zukunft leicht umsetzbar.

Alle ParamComponent-Objekte einer Ressource werden in einer Liste zusammengefasst
und diese Liste wird in entsprechenden Device-Objekt gespeichert.

4.2.5. Die Klasse ,,CoapServerExampleRessources*

Die Klasse ,,CoapServerExampleRessources® implementiert einen CoAP-Server. Sie ist
eine modifizierte Version des ,CoapSampleResourceServer® aus dem wsdd-jcoap-appli-
cations-Paket der Bibliothek JCoAP [14]. Sie dient als Testserver fir den entwickelten
Corn Editor und wird zur Validierung und Auswertung der Software eingesetzt.

Die Hauptroutine des Servers startet einen CoAP-Server. Dieser muss die in der Klasse
,CornCoAPClient* festgelegten Werte fiir seine IP-Adresse und den Port nutzen, damit
der Client die Ressourcen auf diesem Server erkunden kann. Ein detailliertes Logging
der Ereignisse des Servers wird zudem aktiviert und einige simulierte Beispiel-Ressourcen
werden erstellt und dem Server hinzugefiigt. Fiir die Ressourcen werden an dieser Stelle
wesentliche Parameter wie Resource-Typ und eine Adresse fiir Interface-Beschreibung
festgelegt. Anschliefend wird der CoAP-Server gestartet, was die Netzwerkports off-
net und die Ressourcen im Netzwerk erreichbar macht. Um einige Testgerate mit einer
simplen Dynamik zu verstehen, wird ein Timer erstellt. Dieser wird alle finf Sekunden
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inkrementiert und der jeweils aktualisierte Zahlerstand von manchen Ressourcen als neu-
er Datenwert tibernommen. So kann in der Simulation durch Anfragen mit zeitlichem
Abstand ein verdndertes Ergebnis erzielt werden.
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5. Validierung der entwickelten
Software & Auswertung der
Ergebnisse

5.1. Validierung der Corn Editor Software

Der Corn Editor stellt das Resultat der beschriebenen Software-Entwicklungsarbeit dar.
Wie bei jeder komplexeren Software bietet es sich an, das entstandene Produkt genauer
unter die Lupe zu nehmen, um Abweichungen zum gewiinschten Verhalten und nicht be-
handelte Situationen ausfindig zu machen. Im Idealfall bieten sich regelméflige Unit-Tests
an, welche das gewiinschte Verhalten nachhaltig iiberpriifen konnen. Um Denkfehler des
Softwareentwicklers aufzudecken ist es zudem von Vorteil, wenn eine andere Person als
der Produktentwickler Testfélle fiir das Produkt implementiert. Die Bearbeitungszeit lief3
jedoch eine zuséatzliche, zeitaufwendige Entwicklung von Unit-Tests nicht zu und eine
Einbindung weiterer Person zur Entwicklung von Test-Szenarien war im Rahmen dieser
Abschlussarbeit ebenfalls nicht moglich. Daher wurde zur Validierung der Software ein
sehr primitiver CoAP-Server erstellt, welcher fiinf simulierte Test-Ressourcen anbietet.
Fir die genutzten Test-Ressourcen wurden entsprechende Schnittstellenbeschreibungen
in WADL erstellt und bereitgestellt. Diese finden sich im Anhang der Arbeit (siehe
Anhang A.5).

Um das Verhalten des Corn Editors analysieren zu kénnen, wurden die gesendeten und
empfangenen CoAP-Pakete betrachtet. Dazu wurde das Netzwerkanalysetool ,Wires-
hark“ eingesetzt. Hierbei fiel zunichst auf, dass das erwartete Verhalten der JCoAP-
Bibliothek von dem in der neuesten CoAP-Spezifikation beschrieben Verhalten abweicht.
Die aktuellste Spezifikation von CoAP [1] liegt in Version 18 vor. Die Implementation
der Bibliothek orientiert sich jedoch an Version elf [3]. Das bringt einige Anderungen
im CoAP-Paketautbau mit sich und in der Behandlung von CoAP-Optionen. Der in
Kapitel 2.3.1 beschriebene Paketaufbau ist in weiten Teilen auch fir CoAP-Version elf
giiltig. Jedoch kennt diese Spezifikation noch kein separates Token-Feld zur Zuordnung
von Anfragen und Antworten im CoAP Header. Das Token wird in CoAP V.11-Paketen
noch als Option Nr. elf iibertragen, wie Tabelle A.2 im Anhang zeigt. Folglich exis-
tiert auch das Token-Lengh-Feld noch nicht. Statt dessen wird daraus ein Option-Count
Feld, dessen Inhalt angibt, wie viele Optionen das Paket enthélt. Die Optionen werden
in beiden Versionen im Type-Length-Value-Format angegeben und miissen entsprechend
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ihrer Optionsnummern (siehe Tabelle A.2) geordnet im Paket auftreten. Dabei wird zu-
nachst die Optionsnummer, dann die Lange der Option in Byte und anschlieBend der
Optionswert angegeben. Die neuere CoAP-Sperzifikation gestattet jedoch durch grofiere
Felder fiir Optionsnummer und -Lange groflere und vielfaltigere Optionen. Fiir genauere
Beschreibungen einzelner Optionen sei auf die jeweilige Spezifikation verwiesen. Da in
Version elf die Anzahl der Optionen durch das Option-Count-Feld definiert wird, fallt
auch der dann nicht notige Payloadmarker weg, welcher das Ende der Optionen signa-
lisiert. Fiir die Implementierung des Corn Editors sind diese Unterschiede jedoch nicht
von besonders grofler Relevanz, sodass sie an dieser Stelle lediglich der Vollstandigkeit
halber angefiihrt wurden.

Damit der Editor in einem realistischen Einsatzszenario getestet werden konnte, kamen
die bereits erwahnten Test-Ressourcen zum Einsatz. Der zur Validierung erstellte Server
(siche Kapitel 4.2.5) bietet diese Ressourcen an. Die Erkundung der Ressourcen eines
Servers erfolgt durch Klicken des Buttons ,,Start Discovery“. Die Unicast-Discovery-
Anfrage ,GET* auf den Pfad ,/.well-known/core* fithrt bei laufendem Server dazu,
dass eine entsprechende Antwort auf die Ressourcen-Erkundung im Core Link-Format
beim Corn Editor eintrifft. Diese ist nach der Erkundung auf der Payloads Reiterkarte
zu sehen.

corn editor 1.0
File View Help

Start Discovery|| ' Clear Devices

Discovered Resources [ Quickinfo f WADL [ Methods & Parameters I Payloads Q

Device IP-Address

noParameter /127.0.0.1
temperature /127.0.0.1

</demo/noParameter>;rt="noParameter";if="coap://127.0.0.1:5683/
demo/noParameter.wadl”,</test/temperature>;rt="temperature”;if="c

humidity /127.0.0.1
light /127.0.0.1 0ap://127.0.0.1:5683/test/temperature.wadl”,</.well-known/core>,<
noMethod /127.0.0.1 /test/humidity>;rt="humidity";if="coap://127.0.0.1:5683/test/humidi

ty.wadl”,</test/light>;rt="light";if="coap://127.0.0.1:5683/test/light
.wadl",</demo/noMethod>;rt="noMethod";if="coap://127.0.0.1:568
3/demo/noMethod.wadl”,

Abbildung 5.1.: Corn Editor — Payload nach Ressourcen-Erkundung

In der ,Discovered Resources“-Tabelle der GUI werden die erkundeten Ressourcen mit
IP-Adresse ihres Servers aufgelistet und konnen einzeln durch den Nutzer ausgewéhlt
werden. Eine Markierung mehrerer Tabelleneintréage zur gleichen Zeit ist nicht moglich.
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Nach Auswahl einer erkundeten Ressource werden entsprechende Detailinformationen
im ,,Quick Info“-Bereich angezeigt (siche Abbildung 4.1) und die WADL-Schnittstellen-
beschreibung ist in der zugehorigen Reiterkarte einsehbar. Das Ausfiihren weiterer, ggf.
durch Parameter und Payload nédher spezifizierter, Anfragen ist im Panel ,Methods &
Parameters® moglich.

Bei der Erstellung der Demo- und Test-Ressourcen wurde darauf geachtet, WADL-
Beschreibungen mit moglichst vielen verschiedenen Variationen zu nutzen, um ein umfas-
sendes Testergebnis zu erziehlen. So wurden Demo- und Test-Gerate mit jeweiliger Pfa-
dangabe ,,/demo* bzw. , /test® erstellt. Zwei Demo-Gerite sollen Sonderfille abdecken,
in welchen die WADL-Beschreibung gar keine verfiigharen Methoden (siehe Listing A.4)
bzw. keine Parameter (siche Listing A.5) fur vorhandene Ressourcen anfithrt. Wahlt ein
User im Corn Editor nach erfolgreicher Ressourcen-Erkundung die entsprechende Res-
source aus und wechselt zur Ansicht ,Method & Parameters®, so wurde dem Nutzer
zunéchst in beiden Féllen die Meldung ,,Selected resource does not offer any methods!“
angezeigt. Dies sollte zwar fiir die Demo-Ressource ohne Methoden so sein, jedoch sollte
fir die Demo-Ressource ohne Parameter stattdessen der Hinweifl , This method does
not have any in- or output parameters. erscheinen. In beiden Féllen wurde auch kein
Radio-Button zur Methodenauswahl aktiviert, obwohl die Demo-Ressource ,noParame-
ter” laut ihrer Schnittstellenbeschreibung die Methode ,DELETE®“ anbietet. Die Tests
mit diesen Demo-Gerédten haben ergeben, dass der genutzte WADL-Parser nicht in der
Lage war die WADL-Beschreibungen zu parsen, ohne dass zusétzliche Definitionen eini-
ger héufig genutzer WADL-Namensraume erganzt wurden. Solche auftretenden Fehler
lassen sich auf der Konsolen- und Fehlerausgabe des Programms durch entsprechende
Exception-Stacks und Fehlermeldungen beobachten. Der Nutzer der GUI erhélt jedoch
keinerlei Information iiber fehlgeschlagene Parsing-Versuche der Schnittstellenbeschrei-
bung. Die WADL-Beschreibung der Demo-Ressource noParameter wurde entsprechend
erganzt, sodass nun der korrekte Hinweis auf Abwesenheit von Parametern fir die aus-
gewahlte Ressource ,DELETE®“ im entsprechenden Fenster angezeigt wird.

Die Test-Ressource ,temperature” (siehe Listing A.1) bietet zwei Methoden an. Die
durch diese Ressource angebotene ,DELETE“-Methode enthéalt ebenfalls keine Parame-
ter und fuhrt nach Auswahl zum entsprechenden Hinweis, dass keine Parameter exis-
tieren. Eine zweite Methode ,GET“ besitzt hingegen einen Request-Parameter ,unit“
zur Angabe einer Temperatureinheit und einen Response-Parameter ,Content-Type*.
Darin wird das Répresentationsformat der Antwort-Payload beschrieben [3, vgl. S. 43].
Sollte eine Antwort diese Option beinhalten, so wird der Wert nach Erhalt der Ant-
wort hier dargestellt. Der Request-Parameter ist vom Typ Query und wird entsprechend
der Spezifikation von CoAP an die URI der Anfrage angefiigt. Die zuletzt ausgefiihr-
te Methode und die hierfiir erstellte URI werden im unteren Bereich des ,,Methods &
Parameters“-Panel angezeigt. Sobald eine Antwort auf die Anfrage eingetroffen ist, wird
der Antwort-Code ebenfalls in diesem Bereich angezeigt. Die Abbildung 4.2 aus Ka-
pitel 4.1.3, Seite 23 zeigt die Situation nach Absenden einer ,GET“-Anfrage auf diese
Ressource. Abbildung 4.3 auf Seite 24 im gleichen Kapitel zeigt die erhaltene Payload
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im entsprechend durch die erhaltene ,Content-Type“ Option beschriebenen ,text/plain®
Format. Der Request-Parameter ,unit* wird in der Schnittstellenbeschreibung als not-
wendig definiert und zudem werden die moglichen Werte fiir den Inhalt der Variable als
,Celsius“ bzw. , Fahrenheit“ festgesetzt. Die Darstellung der Parameter im Corn-Editor
unterscheiden gegenwartig noch nicht zwischen notwendigen und optionalen Parametern.
Auch werden die Inhalte der Eingabefelder fiir Werte nicht auf giiltigen Inhalt iberpriift.
Daher wurde der Parameter mit dem Standartwert ,,Celsius®“ belegt. Die Validierung des
Corn Editors anhand der Test-Ressource ,temperature” deckt somit Potential fiir zu-
kiinftige Verbesserungen der Software auf.

Die Test-Ressource ,humidity” dhnelt der ,temperature® Ressource sehr. Sie besitzt
jedoch keinen Input-Parameter fiir die Methode ,GET*“ an. Dennoch enthélt die zu-
gehorige WADL-Beschreibung (siehe Listing A.3) ein leeres ,request” Element. Nach
ersten Tests ohne dieses stellte sich heraus, dass der WADL-Parser Methoden nicht par-
sen kann, welche lediglich ein "response“-Element besitzen. Die \DELETE®“ Methode
der selben Ressource zeigt jedoch auch, dass eine Methode ganz ohne ,request“- und
yresponse“-Element jedoch vom Corn Editor akzeptiert wird.

Die letzte und umfassendste Test-Ressource ,light“ bietet alle von CoAP genutzten Me-
thoden mit unterschiedlichen Anzahlen an Request- / Response-Parametern an. Somit
lasst sich die dynamische Erzeugung und Darstellung der grafischen Komponenten fiir
Parameter im Corn Editor testen. Auflerdem sind durch unterschiedliche Anfragen an
diese Ressource auch verschiedenste Verhalten der Antworten untersuchbar. Die Tests
zeigten, dass die Darstellung mehrerer Parameter-Komponenten moglich ist. Sollte der
Parameterbereich fiir die Darstellung aller Elemente zu klein werden, tauchen Scrollbal-
ken zur Auswahl des sichtbaren Bereiches auf. Jedoch kénnen manche Komponenten der
GUI kleiner werden, als sinnvoll. So wéchst der Parameterbereich im schlimmsten Fall so
weit, dass die Methodenauswahl samt Button ,,Start Discovery® unsichtbar wird. Durch
manuelle Verschiebung der Komponenten lassen sich jedoch alle Komponenten wieder
sichtbar machen. Die durch die Test-Ressource ,light angebotene Methode ,,POST* be-
sitzt zum Beispiel drei ,request“- und zwei ,response“-Parameter und fithrt bei kleiner
Fenstergrofle zum Erscheinen eines Scrollbalken. Werden alle drei ,request“-Parameter
der Methode mit Werten belegt, so ist erkennbar, dass alle diese Query-Parameter nach
einem .7 an die Anfrage-URI angehédngt und durch , & untereinander getrennt werden.
Der Aufbau der Anfrage-URI erfolgt also auch bei mehreren Parametern korrekt (siehe
Abbildung 5.2). Der Server sendet auf die ,PUT“-Anfrage eine entsprechende Antwort
mit dem Code 2.04, welcher auf Veranderung der entsprechenden Ressource hinweist
(siche Tabelle A.1 auf Anhang-Seite XI).
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corn editor 1.0
File View Help

Start Discovery | | Clear Devices

Discovered Resources ( Quick Info | WADL [ Methods & Parameters | Payloads ]

Device

temperature

IP-Address
[/127.0.0.1

|

humidit:
light
noMethod

/127.0.0.1
/127.0.0.1
/127.0.0.1

-> resourceType:

-> interfaceDescription:

Invoke Method

~ GET ¢

POST @ PUT

") DELETE

-> Content-Type:

Method PUT executed on the following URL:

coap://127.0.0.1:5683/test/light?resourceType=light&interfaceDescription=coap://127.0.0.1:5683/test/light.wadl&Content-Type=text-plain

caused a CoAP Response Code: | Changed_204

Abbildung 5.2.: Corn Editor — ,PUT“-Anfrage an Ressource ,light*

Wird auf eine der Ressourcen eine erfolgreiche ,DELETE“-Anfrage ausgefiihrt, so taucht
im Ausgabefeld des Antwort-Codes die entsprechende Meldung ,,Deleted 202 auf. Dar-
an ist erkennbar, dass die Ressource auf dem Server entfernt wurde, jedoch ist die Res-
source noch auf der GUI des Corn Editors vorhanden. Erst durch ein erneutes ,Start
Discovery* wird die Darstellung der Ressourcen im Corn Editor aktualisiert. Dabei wer-
den jedoch auch alle eingegeben Parameterwerte und Riickgabe-Informationen zuriickge-
setzt. Solange die Darstellung der Ressourcen nicht aktualisiert ist, kann eine veranderte
oder geloschte Ressource auf der GUI auch noch auswéhlt werden. Es konnen sogar auch
noch weitere Anfragen an diese Ressource gesendet werden. Logisch folgerichtig scheitert
eine ,GET“-Anfrage an eine Ressource im Anschluss an ein zuvor gesendetes ,,DELE-
TE® Die Antwort enthalt den Antwort-Code ,Not_ Found_ 404*“. Jedoch sorgen ,POST*
und ,,PUT*“ fiir das neue Erstellen einer Ressource. Wird eine dieser Methoden nach dem
Loschen einer Ressource ausgefiihrt, so wird an der gleichen Adresse eine neue Ressour-
ce angelegt. Die Antwort enthélt in diesem Fall den Antwort-Code ,,Created_ 201°. Auf
diese Art neu angelegte Ressourcen haben keinen definierten RT-Wert und keine defi-
nierte [F-Adresse mehr. Dies ist in der Quick Info-Ansicht der neu erstellten Ressource
zu erkennen (siehe 5.3). Zwar existieren fiir die Methode ,PUT* der ,light“ Ressour-
ce Parameter, die den Anschein erwecken, dass sie diese Attribute mit Werten belegen
wiirden, jedoch behandelt der Test-Server die mitgesendeten Parameter noch nicht. Eine
erfolgreiche ,,GET“-Anfrage ist anschlieSend aber wieder moglich.
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corn editor 1.0
File View Help

Start Discovery | | Clear Devices

Discovered Resources [ Quick Info i WADL j Methods & Parameters k Payloads ]

Device IP-Address Device Name:  no ressource_Type defined

noParameter /127.0.0.1
temperature /127.0.0.1
humidit /127.0.0.1 Path: [test/light

IP-Address: /127.0.0.1

no ressource_Ty.../127.0.0.1
noMethod /127.0.0.1 Resource-Type: no ressource_Type defined

WADL-Address: no interface Description defined

Abbildung 5.3.: Corn Editor — Quick Info einer entfernten und neu angelegten Ressource

In Abbildung 5.3 ist zudem erkennbar, dass der Gerdtename einer Ressource im Quick
Info-Panel lediglich den Wert des Resource-Types kopiert. Dariiber hinaus ist auch zu
sehen, dass trotz nicht definierter Adresse einer Schnittstellenbeschreibung der neu ange-
legten Ressource das WADL-Panel aktiv und auswéhlbar ist. Nach Auswahl der Reiter-
karte findet sich dort auch eine WADL-Beschreibung. Das liegt an zwei Aspekten. Zum
einen wird die Reiterkarte aktiviert und versucht die WADL-Datei darzustellen, sobald
eine giltige Auswahl einer Ressource in der Tabelle der erkundeten Gerate vorliegt.
Es wird an dieser Stelle nicht tiberprift, ob die Ressource eine WADL-Datei anbietet.
Sollte keine Datei gefunden werden, so wird eine ,java.io.FileNotFoundException® ge-
worfen und das WADL-Panel bleibt leer. Zum anderen implementiert die gegenwértige
Version der Software noch nicht die tatsichliche Ubertragung der WADL-Dateien vom
Server zum Client. Stattdessen sind die WADL-Dateien schon auf der Client-Seite hin-
terlegt. Zur Simulation der Ubertragung iibermittelt der Server lediglich die Adresse
der WADL-Datei als URI im IF-Attribut der Ressource. Der Client nutzt den letzten
Teil der URI aus der IF — den Pfad der Ressource — als relativen Pfad von einem ihm
bekannten Verzeichnis seiner Festplatte aus. So ermittelt er den Speicherort der bereits
hinterlegten WADL-Datei und die Beschreibung kann eingelesen und in der GUI darge-
stellt werden. Da der Pfad der Ressource aber im oben beschriebenen Vorgehen identisch
bleibt, geniigt das, damit der Client die richtige Speicherstelle der bestehenden WADL-
Beschreibung findet und diese kann trotz nicht mehr definierter IF angezeigt werden.
Fir die grafische Umsetzung der Informationen aus der WADL-Datei ist es nicht we-
sentlich, an welcher Stelle die Datei gespeichert ist. Daher wurde die Implementierung
zuriickgestellt und noch nicht vorgenommen. Logisch betrachtet muss natiirlich ein Ser-
ver die Schnittstellenbeschreibungen fiir unbekannte Ressourcen anbieten, andernfalls
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waren die Ressourcen dem Client schlieflich nicht unbekannt und er miisste diese nicht
mehr erkunden. Dieser simulierte Fernzugriff ist in der weiteren Entwicklung des Editors
noch zu ersetzten durch eine reale Ubertragung. Hierbei erlangt ein wesentlicher Fakt
grofe Bedeutung. Das ist die Grofle der zu tibertragenden WADL-Datei. Wird diese zu
grof}, so miissen die Informationen via Block-Transfer auf mehreren Datenpakete verteilt
transportiert werden. Das reduziert die Netzwerkperformance des CoAP-Netzwerkes und
ist daher moglichst zu vermeiden.

Da in einem realen Einsatzfall der CoAP-Client und der CoAP-Server auf verschiede-
nen Netzwerkknoten laufen, wére eine an diesen Sachverhalt angelehnte Testumgebung
von groflem Nutzen. Eine solche Netzwerkstruktur lag zum Zeitpunkt der Tests jedoch
nicht vor. Bei der Erstellung von virtuellen Maschinen zum Erzeugen eines simulier-
ten Netzwerkes scheiterte die Netzwerkkonfiguration. Daher konnten Test nur auf einem
Rechner durchgefiihrt werden. Sowohl CoAP-Server, als auch CoAP-Client waren da-
bei iiber die ,localhost* IP-Adresse 127.0.0.1 erreichbar. Weitere Tests mit separaten
Netzwerkknoten fiir Client und Server stehen noch aus. Auf Grund der mangelnden
Netzwerk-Infrastruktur fehlte die Grundlage fiir Multicast-Discovery, welches folglich
noch nicht Implementiert ist. Hierfiir miissen Server, statt wie in der vorliegenden Ver-
sion des Corn Editor Unicast-Netzwerksockets, nun Multicast-Sockets nutzen und sich
alle in einer bekannten Multicast-Gruppe registrieren. Fiir IPv4 Netzwerke miissen al-
le CoAP-Knoten eine Adresse aus dem Block 224.0.1.x erhalten [3, vgl. S. 78 f.]. Der
Client versendet Discovery-Anfragen dann an diese Multicast-Gruppenadresse und kann
hieriiber alle Ressourcen aller Server der Multicast-Gruppe erkunden.
Zusammenfassend ergaben die Tests des Corn Editor, dass eine Unicast-Erkundung der
Test-Ressourcen auf einem Server mit bekannter Adresse funktionieren. Einzelne erkun-
dete Ressourcen lassen sich auf der GUI in einer Tabelle auswéhlen und verschiedene
Reiterkarten liefern Detailansichten zu der ausgewéhlten Ressource. Sollte keine Res-
source ausgewahlt oder erkundet worden sein, bzw. eine erkundete Ressource keine Me-
thoden anbieten oder Methoden ohne Parameter anbieten, so wird der Nutzer des Corn
Editors dariiber informiert. Schlagt das Einlesen einer Schnittstellenbeschreibung fiir ei-
ne Ressource fehl, so wird der Nutzer nicht direkt informiert. Das WADL-Panel bleibt
in diesem Fall leer und die ,Methods & Parameters“-Darstellung wird nicht aktualisiert.
Die Darstellung einer variablen Anzahl an ,request®- bzw. ,response*- Parametern wird
dynamisch zur Laufzeit fiir die einzelnen Methoden von Ressourcen entsprechend der zu-
gehorigen Schnittstellenbeschreibung realisiert. Parameter fiir Anfragen und Antworten
werden farblich unterschieden und es existieren Eingabefelder zur Eingabe von Werten
fir die Parameter durch den Nutzer. Weitere Unterscheidungen der Parameter nach
Datentyp, Notwendigkeit etc. findet noch nicht statt. Die angebenen Query-Parameter
werden beim Erstellen der Anfrage URI korrekt beriicksichtigt, jedoch werden Nutzerein-
gaben nicht auf Giltigkeit tiberpriift und das Verhalten des Testservers reagiert nicht
auf die Belegung der Werte. Unterschiedliche Anfragen lassen sich an einen Server sen-
den und die erhaltenen Antworten liefern entsprechende Antwort-Codes, welche im Corn
Editor angezeigt werden. Sollte die Antwort eine Content-Type Option enthalten, wird
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ihr Wert auf der GUI ausgegeben. Unterstiitzung fiir weitere Optionen ist noch in spé-
teren Versionen zu integrieren. Das Setzten von Payload-Inhalt fiir Anfragen und das
Betrachten der Payload einer Antwort ist bereits umgesetzt. Die einzelnen GUI Kompo-
nenten lassen sich dynamisch in ihrer Grofie &ndern und liefern bei Bedarf Scrollbalken.
Einzelne Komponenten lassen sich zwar so klein ziehen, dass sie aus dem Sichtbereich
verschwinden, kénnen jedoch auch wieder vergroflert werden. Die Darstellung der er-
kundeten Ressourcen auf der GUI ist nach ausfithren einer Methode ggf. nicht aktuell
und auf geloschten Methoden kénnen noch Methoden aufgerufen werden, welche an glei-
cher Adresse eine neue Ressource erstellen. Zur Aktualisierung der Ansicht ist daher
gegenwartig eine erneute Erkundung notig.

5.2. Tauglichkeitsanalyse fiir WADL als
Schnittstellenbeschreibungssprache fiir
CoAP-Ressourcen

In diesem Abschnitt soll abschliefend der Frage nachgegangen werden, inwiefern sich
WADL als Schnittstellenbeschreibung fir CoAP-Geréte eignet. WADL wurde laut Spe-
zifikation designt, um HTTP basierte Webanwendungen zu beschreiben [12, vgl. Kap.
1]. CoAP setzt einen Teil von HTTP fiir M2M-Anwendungen um [3, vgl. S. 5]. Das Pro-
jekt Corn Editor zeigt, dass sich das Konzept der Beschreibung von Ressourcen durch
WADL in grofien Teilen von HTTP auf CoAP iibertragen lasst. Einzelne in WADL spe-
zifizierte Aspekte, wie z. B. der Parameter-Style ,header®, welcher die Nutzung eines
konkreten HT'TP-Headers verlangt, sind nicht fiir CoAP anwendbar, konnen aber auflen
vor gelassen werden.

CoAP nutzt zwar zur Erkundung von Ressourcen das Core Link-Format, jedoch kann
erganzend hierzu mittels WADL die Schnittstelle einer Ressource beschrieben werden.
Dazu wird das Interface-Description Attribut des Core Link-Formates genutzt, um durch
eine URI auf die beschreibende WADL-Datei zu verweisen. Nach Erkundung der Res-
source kann ein Client an der im IF beschriebenen Adresse die WADL-Beschreibung
eines Gerates anfragen.

LVerfligt ein Client iiber Zugriff zu einer WADL-Beschreibung, so gentigt dies bereits
um die darin beschriebenen Ressourcen nutzen zu kénnen. Weiteres implizites Wissen
ist nicht notig, da Anhand einer ausfithrlichen WADL-Beschreibung sdmtliche beschrie-
benen Ressourcen sowie deren Handhabung verdeutlicht werden. Konkrete Anfragen
an Ressourcen, der Aufbau dieser Anfragen sowie zu erwartende Ergebnisse werden
beschrieben. Ein Anwendungsiibergreifendes Verstdndnis der Bezeichnungen in einer
WADL-Beschreibung wird durch das Bekanntgeben genutzter Namensraume erzielt. Die
Beschreibung eines Webservices durch WADL ermoglicht es, benotigte Datentypen ent-
sprechend der Bediirfnisse zu definieren. So lassen sich auch komplexe Parameter in
Anfragen realisieren’ [11, vgl. S. 26] Fir die Definition solcher Datentypen und Re-
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prasentationsformate konnen XML-Schemata genutzt werde, auf welche eine WADL-
Beschreibung verweisen kann [12, vgl. Kap. 1.2].

Zu den Vorteilen von Schnittstellenbeschreibungen durch WADL z&hlt die maschinen-
verstandlichkeit der XML-basierten Sprache WADL, welche auch gut menschenlesbar
ist. Eine zentrale Registrierung aller durch CoAP-Clients genutzter Ressourcen ist nicht
notig, wenn die CoAP-Service-Provider maschinenverstandliche WADL-Beschreibungen
fir die angebotenen Ressourcen zur Verfiigung stellen. Ein Client kann in einem dyna-
mischen Netzwerk auch bei neu hinzukommenden Geraten automatisch erlernen, welche
Schnittstellen die neue Ressource anbietet und wie diese zu nutzen ist. Durch CoAP-
Multicast-Resource-Discovery konnen Schnittstellen von Ressourcen verschiedenster Ser-
ver erkundet werden. Zudem erlaubt WADL eine flexible Entwicklung von CoAP-Clients,
welche sich dynamisch an den in WADL-Beschreibungen enthaltenen Informationen ori-
entieren kann. Sollte sich die Ressource auf einem Server dndern, so gentigt die Anpas-
sung der WADL-Schnittstellenbeschreibung, um die Bedienbarkeit der neuen Ressource
durch den Client zu erméglichen. Dadurch wird eine unabhangige Entwicklung von Cli-
ent und Server entsprechend der REST Designkriterien (siche Kapitel 2.1.1) unterstiitzt.
Die Entwicklung eines CoAP-Clients, welcher die Schnittstellen erkundeter Ressourcen
lediglich an Hand von WADL-Beschreibungen der Ressourcen erlernen und bedienen
kann, ist jedoch nicht zu empfehlen. CoAP garantiert nicht, dass eine Schnittstellen-
beschreibung von Ressourcen durch WADL existiert. Das IF-Attribut des CLF kann
mehrere Beschreibungen von Ressourcen enthalten und es ist nicht ausgeschlossen, dass
keine WADL-Beschreibung angeboten wird. Ein Client, welcher sich ganz auf die Analyse
der Schnittstellen durch WADL verlésst, kann solche Ressourcen dann nicht automatisch
erkunden und nutzen.

WADL bietet zwar die Moglichkeit zu beschreiben, welche Methoden durch eine Res-
source angeboten werden, mit welchen Parametern Anfragen an diese Ressource belegt
werden konnen und welche Datentypen dabei zu nutzen sind, aber es besteht keine
Moglichkeit, durch WADL einem Client die Ausfiihrung einer Methode zu untersagen.
Moéchte ein Server eine Ressource mehreren Clients zur Verfiigung stellen, jedoch mit un-
terschiedlichem Methodenumfang, so muss dieser Server unterschiedliche WADL-Dateien
anbieten. Zudem kann ein Client auch Methoden auf eine Ressource anwenden, welche
nicht in der WADL-Beschreibung aufgefiihrt sind. Davor schiitzt das Auslassen der Be-
schreibung einer Methode in einer WADL-Datei nicht. Es muss also bei Bedarf vom
Server anderweitig sichergestellt werden, dass Anfragen von nicht in der WADL-Datei
beschriebenen Methoden entsprechend behandelt werden. Ein Client muss zudem dar-
auf vertrauen, dass die WADL-Beschreibung mit der Implementierung der beschriebenen
Ressource tiberein stimmt. Es besteht nicht die Moglichkeit, die Integritat von beschrie-
benem und implementiertem Verhalten einer Ressource aus Client-Sicht zu iiberpriifen.
Schlagt die Bedienung einer Ressource entsprechend der WADL-Beschreibung fehl, so
ist diese Ressource nicht durch den Client nutzbar.

Mit WADL kann beschrieben werden, welche Optionen eine Antwort enthélt und in
welchem Datenformat diese Antwort zu erwarten ist. Sollte eine Ressource z. B. meh-
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rere Response-Parameter anbieten, so ist in einer WADL-Beschreibung nicht festgelegt,
in welcher Reihenfolge die Parameter in der Antwort enthalten sind. Handelt es sich
bei dem Parameterwert um eine Angabe, die der Server per CoAP-Option in die Ant-
wort packt, ist die Reihenfolge durch die aufsteigende Nummer der CoAP-Optionen
eingegrenzt. Handelt es sich um Informationen, die in der Payload des Antwortpaketes
tibermittelt werden, so muss der Client andere Moglichkeiten finden, die Reihenfolge der
erhaltenen Informationen zu ermitteln. Eine Moglichkeit dieses Problem anzugehen ist
es, die Payload als XML Datei zu iibertragen, deren Schema die Inhalte und Reihen-
folgen der Inhalte festlegt. Solche Schema-Definitionen lassen sich in eine WADL-Datei
integrieren.

Die Grofle der WADL-Beschreibung spielt fiir die Eignung in CoAP-Netzwerken eine
besonders wichtige Rolle. CoAP als Protokoll fiir ressourcelimitierte Netzwerkknoten
legt einen besonderen Wert darauf, Paketfragmentierung wenn méglich zu vermeiden,
um die Netzwerkperformance hoch zu halten. Daher sollten zu tibertragende Dateien
moglichst nicht groBer als die maximale Ubertragungseinheit (engl. Maximum Trans-
mission Unit (MTU)) der Verbindung sein. Das gesamte CoAP-Paket sollte also in ein
einzelnes UDP-Paket passen, welches wiederum in ein IP-Paket passen sollte. Je nach
Ubertragunsmedium und Headergréfien der genannten Protokolle empfiehlt die CoAP-
Spezifikation, dass ein CoAP-Paket 1280 Byte nicht tiberschreitet [3, vgl. S. 21]. GroBere
Pakete miissen in Block Transfer iibertragen werden, wodurch sich der Anteil der Nutz-
daten am Gesamtdatenverkehr verringert und somit die Performance des Netzwerkes
schmélert. Die WADL-Beschreibungen der Test-Ressourcen aus Anhang A.5 sind zwi-
schen 463 und 1593 Byte grof. Bei Ubertragung der CoAP-Pakete via Ethernet mit
typischer MTU von 1500 Byte [20, vgl. S. 2] und einem UDP-Header von 12 Byte [21,
vgl. S. 2| passen die grofleren Beschreibungen schon nicht mehr in ein einzelnes Paket.
Werden WADL-Beschreibungen fiir CoAP-Ressourcen genutzt, sollte daher darauf ge-
achtet werden, die Beschreibungen moglichst klein zu halten. Datentypen, Media-Types
und Repréasentationsformate fiir Ressourcen kénnen in WADL direkt definiert werden
oder die WADL-Datei enthélt einen Verweis auf eine entsprechende Definition. Werden
Verweise statt direkter Definitionen genutzt, so kann die WADL-Datei kleiner gehalten
werden. Der Client muss jedoch zur Ermittlung der Definition weitere Netzwerkanfragen
absenden, sofern die Definitionen ihm nicht bekannt sind. Netzwerkknoten mit sehr klei-
nem Speicher sind ggf. nicht in der Lage, eine umfangreiche WADL-Datei zu speichern.
In diesem Fall konnten diese Netzwerkknoten nicht von allen Schnittstellenbeschreibun-
gen profitieren. Bietet ein Server WADL-Dateien fiir CoAP-Ressourcen an, so sollten
daher kleine Beschreibungen fiir einzelne Ressourcen grofien und mehrere Ressourcen
umfassenden Beschreibungen vorgezogen werden.

Zusammenfassend lésst sich also festhalten, dass WADL als Schnittstellenbeschreibung
fir CoAP-Geréte in automatisierten Netzwerken viele Vorteile bietet. Clients kénnen
per M2M-Kommunikation durch WADL die Bedienung neu erkundeter Ressourcen er-
lernen. Die Definition von Datentypen und verwendeten Parametern ist moglich und
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unterstiitzt die individuelle Verwendung von WADL-Beschreibungen. Woméglich muss
ein Netzwerkknoten die Reihenfolge der erhaltenen Parameter ohne Beschreibung er-
mitteln konnen. Die Anzahl und Art der tbermittelten Parameter sind jedoch aus der
WADL-Beschreibung ermittelbar. Sollten die Schnittstellenbeschreibungen sehr umfang-
reich sein, fiihren sie ggf. zu unerwiinschter Verschlechterung der Netzwerkauslastung.
Server sollten also kleine WADL-Beschreibungen einzelner Ressourcen anbieten. WADL-
Schnittstellenbeschreibungen sind jedoch nicht gut geeignet, um unterschiedlichen Cli-
ents einen individuellen Funktionsumfang zu gewéhrleisten. Hierfiir werden andere Me-
chanismen benotigt.
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6. Zusammenfassung

Die Vorliegende Arbeit dokumentiert die Spezifikation und Implementierung eines Ent-
wickler-Tools zum Erkunden und Testen von Ressourcen eines CoAP-Netzwerkes. Das
hierbei genutzte CoAP-Protokoll implementiert die REST-Architektur fir verteilte hy-
permediale Systeme unter besonderer Beriicksichtigung der Einschrankungen ressourcen-
limitierter Netzwerkknoten, wie sie im Umfeld der Gebdudeautomation und in Sensor-
netzwerken oft auftreten. Jede Komponente, welche Ziel einer Adressierung sein kénnte,
wird im REST-Architekturstiel als Ressource aufgefasst und kann tiber das einheitli-
che Interface von REST bedient werden. Dabei stiitzt sich CoAP im Wesentlichen auf
die vier von HTTP bekannten Verben ,GET®, [ POST“ PUT®“ und ,DELETE® um
Reprasentationen von Ressourcen anzufragen, diese zu aktualisieren, neue Ressourcen
anzulegen oder bestehende zu entfernen.

Dariiber hinaus ermoglicht CoAP die maschinelle Erkundung unbekannter Ressour-
cen in einem Netzwerk unter Nutzung des CoRE-Link-Format-Discovery-Mechanismus.
Einzelne Netzwerkteilnehmer werden somit in die Lage versetzt, alle verfiigharen Res-
sourcen in ihrer Umgebung ohne Interaktion von aufien ausfindig zu machen. Uber die
maschinenverstédndliche Beschreibungssprache WADL kénnen die Ressourcen via M2M-
Kommunikation Schnittstellenbeschreibungen fiir die durch sich angebotenen Ressourcen
austauschen. Anhand dieser Beschreibungen kénnen CoAP-Clients die Benutzung un-
bekannter Ressourcen erlernen. WADL-Beschreibungen dokumentieren Ressourcen und
die darauf anwendbaren Methoden. Durch solche Beschreibungen kann dokumentiert
werden, welche Anfragen sich wie parametrisieren lassen, welche Datentypen und Repré-
sentationen fiir Parameter und Ressourcen verwendet werden und welche Informationen
in Antworten zu giiltigen Anfragen enthalten sind. Somit kénnen Gerate unterschied-
licher Hersteller sich automatisch gegenseitig erkunden und Vernetzen. Durch das von
CoAP angebotene Multicast-Discovery ist dies sogar in dynamisch verdnderten Netz-
werken und ohne eine zentrale Registrierung aller im Netzwerk verfiighbarer Ressourcen
moglich.

Das im Rahmen der Arbeit entstandene Entwickler-Tool — Corn Editor — implementiert
die Erkundung von CoAP-Ressourcen unter Nutzung von WADL-Schnittstellenbeschrei-
bungen und stellt die Ergebnisse auf einer GUI grafisch dar. Es soll Entwicklern von
CoAP-Geraten eine Unterstiitzung beim Test der durch sie entworfenen Komponenten
bieten. Zudem soll es dabei helfen, CoAP als einheitlichen Standard zur maschinellen
Erkundung von Ressourcen verschiedener Hersteller in ressourcenlimitierten Netzwerken
voranzutreiben.
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7. Ausblick

Die Entwicklung des Corn Editors ist ein erster Schritt zur intensiven Anwendung
von WADL-Dateien als Schnittstellenbeschreibung unbekannter Ressourcen in RESTful
CoAP-Netzwerken. Das Entwickler-Tool beherrscht bereits die Erkundung von Ressour-
cen via Unicast-Discovery und kann vorhandene WADL-Schnittstellenbeschreibungen
einer Ressource in grafische Komponenten umsetzten. Ein erster Nachweis der Taug-
lichkeit von WADL zur Schnittstellenbeschreibung unbekannter Ressourcen ist somit
erbracht.

Damit Entwickler von CoAP-Ressourcen das Verhalten ihrer Produkte jedoch umfassend
und unter realitatsnahen Bedingungen testen konnen, sind noch viele Verbesserungen des
Tools notig. Neben der Integration von Multicast-Discovery zur automatischen Erkun-
dung von Ressourcen mehrerer Server steht zudem die Implementierung der tatsachlichen
Ubertragung vorhandener Schnittstellenbeschreibungen von Server zu Client aus. Diese
beiden Aspekte stellen eine zentrale Aufgabe der weiteren Entwicklung des Corn Editor
dar. Erst mit diesen Funktionalitdten konnen in Testnetzwerken alle vorhandenen Res-
sourcen ohne Vorkenntnisse tiber Server-IP-Adressen erkundet und konkrete Analysen
iiber den Einfluss der Ubertragung unterschiedlich grofer WADL-Beschreibungen auf
die Netzwerkauslastung durchgefiihrt werden.

Zum gegenwértigen Entwicklungsstand konnen zwar einzelne erkundete Methoden auf
Ressourcen ausgefiithrt werden, jedoch ist eine Aktualisierung der grafischen Darstellung
der Ressourcen nur durch eine komplett neue Erkundungsanfrage moglich. Eine Mog-
lichkeit zur Aktualisierung der Darstellung einzelner Ressourcen fehlt dem Corn Editor
aktuell noch.

Die Erstellung grafischer Komponenten zur Repréasentation der Parameter fiir Anfragen
und Antworten im Corn Editor ist schon umgesetzt worden, jedoch wurden einzelne
Attribute dieser Parameter noch nicht umfassend beriicksichtigt. So existiert z. B. noch
kein Vergleich eingegebener Parameterwerte mit dem jeweilig giiltigen Wertebereich oder
eine Unterscheidung zwischen optionalen und zwingend benétigten Parametern und die
Unterstiitzung anderer Antwort-Parameter als die der ,Content-Type“-Option stehen
ebenfalls noch aus.

Ressourcen konnen iiber das IF-Attribut des CoRE-Link-Formates zwar auf ihre Schnitt-
stellenbeschreibungen verweisen, es ist im CoAP-Protokoll jedoch nicht vorgeschrieben,
dass darin eine WADL-Beschreibung enthalten sein muss. Das Verhalten des Corn-
Editors im Falle nicht vorhandener WADL-Beschreibungen ist gegenwértig noch nicht
spezifiziert. Eine entsprechende Uberpriifung und daraus resultierendes Verhalten des
Corn Editors konnten in Zukunft noch umgesetzt werden.
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Zudem ist es denkbar, die Funktionalitat des Corn Editors noch zu erweitern und da-
durch CoAP-Entwicklern noch umfassendere Moglichkeiten zu bieten, ihre Geréte zu
testen. Interessante, derzeit nicht realisierte Funktionalitdten wéren u.a. Syntaxhervor-
hebung fir angezeigte WADL-Beschreibungen, eine Steuermoglichkeit zur Versendung
von Nachrichten als Confirmable bzw. Non-Confirmable, die Option, neue Ressourcen
auf einem Server vom Corn Editor aus anzulegen oder gar die Moglichkeit, Anfragen zu
Testzwecken an Ressourcen zu senden, welche nicht in der Interfacebeschreibung aufge-
fithrt sind.

Erste Funktionalitiaten sind also bereits umgesetzt, jedoch sind noch weitere wichtige
Bausteine wie die Erkundung von Ressourcen in Multicast-Gruppen und eine Uber-
tragung der Schnittstellenbeschreibungen von Server zu Client nachzuholen. Der Corn
Editor bietet damit eine erste Grundlage fiir ein noch auszureifendes Softwareprodukt
zum Testen von CoAP-Geraten und der Interaktion mit diesen iiber die durch WADL
beschriebenen Schnittstellen erkundeter Ressourcen.
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A. Anhang

A.1. Klassendiagramme

A.1.1. Klasse CornCoAPClient

==Java Class==
(% CornCoAPClient

corn_editar

*FSERVER ADDRESS: String
S PORT: irt
% DEFAULT PROTOCOL : String

5F wellknown: String
DSdiSCU'u‘EE!l]MSQLDZ it

& madeRequests. List=CoapRequest:-

& madeRequestzChannel; List=CoapCliemChannel=
& channelManager: CoapChannelvlanager

& clientChannel: CoapCliemtChannel

& corn: CornEditor

& devices: Vector=Device=

{PCarnCnAPCIiem(CarnEd'rtnr)
{;SuetSeruerAddressﬂ:Strinq

@°getPort()int
@ intializeCoapRequest]) CoapFequest

@ runClient()void

@ onConnectionFailed{ CoapCliemChannel boolean boolean) void
@ onResponselCoapClientChannezl CoapResponse) void

= parselizcoveryResponse{CoapResponze) Vector=5String:=

= parseElement(String InetAddress) void

@ performRBequest{String Device) void

= printinfos{CoapCliermChannel CoapResponse) void

Abbildung A.1.: Klassendiagramm der CornCoAPClient Klasse.

III
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IV

A.1.2. Die Klassen CornEditor & RowlListener

=<Java Class=>
(S CornEditor
corn_editor

S DISCOVERY TAPPANEL: String

S WELCOME TAPPANEL: String

%4140 RESOURCES CARD: String

S SELECT RESOURCE CARD: String

Ef QUIEK INFO CARD: String

° GET PARAM CARD: String

S'POST_PARAM CARD: String

SFPUT PARAM CARD: String

S/ DELETE PARAM CARD: String

€140 METHODS INFO_CARD: String

SN0 PARAMS: String

S'NO_PAYLOAD: String

S REQUEST PAYLOAD: String

S CORN_VERSION; String

Eof CONTACT WAIL: String

cCORN LICENSE: String

S ICENSE PATH FELATIVE: String

SSINFO PATH RELATIVE: String

S STOPED WADL FILE PATH: String

o frmCormEditor: JFrame

gl panel InfoAndDescription: CardLavout

S tabbedPane DeviceDiscription: JTabbedPane

“cf panelPayl oas: JPanel

of ¢l_paramTree: CardLayout

FparamTree: JPanel

o cardGetParam: JPane!

o cardPostParam: JFanel

o cardPutParam: JPane!

of cardDeleteParam: JPanel

o cardErrinfo: JPanel

o rohtethods: JLabel

uarinfoHelpTx: JTextArea
panel_nfoAndDescription: JPane!

< panelQuickintoCards: JPanel

5 of: CardLayout

Frarwadidescription: JlextArea

o scrolPaneWadFile: JScrolPane

of spitPane_hlsthodsAndParameter: JSpitPans

o pane|_Returrinfo: JPanel

hathlethod: JTextField

txtCoaphethodUrl: JTextFisld

FaRespCodeVal: TextField

FixtrRequestPayload: JTextArea

tarResponsePayload: JTextArea

iblDevNameCnt: JLabel

o IblipAddrCint: JLabel

iblPathCint: JLabel

o ibiRiCtrm: JLabel

of IWadlAddrCe: JLabel

FhuttonGrouphiethod: ButtonGroup

o relbinGet: JRadioBuon

o rdbtnPost: JRadioBution

o rdotriPur: JRadioButton

of relbtnDelete: JRacioBuon

FcornCoapClient: CornCoAPClient

Sef columntiames: String

4 thilodel: DefautTablehodel

© tablsDeviceList: JTable

 getTableDeviceL ist():JTable

& CornEditor()

m intializebenu():void

@ initialize()-void

© clearDevices{)void

© cleariscoveredDevices()void

© startDiscover() void

@ invokeMethod(BLttanGraup) vaid

& getSelectedButtonText{ButtonGroup) String
© adiDevice(String,String) void

© impontString(String):String

© displayPayload{byte[])-void

© getRequestPayload():String

© parseWad(Device) void

@ printParams(Methodhode, Device, JPanel)int
&' main(Strinall):void

@ setQuickinfoDisplay(String)-void

o dspl ponseCodle(C de) void
& displayCoaphethodUri(String) void

© clearReturninfos() void

@ getSelectedDevice(Vector <Device=) Device
@ clearDeviceSelection(Vector=Device=)void

<<Java Class=>
(@RowListener

com_sditor

s RowListener()
@ valueChanged(ListSelectionEvent):

Abbildung A.2.: Klassendiagramm der CornEditor Klasse.
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A.1.3. Klasse Device

==Java Class=:=
(9 Device
corn_editor
< ipdAddr: InetAddress
< path: String
< ressource_Type: String

< if_Description: String

< isSelected: boolean

< methods: List=MethodMode=

< paramComprts: List=ParamComponent=

fDeuice()

@ getParamComprits() List=ParamComponent=
@ getParamComprtsSize()int

@ setParamComprisiList=ParamComponent=)void
@ addParamComponent{ParamComponent) void
@ clearParamComprits) void

@ gethlethods() List=Methodiode=

@ sethlethods(List=MethodMode=) void

@ offershethod{String) boolean

@ getMethod(String) MethodMode

@ isSelected () boclean

@ setSelection{boclean)void

@ getlpd{yinetAddress

@ setipd Addr(inet Address) void

@ getPath():String

@ setPathString ) void

@ getRessource_Type():String

@ setRessource_TypelString) void

@ getlf_Description():String

@ setlf_Description{String) void

@ isEqual{Device)boolean

Abbildung A.3.: Klassendiagramm der Device Klasse.
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A.1.4. Klasse ParamComponent

<< Java Class==»

(9 ParamComponent
caorn_editar

< methodMame: String

< isRequestParam: boolean
< isResponseFaram: boolean
< paramiame: String

< label: JLabel

< content: JTextField

< gtyle: String

{f FaramComponent()

@ getMethodMame():String

@ setMethodMame(String) void

@ isRequestParam() boolean

@ setRequestParamiboolean) void
@ isResponseParam() boolean

@ setResponseParamiboolean) void
@ getParamMame):String

@ setParamMame(String) void

@ getlabel():.JLabel

@ setLabellJLabel):void

@ getCortert():JTextField

@ setCortert] JTextField) void

@ getStylel):String

@ setStyle(String) void

Abbildung A.4.: Klassendiagramm der ParamComponent Klasse.
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VII

A.1.5. Klasse CoapServerExampleRessources

<< Java Clags==»
(9 CoapServerExampleRessources

corn_editor

cowadlFilePath: String

o resource=erver: CoapResourcesServer

nslngger: Logger

{P CoapServerExampleRessources()
& main( Stringl1) void

& rund)void

-zampleServer
0.1

Abbildung A.5.: Klassendiagramm der CoapServerExampleRessources Klasse.



A. Anhang

VIII

A.1.6. Corn Editor

==Java Class=>
(3 CornEditor

com_editor

S DISCOVERY TAPPANEL: String

“c WELCOME TAPPANEL: String
%O RESOURCES CARD: String
“I'SELECT RESOURCE CARD: String
“f QUICK INFO CARD: String

% GET_PARAW CARD: String
“FPOST PARAM CARD: String

' PUT PARAM CARD: String
“DELETE PARAM CARD: String
%O METHODS INFO CARD: String
MO PARAMS: String
FI0_PAYLOAD: String

% REQUEST PAYLOAD: String

“f CORN_ VERSION: String

S CONTACT WAL : String

<PCORN LICENSE: String

“f LICENSE PATH RELATIVE: String
“f|NFQ PATH RELATIVE: Sting

“F STORED WADL FILE PATH: String
FtrmCornEditor: JFrame

%l panel InfoAndDeseription; CardLayout
“dftabbedPane DeviceDiscription: JTabbedPane
“f panelPayl oads: JPanel

& cl_paramTree: CardLayout

F paramTree: JPanel

o cardGetParam: JPanel

o cardPostParam: JPanel

o cardPutParam: JFanel

o cardDeleteParam: JPanel

of cardErrinfo: JPanel
Fnolethods: JLabel
FrarinfoHelpTxt: JTextArea

f panel_InfoAndDescription: JPane!
FpanelQuickinfoCards: JPanel

o cl: CardLayout
FtrWadldescription: JTextArea
o serollPaneWadFie: JSeralPane
o spltPane_1Methods AndParameter: JSpitPane
F panel_Returninto: JPanel
Ftthlethod: JTextField
FrtCoaphlethodUri: JTextFild
FraRespCodeVval: TextField
FroarRequestPayload: JTextArea
FoarResponsePayload: JTextArea
o IbiDevNameCtnt: JLabel
FiblipAdarCnt: JLabel
FlolPathCint: JLabel

cFbIReCtr: JLabel

o loiwadiAddrCint: JLabel

F buttonGrouphethod: ButtonGroup
of rdotnGet: JRadioBunon
FrdbtnPost: JRadioButton
cFrelbtnPur: JRadioBurton

o rdbtnDelete: JRadioButton

% columniames: Stringf

 thilodlel: DefaultTableModel

o tableDeviceList: JTable

~cornCoapClient
0.1
<= Java Class>>

(3 CornCoAPClient

con_editor

% SERVER ADDRESS: String

% PORT: Int

%/ DEFAULT PROTOCOL. String

% wellknown: String

“discovReausalD: int

2 madeRequests: List<CoapRequest>

4 madeRequestsChannel: List=CoapClientChannel>
4 channelManager: CoapChannelManager
4 clienChannel: CoapCliemChianne!

& ComnCoARClient(Cornditar)

o getServer Address() String

& getPon(yir

© initializeCoapRequest():CoapRequest

@ runClient() void

#devices

0.*

@ onConnectionFailed(CoapClientChannel boolean boclean) void
@ onResponse(CoapClientChannel,CoapResponse) void

@ parseDiscoveryResponse(CoapResponse):Vector<String=

B parseElement(String InetAddress) void

@ performRequest(String Device) void

@ printinfos(CoapClientChannel CoapResponse) void

~cormn

==Java Class>>
(9 CoapServerExampleRessources
cam_editor

o°wadFiePath: String
o resourceServer: CoapResourceServer
o"logger: Logger
0°CoapServerExamp\eEessources()
& main(String[T) void

@ run():void

ampleServer

\jﬂl

=<J]ava Class=>>
(S Rowlistener

com_editar

E RowListener()

@ getTableDeviceList().JTable
&FCornEditar()

@ initializebenu() void

@ inttialize):void

@ clearDevices()void

@ clearDiscoveredDevices()void

o startDiscover()void

@ invokeMethod(ButtonGroup) void

@ getSelectedButionText(ButtonGroup):String
@ addDevice(String,String) void

@ importString(String): String

o displayPayload(byte(]):void

@ getRequestPayload():String

© parseWal(Device) void

= printParams(Methodhiode, Device JPanel)int
& main(Svinallvoid

@ setQuickinfoDisplay(String)-void

@ displayResponseCode(CoapResponseCode) woid

@ display CoapMethodUri(String):void
@ clearReturninfos():void

@ getSelectedDevice(Vector<Device=) Device
@ clearDeviceSelection(Vector=Device=)void

@ valueChangediListSelectionEvert):void

=<Java Class>>
(@ Device
corn_gditor

< ip4Addr: InetAddress

< path: String

< ressource_Type: String

< if_Description: String

< isSelected: boolean

< methods: List=MethodNode>

2 Device()

@ getParamComprits()-List<ParamComponent:
@ getParamComprisSize()int

@ setParamCompris(List<ParamComponent=):void
@ addParamCompenent(ParamComponent):void
@ clearParamCompnts() void

© getMethods() List<Methodhode>

@ setMethods(List=MethodMode =) void

@ offersMethod(String):boolean

@ getMethod(String) Methodhode

@ isSelected() boolean

@ setSelection(boolean):void

@ getipA()InetAddress

@ setipdAddr(inetAddress):void

@ getPath() String

@ setPath(String)void

@ getRessource_Type():String

© setRessource_Type(String) void

@ getlf_Description():String

@ sellf_Description(String) void

@ isEqual(Device) hoolean

#paramComprts |0,

=<Java Class=>
@Param(:umpunem
com_editor

< methodName: String
< isRequestParam: boolean
< isResponseParam: boolean
< paramMame: String

< |abel: JLabel

< content: JTextField

< style: String

& ParamComponent()

@ getMethodhame():String

@ sethethodName(String):void

@ isRequestParam()-boclean

@ setRequestParam(boolean) void
© isResponseParam():boolean

@ setResponseParam(boolean) void
© getParamhlame():String

@ setParamiame(String) void

© getLabel():JLabel

@ selLabel(JLabel)void

@ getContent():TextField

@ setCortent(JTextField):vaid

@ getStyle() String

@ setStyle(String) void

Abbildung A.6.: Klassendiagramm des Corn-Projektes.
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A.2. Call-Graphen

Die Grafiken in diesem Abschnitt entsprechen einem élteren Implementierungsstand der
Software. Die wesentlichen Unterschiede bestehen darin, dass die Funktion ,runTest-
Client()“ nun ,runClient()* heifit und die ,performeRequest2()“ umbenannt wurde in
sperformeRequest()“. Diese Namensanderungen éndern jedoch nicht den wesentlichen
Inhalt der Darstellungen und werden daher dennoch aufgefiihrt.

‘com_editor.ComCoAPClient.perform ‘com_editor. ComEditor.get
Request2 RequestPayload

com_editor. Device.offers.
Method

‘com_editor. Device.getMethod
com_editor. Device.getParam
CompnisSize

com_editor. Device.getParam
Compnts

com_editor. ParamComponent.get
MethodName

com_editor.ParamComponent.get
Style

com_editor.ComEditor.invoke ‘com_editor.ParamComponent.get
Method ParamName
‘com_editor. ParamComponent.get
Content
cor_editor.ComEditor.clear
Retuminfos
‘co_editor. ComEditor.get
SelectedButtonText
‘com_editor. ComEditor.get
SelectedDevice

‘com_editor. Device.getip4

com_editor.Device.getPath

com_editor.ComEdit I

‘con_editor.ComEditor.Ct
Editor

com_editor.ComEditor.

i com_editor. ComExditor.clear ‘com_editor. ComEditor.clear
J Devices Di redDevi

com_editor.C
QuickinfoDisplay

cor_editor.ComEditor.start
Discover
com_editor. ComCoAPClient.run
TestClient

Abbildung A.7.: Call-Graph der Hauptrutine main.
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corn_editor.CornEditor.clear
DeviceSelection
com_editor. CornEditor.clear
Retuminfos
corn_editor.ComEditor.set
QuickInfoDisplay

corn_editor. ComEditor.parseWad|

Listener.valueChanged

io.WADLShallowParser.parse data.wadl.ResourceNode.get
Methods AliMethods

io.WADLShallowParser.get
Methods

com_editor.Device.setMethods

data.wadl.MethodNode.getName
io. WADLShallowParser.number dala.wadgMeLr:;:Node.gel
Ofmethods ed

data.wadl. RequestNode.get
AllParams

corn_editor.ParamComponent.set
MethodName

corn_editor.ParamComponent.is

cormn_editor.ParamComponent.set
RequestParam

RequestParam

ResponseParam ResponseParam

com_editor. ParamComponent.set com_editor.ParamComponent.is

Params

corn_editor.ParamComponent.set
ParamName

corn_editor.ParamComponent.set
Label

corn_editor.ParamComponent.set
Content

corn_editor.ParamComponent.set
Style

corn_editor.Device.addParam
Component
data.wadl.MethodNode.get
Response
data.wadl.ResponseNode.get
AllParams

Abbildung A.8.: Call-Graph der Funktion ,valueChanged()“ aus der Klasse ,,RowListe-

«

ner-.
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A.3. CoAP-Details

A.3.1. CoAP-Response Codes

Code Description
2.01 Created
2.02 Deleted
2.03 Valid
2.04 Changed
2.05 Content
3.00

- Reserved
3.31
4.00 Bad Request
4.01 Unauthorized
4.02 Bad Option
4.03 Forbidden
4.04 Not Found
4.05 Method not Allowed
4.06 Not Acceptable
4.12 Precondition Failed
4.13 Rewuest Entity Too Large
4.15 | Unsupported Content-Format
5.00 Internal Server Error
5.01 Not Implemented
5.02 Bad Gateway
5.03 Service Unavailable
5.04 Gateway Timeout
5.05 Proxying Not Supported
6.00

- Reserved
7.31

Tabelle A.1.: CoAP-Response-Codes [1, vgl. Tabelle 6, S. 86].
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A.3.2. CoAP-Optionen-Nummern

CoAP Option

Version 11

Version 18

Nummer

Options-Name

Options -Name

SRR OGER RS ©O TR U e WO

= s W
0 O = ©

60
128
132
136
140

Reserviert
Content-Type
Max-Age
Proxy-Uri
ETag
Uri-Host
Location-Path
Uri-Port
Location-Query
Uri-Path
Token
Accept
If-Match
nicht zugewiesen
Uri-Query
nicht zugewiesen
nicht zugewiesen
[f-Non-Match
nicht zugewiesen
nicht zugewiesen
Reserviert
Reserviert
Reserviert
nicht zugewiesen
nicht zugewiesen
nicht zugewiesen
nicht zugewiesen
nicht zugewiesen

Reserviert
If-Match
nicht zugewiesen
Uri-Host
ETag
If-Non-Match
nicht zugewiesen
Uri-Port
Location-Path
nicht zugewiesen
Uri-Path
Content-Format
nicht zugewiesen
Max-Age
Uri-Query
Accept
Location-Query
nicht zugewiesen
Proxy-Uri
Proxy-Scheme
nicht zugewiesen
nicht zugewiesen
nicht zugewiesen
Sizel
Reserviert
Reserviert
Reserviert
Reserviert

Tabelle A.2.: CoAP-Optionen-Nummern nach Version 11 [3, vgl. Tabelle 4, S. 73] bzw.
18 [1, vgl. Tabelle 7, S. 86 f.].
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A.4. Corn Editor Shortcuts

Hotkey Description Constraints

ALT + A | open ,,About” infobox inside ,,Help® menu

ALT 4+ C | Clear all discovered devices inside ,,View" menu and global

ALT + D | select ,DELETE® method on active ,Methods & Parameter®
tap

ALT + E | Exit application inside ,File“ menu

ALT + F | open ,File“ menu

ALT + G | select ,,GET* method on active ,Methods & Parameter®
tap

ALT + H | open ,Help“ menu

ALT 4+ T | klick button ,,Invoke Method* on active ,Methods & Parameter”
tap

ALT + L | open ,License Information® | inside ,,Help“ menu

infobox
ALT + M | display ,Methods & Parameter® | of selected resource
pannel

ALT + N | display Corn Editor info text inside ,,Help® menu

ALT 4+ O | select ,,POST* method on active ,Methods & Parameter®
tap

ALT + P | display ,,Payload* pannel of selected resource

ALT + Q | display ,,Quick Info“ pannel of selected resource

ALT + S | Start resource discovery inside ,File* menu and global

ALT + U | select ,PUT* method on active ,Methods & Parameter®
tap

ALT + V | open ,View"“ menu

ALT 4+ W | display ,WADL* pannel of selected resource

ESC ‘ ESCape open menu

Tabelle A.3.: Corn Editor Shortcuts.
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A.5. WADL-Beschreibungen der Test-Ressourcen

<?xml version="1.0"7>

<application xmlns:xsi="http://www.w3.org/2001/XMLSchema—instance"
xsi:schemalLocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xsd="http://www.w3.org/2001/XMLSchema"
xmlns="http://wadl.dev.java.net /2009/02">
<!— XML namespace for all WADL elements —>

<doc xml:lang="EN" title="An example wadl description of a CoAP Resource
simulating a temperature sensor"'/>

<!— Server hosting the resource —>
<resources base="coap://127.0.0.1/">
<!— relative path to resource on server —>

<resource path="test/temperature">

<!— method offered by the resource —>
<method name="GET">
<request>
<!— specifying request paramter —>
<param name="unit"' type="xsd:string"
style="query" required = "true" default="Celsius">

<option value="Celsius"/>
<option value="Fahrenheit"/>
</param>
</request>

<response>
<!— specifying response paramter —>
<param name="Content—Type" type="xsd:unsignedInt ">
</param>
</response>
</method>

<!— method offered by the resource —>
<method name="DELETE">
</method>

</resource>

</resources>
</application>

Listing A.1: WADL-Beschreibung der Test-Ressource ,,temperature®.
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<?xml version="1.0"7>

<application xmlns:xsi="http://www.w3.o0rg/2001/XMLSchema—instance"
xsi:schemaLocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xsd="http://www.w3.org/2001/XMLSchema"
xmlns="http: //wadl.dev.java.net /2009/02">
<!— XML namespace for all WADL elements —>

<doc xml:lang="EN" title="An example wadl description of a CoAP Resource
simulating a light sensor'/>

<resources base="coap://127.0.0.1/test/">

<resource path="light ">
<method name="GET">
<request>
<param name="unit"' type="xsd:string"
style="query" fixed="Lux">
</param>
<param name="decPlaces" type="xsd:integer'
style="query" required="false ">
</param>
</request>
</method>
<method name="POST">
<request>
<param name="postParaml" type="xsd:string"
style="query" default="" required="false ">
</param>
</request>
</method>
<method name="PUT">
<request>
<param name="resourceType"' type="xsd:string"
style="query" required="false ">
</param>
<param name="interfaceDescription" type="xsd:string"
style="query" required="false ">
</param>
<param name="Content—Type" type="xsd:unsignedInt"
style="query" fixed="0">
</param>
</request>
<response>
<param name="putResponsel" type="xsd:string"'>
</param>
<param name="putResponse2" type="xsd:string"'>
</param>
</response>
</method>
<method name="DELETE">
</method>
</resource>

</resources>
</application>

Listing A.2: WADL-Beschreibung der Test-Ressource ,light*
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<?xml version="1.0"7>

<application xmlns:xsi="http://www.w3.o0rg/2001/XMLSchema—instance"
xsi:schemaLocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xsd="http://www.w3.org/2001/XMLSchema"
xmlns="http: //wadl.dev.java.net /2009/02">
<!— XML namespace for all WADL elements —>

<doc xml:lang="EN" title="An example wadl description of a CoAP Resource
simulating a humidity sensor'/>

<resources base="coap://127.0.0.1/test/">

<resource path="humidity">
<method name="GET">
<request>
</request>
<response>
<param name="Content—Type" type="xsd:unsignedInt ">
</param>
</response>
</method>

<method name="DELETE">
</method>
</resource>

</resources>
</application>

Listing A.3: WADL-Beschreibung der Test-Ressource ,humidity*.

<?xml version="1.0"7>
<application xmlns="http://wadl.dev.java.net/2009/02">
<!— XML namespace for all WADL elements —>

<doc xml:lang="EN" title="An example wadl description of a CoAP Resource
that does not offer any CoAP method" />

<resources base="coap://127.0.0.1/test/">

<resource path="noMethod">
<!— This Resource does not offer any CoAP method in it’s
interface describing WADL file —>
</resource>

</resources>
</application>

Listing A.4: WADL-Beschreibung der Test-Ressource ,noMethod“.
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N

10
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16
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24

<?xml version="1.0"7>

<application xmlns:xsi="http://www.w3.o0rg/2001/XMLSchema—instance"
xsi:schemaLocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xsd="http://www.w3.org/2001/XMLSchema"
xmlns="http: //wadl.dev.java.net /2009/02">

<!— XML namespace for all WADL elements —>

<doc xml:lang="EN" title="An example wadl description of a CoAP Resource
that s method does not offer any in— or output Parameters"/>

<resources base="coap://127.0.0.1/test/">

<resource path="noParameters">
<method name="DELETE">

<!— This method does not offer any Parameters in it ’s
interface describing WADL file —>
<request>

</request>
<response>
</response>
</method>
</resource>

</resources >
</application>

Listing A.5: WADL-Beschreibung der Test-Ressource ,,noParameter*.




XVIII

Eidesstaatliche Erklarung

Hiermit versichere ich, dass die vorliegende Arbeit selbstandig verfasst wurde und nur
die aufgefithrten Quellen und Hilfsmittel genutzt wurden. Ausfithrungen, die anderen
Schriften wortlich oder sinngeméafl entnommen wurden, sind entsprechend kenntlich ge-
macht und die Arbeit ist in gleicher oder dhnlicher Form noch nicht Bestandteil einer

Studien- oder Priifungsleistung.

Rostock, der 21. Oktober 2013



	Inhaltsverzeichnis
	Abkürzungsverzeichnis
	Abbildungsverzeichnis
	Tabellenverzeichnis
	Einleitung
	RESTful Discovery
	Der REST-Architekturstil
	Die REST-Designkriterien
	Die REST-Daten-Elemente
	Das REST-Prinzip in Kürze

	Resource-Discovery
	Das CoAP-Protokoll
	CoAP – Aufbau und Funktionsweise
	Resource-Discovery via. CoRE-Link-Format

	Die Web Application Description Language
	Aufbau einer WADL-Datei
	Ressourcenbeschreibung mittels WADL


	Ausarbeitung eines Entwickler-Tools für CoAP-Discovery
	Anforderungen
	Integration bestehender Softwaremodule
	Entwicklungstools

	Implementierung des Entwickler-Tools „Corn Editor 1.0“
	Implementierungsansätze für Anforderungen an den Corn Editor
	Automatische Erkundung von CoAP-Ressourcen in REST-basierten Netzwerken
	Darstellung erkundeter Ressourcen
	Schnittstellenanalyse erkundeter Ressourcen
	Intuitive Bedienbarkeit und portable Einsetzbarkeit des Entwickler-Tools
	Open-Source Lizenzierung

	Analyse der Java-Klassen des Entwickler-Tools „Corn Editor“
	Die Klassen „CornEditor“ und „RowListener“
	Die Klasse „CornCoAPClient“
	Die Klasse „Device“
	Die Klasse „ParamComponent“
	Die Klasse „CoapServerExampleRessources“


	Validierung der entwickelten Software & Auswertung der Ergebnisse
	Validierung der Corn Editor Software
	Tauglichkeitsanalyse für WADL als Schnittstellenbeschreibungssprache für CoAP-Ressourcen

	Zusammenfassung
	Ausblick
	Literaturverzeichnis
	Anhang
	Klassendiagramme
	Klasse CornCoAPClient
	Die Klassen CornEditor & RowListener
	Klasse Device
	Klasse ParamComponent
	Klasse CoapServerExampleRessources
	Corn Editor

	Call-Graphen
	CoAP-Details
	CoAP-Response Codes
	CoAP-Optionen-Nummern

	Corn Editor Shortcuts
	WADL-Beschreibungen der Test-Ressourcen


