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INHALT

Kurzzusammenfassung

Honeypots ermoglichen es, die Aktionen von Angreifern mit einem System detailliert
nachzuvollziehen um daraus Kenntnisse itber die Abwehr zukiinftiger Angriffe zu ge-
winnen. In der vorliegenden Masterarbeit wird ein Konzept entwickelt, um einen Ho-
neypot fir ein bekanntermafden unsicheres Gebiudeautomationssystem zu entwickeln

und die aufgezeichneten Attacken auszuwerten.

Dieses Konzept wurde anschliefSend umgesetzt und der entwickelte Honeypot 6ffent-
lich verfiigbar gemacht. Die dadurch gewonnenen Aufzeichnungen wurden untersucht

und ausgewertet.

Abstract

Honeypots enable tracing the actions of attackers with a system in detail in order to
gain knowledge about the defense against future attacks. In this master thesis a concept
is established to develop a honeypot for a known insecure building automation system

and to evaluate the recorded attacks.

This concept was subsequently implemented and the developed honeypot made publicly

available. The records obtained in this way were further examined and evaluated.



Kapitel a

Einleitung

Gebaudeautomationssysteme konnen vielfiltige Vorteile eréffnen und werden darum
oftmals in Neubauten integriert. Fiir die Nutzer des Gebaudes (beispielsweise Mitar-
beiter oder Bewohner) ist dabei vor allem der mégliche Komfortgewinn interessant, so
lasst sich beispielsweise in einem entsprechend ausgeriisteten Gebidude die Beleuch-
tung oder Klimatisierung automatisch auf Basis der aktuellen Auflenhelligkeit und der
Anzahlder Menschen in einem Raum steuern. Auch fiir die Besitzer des Gebiudes bringt
dies Vorteile mit sich, so lassen sich durch automatisches Deaktivieren der Beleuchtung
und Klimatisierung in nicht benutzten Riumen hohe Einsparungen bei den Energie-

kosten erzielen.

Daher ist es wenig erstaunlich, dass Techniken zur Gebiudeautomation immer mehr
Verbreitung finden. So steigt etwa die Zahl der Mitglieder der KNX Association - die
den KNX-Standard zur Feldbuskommunikation in Gebdudeautomationssystemen erar-
beiten - seit 2005 kontinuierlich an (). Auch in der Zukunft wird das Thema
wohl immer beliebter werden, [] schitzt, dass sich der Umsatz im Bereich , Smart
Home” bis zum Jahr 2022 um 296% auf 19 Mrd. Euro wachsen wird.

In Gebiudeautomationsssystemen werden sogenannte Direct Digital Controller (DDC
oder DDC-GA) verwendet, um bei Bedarf die Komponenten im Gebiude zentral zu re-
geln und zu steuern. So konnen DDCs etwa programmiert werden, die Fenster zu 6ff-

nen, wenn die Temperatur im Gebiude einen bestimmten Sollwert iibersteigt. Solche
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Abbildung 1.1: Zahl der KNX-Mitglieder seit 2002, Daten von [KNX17; KNX18]

Gerite verfiigen in der Regel iiber eine Ethernet-Schnittstelle, sodass sie tiber IP-Netze
konfiguriert werden konnen. Aufgrund der zentralen Rolle im Gebiudeautomationssys-
tem hatte eine Sicherheitsliicke, die sich iiber die IP-Schnittstelle entfernt ausnutzen

lasst fatale Folgen.

Lamentablerweise raumen jedoch einige Hersteller der Absicherung dieser Schnittstel-
len keinen hohen Stellenwert ein, sodass fiir einige Gerite bereits bekannte Sicherheits-
liicken existieren. Umso tiberraschender ist in diesem Zusammenhang, dass mit gerin-
gem Aufwand zahlreiche solcher Gerate ungeschiitzt im Internet gefunden werden kon-

nen.

Die moglichen Angriffsszenarien sind dabei im Rahmen der im Gebdude integrierten
Infrastruktur unbegrenzt. Wahrend das Ausschalten der Beleuchtung noch relativharm-
los wire, hitte eine Manipulation der Klimatechnik schon weitreichendere Konsequen-
zen, die das Arbeiten im Gebiude unmoglich machen konnten. Zu den méglichen An-
greifern gehoren neben Hobbyhackern, die die Schwachstellen nur zum Spaf} ausnut-
zen etwa Konkurrenzunternehmen oder feindliche Geheimdienste. Ein Angriffspoten-
zial ist somit vorhanden, in dieser Arbeit sollen daher Methoden entwickelt werden, um

solche Angriffe zu untersuchen.

Um Angriffe auf Computersysteme zu untersuchen, eignen sich sogenannte Honeypots.
Dabei handelt es sich um Systeme, die nach aufden die Schnittstellen eines real existie-
renden Systems (beispielsweise ein SSH-Server oder ein DDC) nachbilden und simt-

liche Zugriffsversuche umfangreich dokumentieren. Die dadurch gesammelten Daten
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eignen sich zur Analyse der beobachteten Angriffe und fiir eine Abschitzung des Risikos
eines Angriffes aus frei zuginglichen Systeme. Im Rahmen dieser Arbeit wurde daher
exemplarisch ein Honeypot entwickelt, der die Schnittstellen eines DDC-4200 der Firma

Kieback & Peter imitiert.

Durch den Einsatz des Honeypots sollen insbesondere folgende Forschungsfragen be-

antwortet werden:

Wie kann man verhindern, dass Honeypots als solche erkannt werden?

Welche Mafinahmen miissen getroffen werden um Honeypots fiir Angreifer pra-

sent zu machen?

Werden die bekannten Sicherheitsliicken ausgenutzt?

Was fiir Informationen lassen sich iiber Angreifer gewinnen?

Wie lassen sich zielgerichtete Attacken erkennen?

Zur Beantwortung dieser Fragen soll ein entsprechender Honeypot entwickelt werden
und 10 Wochen lang Daten von Angriffen sammeln. In werden daher zunichst
die Grundlagen dieser Arbeit, Direct Digital Controls und Honeypots genauer vorge-
stellt. In werden dann mogliche rechtliche Probleme, die sich durch den Ein-
satz eines Honeypots ergeben konnen betrachtet und daraus abgeleitet Einschrankun-
gen fiir den Honeypot festgelegt. In wird ein Konzept fiir einen Honeypot zur
Nachbildung eines bestimmten DDC entwickelt, dieses Konzept wird dann in

umgesetzt. Die durch den Einsatz des Honeypots gesammelten Daten werden schlief3-

lich in Kapitel d ausgewertet.
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Stand der Technik

In diesem Kapitel

21 Gebaudeautomation

2.2 Honeypots

In diesem Kapitel werden die fiir das Verstindnis der folgenden Kapitel notwendigen
Grundlagen vorgestellt. Das beinhaltet zunachst Themen der Gebiudeautomation und
dort insbesondere Direct Digital Controls. Dariiber hinaus wird auch das Konzept der

Honeypots eingefithrt und verschiedene Moglichkeiten der Klassifizierung vorgestellt.

2.1 Gebaudeautomation

Die Gebiudeautomation wird in ] (zitiert nach []) als ,die digitale Mess-,

Steuer-, Regel- und Leittechnik fiir die technische Gebaudeausriistung” definiert. Die-
ser recht weit gefasste Definition wird oft dadurch von verwandten Gebieten wie der
Gebaudesystemtechnik abgegrenzt, dass das System tiber zentrale Steuerungskompo-

nenten verfiigt, die die angeschlossenen Aktoren und Sensoren tiberwachen, regeln und

steuern (Vgl. [; ]).

Durch den Einsatz von Gebiudeautomation lassen sich in verschiedenen Bereichen Vor-

teile erschliefRen []:
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« Wirtschaftlichkeit und Energieeinsparung: Durch eine zentrale und intelligente

Steuerung von Licht- und Klimatechnik lassen sich Energiekosten sparen.

« Komfort: Fiir die Gebiudenutzer lassen sich Komfortfunktionen integrieren, wie
etwa das automatische Schalten von Lampen abhingig von der Helligkeit und Be-

wegungsdaten.

« Sicherheit: Gebiudeautomationssysteme lassen sich prinzipiell einfach in Alarm-
anlagen integrieren, die etwa einen Alarm auslésen konnten, wenn im Gebdude

ein Schalter ausgeldst wurde.

o Flexibilitit: Wihrend in konventionellen Elektroinstallationen ein Lichtschalter
direkt mit den zugehdrigen Lampen verbunden ist, ist ein Lichtschalter in einem
Gebiudeautomationssystem mit allen Lampen verbunden und durch die Program-
mierung des Systems wird gesteuert, welche Lampen geschaltet werden. Falls in
einem Gebiude also Riume vergrofRert werden, ist keine aufwendige Anderung
der Elektroninstallation mehr notwendig, da eine Neuprogrammierung des Sys-

tems gentuigt.

2.11 Ubertragungsmethoden

Die zentrale Steuerung fithrt dazu, dass alle Teilnehmer des Gebaudeautomationssys-
tems an ein mit der Steuerungskomponente gemeinsames Kommunikationsmedium

angeschlossen sind. Hiufig verwendete Systeme umfassen dabei unter anderem:

« KNX: Bei KNX handelt es sich um ein Feldbussystem, das bereits in den 1980cer
Jahren, urspriingliche unter dem Namen , Europdischer Installationsbus” (EIB)
entwickelt wurde []. Bei KNX handelt es sich um einen offenen Standard,
sodass prinzipiell jeder Hersteller KNX-kompatible Gerite entwickeln kann. Ne-
ben einem Zweidraht-Feldbus ist inzwischen auch die Kommunikation tiber IP,

Powerline oder Funk spezifiziert.

« ZigBee: ZigBeeist ein drahtloses Kommunikationssystem, das auf dem IEEE 802.15.4-
Standard aufbaut []. Da eine Funkverbindung in Gebiuden aufgrund von
Hindernissen iiblicherweise nicht zwischen beliebigen Teilnehmern méglich ist,
spezifiziert ZigBee ein Mesh-Kommunikationsprotokoll, bei dem Datenpakete itber

mehrere Funkverbindungen weitergeleitet werden kénnen.
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Abbildung 2.1: Hierarchische Struktur in der Gebdudeautomation

« BACnet (Building Automation and Control Networks): BACnet ist ein standardi-
siertes Kommunikationsprotokoll das fiir den Einsatz in der Gebiudeautomation
entwickelt wurde. Da die Anzahl der unterstiitzten Gerite vergleichsweise gering
ist, wird es hauptsachlich zur zentralen Steuerung von Gebiduden oder Gebaude-

teilen eingesetzt, wobei nur die Verbindung zu einem Steuergerit iiber BACnet

realisiert wird [1.

2.1.2 Hierarchischer Aufbau

Zur Strukturierung von Gebiaudeautomationssystemen gibt es zwei verschiedene Mog-
lichkeiten: Ein Drei-Ebenen-Modell (Vgl. []), das auf der Unterscheidung zwischen
den verwendeten Geriten beruht und ein Finf-Ebenen-Modell, das eine funktionale

Trennung vornimmt.

Abbildung 2.1 stellt das Fiinf-Ebenen-Modell nach [] dar, wobei den einzelnen

Ebenen die zugehodrigen Gerdte zugeordnet wurden.
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2.1.3 Direct Digital Control

Als Direct Digital Control (DDC, auch DDC-GA) werden Gerite bezeichnet, die umfang-
reiche Steuerungs- und Regelungsaufgaben in Gebiudeautomationssystemen ausfith-
ren []. Somitagieren sie als Verbindungsstiick zwischen den Sensoren und Akto-
ren im System und der Leitzentrale, in der zentral fiir beliebige angeschlossene Liegen-
schaften Einstellungen vorgenommen werden konnen. Die Verbindung zur Leitzentra-
le erfolgt hiufig iiber das Internet, insbesondere wenn voneinander entfernte Gebaude
gesteuert werden sollen. In der Regel wird dafiir auf das BACnet-Protokoll zuriickge-
griffen, das fur diesen Einsatzzweck entworfen wurde []. Einige DDC verfiigen
jedoch auch tber weitere Schnittstellen, wie etwa eine Webschnittstelle, mit deren Hil-
fe Konfigurationsinderungen durchgefithrt werden konnen, etwa wenn keine speziali-
sierte Steuerungssoftware vorhanden ist, oder Anderungen durch einen ungeschulten

Anwender durchgefithrt werden.

Die Sensoren und Aktoren sind direkt mit einem DDC verbunden, etwa tiber ein Feld-

busprotokoll (Vgl. Unterabschnitt 2.1.1). Bei einer Ansteuerung itber KNX werden ein-

zelne Gebiudeteile hiufig von verschiedenen DDC bedient, dadurch lasst sich die Kom-
plexitit des Systems verringern und fiir den Fall eines Ausfalls eines DDC die dadurch
entstehenden Auswirkungen vermindern. Da die einzelnen Systemteile in der Manage-
mentebene ohnehin zusammengeschaltet werden, ergibt sich dadurch in der Konfigu-

ration kein Mehraufwand durch den Nutzer.

2.2 Honeypots

Als Honeypots werden spezielle Computersysteme bezeichnet, deren Zweck es ist, un-
tersucht, angegriffen und kompromittiert zu werden [; ]. Ublicherweise
sollen solche Aktionen verhindert werden und der Einsatz von Honeypots ist eine wich-
tige Mafdnahme um das zu erreichen []. So betreibt etwa die Deutsche Telekom
ein Netz von iiber eintausend Honeypots mit dem Ziel sogenannte ,Cyberangriffe” []
abzuwehren, sehr zum Lob der Sicherheitsbehorden [].

Der Name Honeypot ergibt sich aus dem Ziel das durch deren Einsatz verfolgt wird. Da

Biren beispielsweise in Geschichten eine Vorliebe fiir Honig nachgesagt wird (Vgl. etwa
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[MSo4]), kann ein Honigtopf benutzt werden, um sie anzulocken. Analog benutzt man

in Computersystemen Honeypots um Hacker anzulocken. Dies kann etwa den folgen-

den Zielen dienen []:

« Angreifer sollen von tatsichlich wertvollen Zielen (etwa ein Datenbankserver mit

den Kundendaten) abgelenkt werden, um Schaden abzuhalten

« Ein Angriff auf einen Honeypot kann als Frihwarnsystem fir Angriffe auf ande-
re Systeme im Netz dienen. Wird ein Honeypot angegriffen, sollten die anderen

Systeme genauer beobachtet werden.

« Durch detailliertes Protokollieren der Angriffe auf dem Honeypot ist es moglich,
die Angriffe im Nachhinein zu analysieren und so wertvolle Informationen tiber

die Abwehr von Attacken zu erhalten.

Honeypots sind davon abhingig, dass Angreifer mit ihnen interagieren. Da autorisier-
te Benutzer nicht iiber die protokollierte Schnittstelle mit den Honeypots arbeiten, ist
prinzipiell davon auszugehen, dass jeder Zugriff mit boshafter Absicht geschieht. Die
meisten Angriffe werden jedoch automatisiert durch bereits infizierte Systeme initiiert,

sodass eine Strafverfolgung aller Attacken kaum durchfithrbar ware.

Die Deutsche Telekom zog mit ihrem Netzwerk aus Honeypotsﬂ 2017 etwa durchschnitt-
lich 6 Millionen Angriffe pro Tag auf sich []. Somit werden auch besondere Anfor-

derungen an die Auswertung der Attacken gestellt.

2.2.1 Artenvon Honeypots

Honeypots lassen sich - basierend auf dem dem Angreifer bereitgestellten Funktions-
umfang - in 3 verschiedene Kategorien einteilen []:

'Solche Netzwerke werden auch als Honeynet bezeichnet.
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1. Low-Interaction Honeypots akzeptieren lediglich eine Verbindung. Weitergehen-
de Aktionen mit dem System sind nicht moglich, sodass fiir den Angreifer die Na-
tur des Honeypots unverziiglich offenbart wird. Einzig die Tatsache, dass ein Zu-

griftsversuch erfolgte kann protokolliert werden.

2. High-Interaction Honeypots bilden eine komplette Systemumgebung nach, mit
der ein Angreifer uneingeschrinkt interagieren kann. Simtliche Aktionen wer-
den jedoch umfangreich protokolliert, sodass detaillierte Informationen zu den

Angriffen gesammelt werden konnen.

3. Medium-Interaction Honeypots bieten eingeschrinkte Aktionsmoglichkeiten, sind
also zwischen den beiden anderen Kategorien einzuordnen. Ublicherweise wer-
den hierbei Aktionen, die reale Systeme gefihrden konnten, nicht gestattet. Bei-
spielsweise konnte der Netzwerkzugriff vom Honeypot aus gesperrt sein, um zu
verhindern, dass vom System DoS-Attacken gegen andere Systeme gestartet wer-
den. Einige Systeme simulieren dabei bestimmte Aktionen, um die Erkennung
des Honeypots zu erschweren, so konnte beispielsweise bei der Ausfithrung von
PING oder NMAP nach angemessener Zeit eine Falschausgabe erfolgen, um eine

erfolgreiche Ausfithrung zu simulieren.

Die Wahl eines bestimmten Typs von Honeypot hingt dabei maf3geblich davon ab, wie
viele Informationen iiber die Angriffe gesammelt werden sollen. Ublicherweise sind hier-
bei so viele wie moglich gewiinscht, sodass eine Abwigung zwischen dem Informations-
wunsch einerseits und dem Aufwand der Nachbildung beziehungsweise dem Risiko fiir

andere Systeme andererseits getroffen werden muss.

2.2.2 Vor- und Nachteile

Bevor man Honeypots einsetzt, muss man die Vor- und Nachteile abwiegen um zu ent-

scheiden, ob sie eine sinnvolle Integration in das jeweilige Sicherheitssystem darstellen.

Zu den Vorteilen gehoren dabei insbesondere [; ]:

« Kleine Datensitze: Da Honeypots nur unautorisierte Zugriffe protokollieren, ent-
halten die aufgezeichneten Datensitze keine insignifikanten Hintergrunddaten,
wie etwa die Aktivitit berechtigter Nutzer. Dadurch ist eine einfachere Analyse

der Angriffe moglich.
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« Minimale Ressourcenanforderungen: Fiir das Aufzeichnen der Daten und das
Nachbilden der Systeme sind in den meisten Fillen nur wenig Ressourcen erfor-

derlich, sodass geringe Hardwarekosten entstehen.

« Einfachheit: Im Vergleich etwa zu Firewalls oder Intrusion Detection Systemen

sind Honeypots fir Standarddienste wie etwa SSH leicht einzurichten.

« Entdecken neuer Werkzeuge: Mit Honeypots lassen sich die von Angreifern ein-
gesetzten Werkzeuge analysieren, was das Verstindnis der Angriffsvektoren ver-

einfacht.

Die Nachteile beinhalten [; ]:

« Eingeschrankte Wahrnehmung: Mit Honeypots kann man nur solche Daten er-
fassen, die direkt mit Angriffen auf den Honeypot zusammenhingen. Werden an-
dere Dienste im selben Netzwerk angegriffen, kann ein Honeypot keine Erkennt-

nisse liefern.

- Auffalligkeit und Erkennung: Es existieren Techniken zur Entdeckung von Ho-
neypots (Mehr dazu in ). Der kleinste Fehler bei der Konfiguration
kann dabei dazu fithren, dass der Honeypot leicht von einem echten System zu

unterscheiden ist.

- Risiko einer Ubernahme: Falls die Honeypot-Software Sicherheitsliicken besitzt,
besteht das Risiko einer Ubernahme des Hostsystems durch den Angreifer. Da
sich dieses System moglicherweise bereits im internen Netz befindet, kann da-
durch eine Gefahrdung anderer Systeme im Netz entstehen. Aus diesem Grund
ist es sehr wichtig, die eingesetzte Software aktuell zu halten, und Firewalls um

den Honeypot korrekt zu konfigurieren.

11
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Rechtliche Aspekte

In diesem Kapitel
31 Aufzeichnung der Daten

3.2

3.3

3.4
3.5

In diesem Kapitel sollen rechtliche Fragen beantwortet werden, die sich aus der Ent-
wicklung und aus dem Betrieb des Honeypots ergeben. Auch sollen einige Handlungs-

empfehlungen zur Vermeidung rechtlicher Probleme entwickelt werden.

Die Beantwortung der Fragen orientiert sich an den Gesetzen der Bundesrepublik Deutsch-
land. Die Inhalte wurden mit groftmoglicher Sorgfalt recherchiert, da der Autor aller-
dings tiber keinerlei juristische Ausbildung verfiigt, handelt es sich lediglich um eine
unverbindliche Untersuchung der Rechtslage. Der Zweck dieses Kapitels ist nicht, allge-
meine Rechtsberatung zum Einsatz von Honeypots zu geben, sondern lediglich moégli-

che Probleme im konkreten Fall dieser Arbeit zu untersuchen.
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3.1 Aufzeichnung der Daten

Hierbei soll iiberpriift werden, ob es gestattet ist, die Aktionen der Angreifer auf dem
Honeypot ohne deren Einverstindnis zu protokollieren. Dazu gehdren simtliche geta-

tigten Ein- und Ausgaben, heruntergeladene Programme und Anderungen am System.

Die einschlagige Richtlinie ist hierbei §202a ,Ausspihen von Daten” des Strafgesetz-

buchs []. Dort heif3t es:

(1) Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht fir
ihn bestimmt und die gegen unberechtigten Zugang besonders gesichert
sind, unter Uberwindung der Zugangssicherung verschafft, wird mit Frei-

heitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

(2) Daten im Sinne des Absatzes 1 sind nur solche, die elektronisch, ma-
gnetisch oder sonst nicht unmittelbar wahrnehmbar gespeichert sind oder

iibermittelt werden.

Fiir diesen Straftatbestand ist demnach regelmifig erforderlich, dass die Daten beson-
ders gegen unberechtigten Zugriff gesichert sind. Ein solcher Schutz ist jedoch nicht
vorhanden, da simtliche Daten durch den Honeypot unmittelbar in eine Protokolldatei

gespeichert werden.

Die Datenspeicherung scheint demnach zumindest im Falle nicht personenbezogener

Daten rechtmif3ig zu sein.

3.2 Personenbezogene Daten

Bei der Speicherung beziehungsweise dem Verarbeiten personenbezogenen Daten sind
besondere datenschutzrechtliche Gesichtspunkte zu beachten. Im Sinne der dazu in der

Europdischen Union giiltigen Datenschutzgrundverordnung bezeichnet der Begriff in

14
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Artikel 4 [] ,alle Informationen, die sich auf eine identifizierte oder identifizierba-

re natiirliche Person (im Folgenden ,betroffene Person®) beziehen; [...]”.

Zum Zweck dieser Einstufung ist daher nicht mafigeblich, ob eine Absicht zur Iden-
tifizierung der ,betroffenen Person” besteht oder ob solch eine Identifizierung jemals
durchgefihrt wird. Allein die Moglichkeit einer Identifizierung geniigt, um einen be-
sonderen Schutz zu erwirken. Im Falle einer IP-Adresse ist zwar die Zuordnung nicht
ohne weiteres moglich, hier wire erforderlich, dass der zugehorige Internetprovider
oder etwa eine dritte Internetseite die entsprechende Information erteilt. Diese mittel-

bare Identifizierbarkeit geniigt allerdings um den Rechtsanspruch zu begriinden (Vgl.

(Bun1; Gerid).

Dadurch muss nun eine der folgenden, in Artikel 6 [] genannten Bedingungen er-

fiillt sein, um die IP-Adresse rechtmaflig zu verarbeiten:

(@) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der
sie betreffenden personenbezogenen Daten fiir einen oder mehrere

bestimmte Zwecke gegeben;

(b) die Verarbeitung ist fiir die Erfilllung eines Vertrags, dessen Vertrags-
partei die betroffene Person ist, oder zur Durchfithrung vorvertragli-
cher MafRnahmen erforderlich, die auf Anfrage der betroffenen Person

erfolgen;

(c) die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung er-

forderlich, der der Verantwortliche unterliegt;

(d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der
betroffenen Person oder einer anderen natiirlichen Person zu schiit-

zen;

(e) dieVerarbeitungist fiir die Wahrnehmung einer Aufgabe erforderlich,
die im Offentlichen Interesse liegt oder in Ausiibung 6ffentlicher Ge-

walt erfolgt, die dem Verantwortlichen iibertragen wurde;

() die Verarbeitungist zur Wahrung der berechtigten Interessen des Ver-
antwortlichen oder eines Dritten erforderlich, sofern nicht die Inter-
essen oder Grundrechte und Grundfreiheiten der betroffenen Person,
die den Schutz personenbezogener Daten erfordern, itberwiegen, ins-

besondere dann, wenn es sich bei der betroffenen Person um ein Kind

handelt.
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Offensichtlich treffen die Bedingungen (b)-(f) hier nicht zu. Da das Einholen einer Ein-
willigung der ,betroffenen Person” (des Angreifers) im Sinne der Geheimhaltung der
Natur des Honeypots nicht zweckmaf3ig erscheint, ist es erforderlich, die IP-Adresse in
einer anonymisierten Form zu speichern um keinen Rechtsbruch zu begehen. Dasselbe
gilt fiir alle anderen personenbezogenen Daten die durch die Benutzung des Honeypots

gespeichert werden konnten.

3.3 Aktionen des Angreifers

Hier soll untersucht werden, welche rechtlichen Folgen sich fiir den Betreiber des Ho-
neypots ergeben, falls durch eine Sicherheitsliicke in der Honeypot-Software der An-
greifer die Kontrolle iiber das gesamte System gewinnt und diese nutzt um schadhafte
Aktionen gegen Dritte auszufithren. Beispielsweise konnte das Honeypot-Gerat als Teil
eines Botnetzes DoS-Angriffe ausfithren und so dazu beitragen, Webseiten zu itberlas-

ten.

In § 27 ,Beihilfe” des Strafgesetzbuches [J heift es dazu:

(1) Als Gehilfe wird bestraft, wer vorsatzlich einem anderen zu dessen

vorsatzlich begangener rechtswidriger Tat Hilfe geleistet hat.

(2) Die Strafe fir den Gehilfen richtet sich nach der Strafdrohung fiir den
Tater. Sie ist nach § 49 Abs. 1 zu mildern.

Ein Vorsatz ist in diesem Fall durch die Bereitstellung des Honeypots vermutlich nicht
zu begriinden, insbesondere wenn ein Medium-Interaction Honeypot eingesetzt wird,

der die schadhaften Einfliisse eines Angreifers begrenzen kann.

Zivilrechtliche Anspriiche, etwa auf Schadensersatz zugunsten eines Geschadigten sind
davon jedoch nicht ausgenommen. Dazu heifdt es in § 823 Schadensersatzpflicht des

Biirgerlichen Gesetzbuches []:
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(1) Wer vorsitzlich oder fahrlissig das Leben, den Korper, die Gesund-
heit, die Freiheit, das Eigentum oder ein sonstiges Recht eines ande-
ren widerrechtlich verletzt, ist dem anderen zum Ersatz des daraus

entstehenden Schadens verpflichtet.

In § 252 ,Entgangener Gewinn” ebd. wird der Begrift des Schadens erweitert, sodass
auch der Gewinnausfall etwa durch Nichtverfiigbarkeit einer Webseite ersetzt werden

muss:

(1) Der zu ersetzende Schaden umfasst auch den entgangenen Gewinn.

(2) Als entgangen gilt der Gewinn, welcher nach dem gewohnlichen Lauf
der Dinge oder nach den besonderen Umstidnden, insbesondere nach
den getroffenen Anstalten und Vorkehrungen, mit Wahrscheinlich-

keit erwartet werden konnte.

Allerdings ist fiir das Eintreten einer Schadensersatzpflicht ein Vorsatz oder fahrlissi-
ges Handeln erforderlich. Ein Vorsatz liegt offenbar nur dann vor, wenn in irgendeiner
Weise mit dem eigentlichen Angreifer zusammengearbeitet wurde. Fahrlassigkeit wird

in § 276 , Verantwortlichkeit des Schuldners” ebd. wie folgt definiert:

(2) Fahrlissig handelt, wer die im Verkehr erforderliche Sorgfalt aufier
Acht lasst.

Sofern der Honeypot ausreichend gegen ungewiinschte Nutzung abgesichertist, istauch
die erforderliche Sorgfalt gewahrleistet und eine Fahrldssigkeit somit unbegriindet. Es
ist daher angeraten, dass die Konfigurationsschnittstelle, etwa durch ein VPN und den
Einsatz starker Kryptographie abgesichert wird. Weiterhin sollte die eingesetzte Soft-
ware vor und regelmafliger wahrend der Nutzung auf bekannte Sicherheitsliicken iiber-

pritft werden.
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3.4 Unerwiinschte Daten

Ebenfalls moglich wire es, dass der Angreifer urheberrechtlich geschiitzte Werke ohne
die notwendigen Lizenzen erworben zu haben speichert - oder Material, dessen Besitz
illegal ist, auf dem Gerit platziert. Das ist aufgrund der Funktionsweise des Honeypots,

bei dem jede Aktion protokolliert wird, prinzipbedingt moglich.

Im Falle sogenannter Sharehoster, bei denen Nutzer beliebige Werke zum Download zur
Verfigung stellen konnen, haben Gerichte entschieden, dass solche Dienste nicht als
Tater, Mittater, Anstifter oder Gehilfe haftbar fiir Uploads Dritter sind, sofern sie ihrer
redaktionellen Aufsichtspflicht nachkommen, gemeldete illegale Werke entfernen und
sie mitihrem Geschiftsmodell keine Straftaten begiinstigen (Vgl. [Bun13; LG 16; OLG17]).

Diese Prinzipien lassen sich vermutlich auch auf diesen Anwendungsfall iibertragen,
insbesondere da die gespeicherten Daten nur fiir einen eingeschriankten Personenkreis
zuginglich sind, der mit der Auswertung der Protokolle befasst ist. Eine Verbreitung der

Inhalte findet demnach nicht statt.

Fiir den unwahrscheinlichen Fall, dass tatsichlich urheberrechtlich geschiitzte oder il-
legale Werke gespeichert werden, sollten die Daten unverziiglich nach Kenntnisnahme

geloscht werden.

3.5 Geistiges Eigentum

Beim Erstellen des Honeypots ist es erforderlich, die Details der Originalschnittstellen
so nachzubilden, dass fiir einen Nutzer kein Unterschied festzustellen ist. Da die Web-
oberfliche des DDC4200 sowohl clientseitigen Programmcode als auch ein Logo der Fir-
ma Kieback&Peter enthalt, muss beides auch in der nachgebildeten Programmoberfli-

che des Honeypots enthalten sein.

Prinzipiell besitzt der Urheber des Logos beziehungsweise des Programmcodes auch das

alleinige Verwertungsrecht (Vgl. §15 ,Allgemeines” []). Offenbar besitzt die Firma
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Kieback&Peter ein vom jeweiligen Urheber erworbenes Nutzungsrecht fiir die entspre-
chenden Werke, das es ihr gestattet, sie mit ihren Geriten auszuliefern. Kiufer (oder
Entleiher) des Gerats besitzen dieses Recht grundsatzlich nicht, sodass eine weitere Ver-

breitung und Vervielfiltigung eine entsprechende Lizenz erfordert.

Ein Anspruch auf Unterlassung oder Schadensersatz besteht daher von Seiten des Ur-
hebers prinzipiell, auch wenn eine tatsichliche Inanspruchnahme unwahrscheinlich ist.
Zur Absicherung wurde in diesem Zusammenhang jedoch bei der Firma Kieback&Peter

eine Nutzungslizenz fiir den Einsatz im Honeypot angefragt.
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Konzept

In diesem Kapitel
41 Bekanntmachen

4.2 Honeypoterkennung

4.3 Verfiigbare Software

4.4 Auswertung der Angriffe

4.1 Bekanntmachen

Nach der Entwicklung des Honeypots ist es wichtig, dass der Honeypot fiir mogliche An-
greifer auffindbar ist. Hier stellt sich daher die Frage, wie Angreifer ihre Ziele auffinden

und wie der Honeypot als mogliches Ziel platziert werden kann.

Ein beliebtes Werkzeug zum Aufspiiren bestimmter Ziele ist die Suchmaschine Shodan. io.
Mithilfe von Shodan lassen sich mit dem Internet verbundene Gerite anhand flexibler
Suchkriterien finden. So fordert etwa die Suche nach ’DEFAULT PASSWORD’ PORT:23’ ein

Telnet-Banner zu Tage, in dem es heif3t: ,default username is ’admin’ and password is
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'. SHODAN Server: hsgUiServer/

#% Exploits % Maps % Share Search & Download Results Ll Create Report

O Kieback&amp;Peter - iucTaHUMOHHOE ynpaBneHue DDC
— HTTP/1.1 200 OK

364 L Allow: GET

For Client Togliatti Communication TSINFORM
Content-Length: 729

mm Russian Federation, Togliatt Content-Type: text/html

Details Cache—-Contrel: no-cache

Server: hsgUiServer/1.1

s Connection: Keep-Alive

Keep-Alive: timeout=6@

Italy 214 - R

. o O Kieback&amp;Peter - comando remoto DDC4000
ermany 9.0 I _ HTTP/1.1 200 OK

France 16 BrianTel Caldera Colocation Network Allow: GET

Netherlands 15 B0 tay, Concorezzo Content-Length: 696
Russian Federation 10 Details Content-Type: text/html

Cache-Control: no-store
Cache-Contrel: no-cache
Pragma: no-cache

Server: hsgUiServer/1.1

Abbildung 4.1: Mit dem richtigen Suchbegriff konnen in Shodan 364 DDC-Gerite von
Kieback&Peter gefunden werden []

’password’. Please change them immediately.” Bei der Suche nach cOUNTRY:DE’ 0s:WINDOWS
XP’ PORT:3389" finden sich mit Windows XP betriebene Rechner in Deutschland, die
iiber das Remote-Desktop Protokoll erreichbar sind - selbst ein Screenshot des Anmel-

debildschirms wird dargestellt.

Auch offentlich erreichbare Weboberflichen des DDC4200 finden sich mit einer Suche
nach SERVER: HSGUISERVER. HSG ist dabei die Abkiirzung des Softwareunternehmens
yholistische SoftwareGarage”, das fir die Entwicklung der Clientoberfliche verantwort-
lich ist [@]. Der installierte Webserver gibt sich im HTTP-Header als hsgUiServer zu

erkennen.

Der Honeypot sollte somit in einer spiteren Installation mit diesem Suchbegriff eben-
falls gefunden werden. Welche Handlungen sind also erforderlich um eine Aufnahme in

den Katalog von Shodan zu erwirken?

Von Shodan werden dabei mehrere Server betrieben die nach dem in Abbildung 4.2 be-

schriebenen Schema das komplette Internet scannen.

Dieses Vorgehen ist massiv parallelisierbar und prinzipiell nur durch den Datendurch-

satz der Datenbank begrenzt. Es existiert keine 6ffentliche Dokumentation tber die
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Zufillige
IP-Adresse

generieren

TCP-Port aus Antwort in
Liste zufillig Datenbank
auswihlen speichern
SYN-Paket Banner

senden anfragen

ACK-Paket Ja
erhalten?

Abbildung 4.2: Shodans Scanroutine, nach []
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durchsuchten Ports, allerdings lassen stichprobenartige Testanfragen den Schluss zu,
dass zumindest alle TCP Ports im Bereich 1-10,000 gescannt werden. Um zu verhindern,
dass das eigene Gerdt in der Datenbank von Shodan auftaucht, miisste man den Zugriff

so einschranken, dass Anfragen von Shodan nicht beantwortet werden.

Um den Honeypot auf Shodan zu listen, ist somit lediglich eine Installation mit einer
offentlichen IP-Adresse und einem von Shodan gescannten Port erforderlich. Zur Ein-
fachheit werden die Ports 80 (alternativ 8080) und 22 beziehungsweise 2222 verwendet.
Im Versuch von [] wurden beispielsweise die Gerdte ohne weiteres Zutun nach

maximal 19 Tagen aufgefiihrt.

4.2 Honeypoterkennung

Der Honeypot sollte fiir potenzielle Angreifer moglichst nicht von einem echten Gerit zu
unterscheiden sein. In diesem Abschnitt werden daher aus Angreiferperspektive Tech-
niken zum Erkennen von Honeypots betrachtet und geeignete Gegenmafinahmen ent-

wickelt.

4.2.1 IP-Adresse

Einem Angreifer kann bereits die [P-Adresse viel iiber das mogliche Angriffsziel verra-
ten. Da die IP-Adresse dariiber hinaus kaum filschbar ist, kann eine Untersuchung der

IP-Adresse erste Anhaltspunkte bieten.

Zu einer IP-Adresse gibt es verschiedene Metainformationen die vom Besitzer der IP-

Adresse, also nicht in jedem Fall vom Nutzer festgelegt werden:

« Geschatzte Teilnehmerposition (,Geolocation”)
. Eigentiimerinformationen (, Whois”)

« Reverse-DNS Hostname
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Mithilfe der Geolocation-Daten kann ein Angreifer bereits im Vorfeld lohnenswerte Zie-
le festmachen, indem er sich auf bestimmte Linder beschrinkt. Falls das Ziel des An-
greifers beispielsweise Erpressung ist, witrde er sich auf Linder beschrinken, deren Be-
wohner iiblicherweise zahlungskriftig sind: ein Unternehmen in der Schweiz wire also

einem in Mosambik vorzuziehen.

Auch eine Plausibilititsabschitzung konnte damit erfolgen. Wenn Gerdte eines bestimm-
ten Herstellers hauptsachlich in Europa eingesetzt werden, konnte eine Installation in
Amerika verdichtig sein, vor allem dann wenn das eingesetzte Gerit gar nicht fiir die
dortigen Bedingungen ausgelegt ist, etwa wenn es eine 230V-Stromversorgung voraus-

setzt und im Einsatzland 110V ublich sind.

Auch die Eigentiimerinformationen sind ein mogliches Kriterium um zu entscheiden,
ob ein Angrift erfolgen sollte. Eine entsprechende Recherche kann zum Einen verdich-
tige Akteure aufdecken, beispielsweise eine Universitit, die moglicherweise die Sicher-
heit der eingesetzten Gerdte iiberpriift und zum Anderen besonders attraktive Ziele, wie

GrofSunternehmen hervorheben.

Da der zur IP-Adresse geh6rende Hostname hiufig zur Beschreibung der IP-Adresse ge-
nutzt wird, sollte auch er in dieser Hinsicht betrachtet werden. Vollig ungeeignet ware
ein Hostname der die Identitit des Honeypots offenbart, beispielsweise HONEYPOT.INFORMATIK.UNI-
ROSTOCK.DE. Qualifizierte Angreifer wiirden einen Dienst auf diesem Rechner vermut-
lich nicht angreifen. Ebenfalls ungeeignet wiren IP-Adressen bei bekannten Hosting-

Providern, da erkennbar wire, dass es sich tatsachlich um einen Server handelt.

Um fiir den Honeypot passende IP-Adressen zu verwenden, werden folgende Strategien

verwendet:

1. Ein Teil der Honeypots wird an gewohnlichen privaten Internetanschliissen be-
trieben. Der Grof3teil der bei Shodan gefundenen DDC4200-Installationen ist an
solchen Anschliissen zu finden [Sho18]. Die dabei verwendeten IP-Adressen soll-

ten keinen Verdacht erregen.

2. Weitere Honeypots sollen iiber , PlanetLab Europe” [1 bereitgestellt werden.
Dabei handelt es sich um eine Organisation, deren Mitglieder Server in ihrer In-
frastruktur bereitstellen um im Gegenzug Ressourcen auf den von den anderen
Mitgliedern bereitgestellten Servern zu nutzen. Beim Grof3teil der Mitglieder han-
delt es sich um Universititen. Hier ist lediglich darauf zu achten, dass die Host-

names zur IP-Adresse nicht nach dem Schema PLANETLAB-1.X.Y vergeben sind.
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4.2.2 OS-Fingerprinting

Als Werkzeug fiir Netzwerkscans besitzt nmap [@] eine Funktion um aus den Meta-
informationen aus TCP-Antwortpaketen des Zielrechners Schliisse auf das verwendete
Betriebssystem zu ziehen. Dabei wird auch eine Version des Betriebssystems geschitzt,

indem Anderungen im Antwortverhalten zwischen den Versionen verglichen werden

(Lyord).

Da eingebettete Gerite wie etwa der DDC4200 iiblicherweise bereits vor der Ausliefe-
rung mit der Betriebssoftware ausgestattet werden und Anderungen an der Software
nur durch Updates des Herstellers vorgenommen werden, kann iiblicherweise auch die
verwendete Betriebssystemversion eingegrenzt werden. Falls ein nmap-Scan des Gerits
nun eine deutlich neueres Betriebssystem ermittelt, kann dies ein Anzeichen dafiir sein,

dass es sich etwa um einen Honeypot handelt.

Um dies zu vermeiden, soll zunichst iiberpriift werden, wie nmap das Betriebssystem
des Zielrechners ermittelt und dann untersucht werden, wie verhindert werden kann,

dass sich der Honeypot in dieser Hinsicht aufwindig verhalt.

Um die fiir die Auswertung notwendigen Daten zu sammeln, werden zunichst insge-
samt 16 TCP-, UDP- und ICMP-Pakete an bekannte offene und geschlossene Ports ge-
sendet []. Die Anfragen sind dabei so gestellt, dass unklare Formulierungen in den

Standards unterschiedliche Antworten erlauben.

Die Anfragen werden in [] genau beschrieben und beinhalten etwa sogenannte
,Christmas Tree Packets”, bei denen jede einzelne Paketoption gesetzt ist oder Pakete

mit bestimmten Werten im Timestamp- und Window-Size-Feld.

Die gesammelten Antwortpakete werden darauthin auf bekannte Merkmale untersucht.
Beispielsweise wird die initiale TCP-Sequenznummer in manchen TCP-Implementierungen
in 64000er-Schritten erhoht, wihrend andere Implementierungen den selben Wert fir
das ID-Feld im IP-Paket sowohl fiir TCP- als auch fiir ICMP-Pakete verwenden. Die ge-

sammelten Ergebnisse werden dann zu einem Fingerabdruck zusammengesetzt, der in
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create default set default personality “Linux 2.2.14f3et default default tcp action block add
default udp port 53 ”./scripts/dnstool.py”

einer in nmap enthaltenen Datenbank nachgeschlagen wird. Wird kein bekanntes Be-
triebssystem gefunden, kann der Nutzer den Eintrag selbst in die Datenbank einpfle-

gen, wenn ihm das Betriebssystem bekannt ist.

Aufgrund der Fiille an durchgefithrten Tests und dadurch, dass das Verhalten im Be-
triebssystemkernel definiert ist, ist eine Manipulation der Antwort mit umfangreichen
Modifikationen verbunden. Prinzipiell wire es natiirlich moglich, auf dem Honeypot die
selbe Kernelversion einzusetzen, die auch auf dem echten Gerit benutzt wird. Da die-
se allerdings bereits 8 Jahre alt istﬂ, ware ein solches Vorgehen aus Kompatibilitits- und

Sicherheitsgriinden nicht ratsam.

Um dieses Problem zu l6sen, wurden verschiedene Losungen entwickelt. Eine davon ist
ein Patch fiir den Linux-Kernel namens IP Personality [], der die in nmap betrachte-
ten TCP-Charakteristiken regelbasiert beispielsweise fiir bestimmte Quelladressen ver-
indern kann. Mit verhiltnismaflig geringem Konfigurationsaufwand lassen sich da-
durch verschiedene Linux Kernel-Versionen vortiuschen, da die Bearbeitungsregeln auf
der nmap-Datenbank basiert. Der Nachteil dieser Losung ist allerdings, dass der Patch
nur fiir Kernel der 2.4er-Serie verfiigbar ist, also einen noch ilteren Kernel erfordert, als

ohnehin schon auf dem DDC4200 installiert ist.

Bei einem Kernel-Patch namens FingerPrintFucker [Pacoi], der einen vergleichbaren
Funktionsumfang fiir FreeBSD bietet, ergibt sich ein dhnliches Problem, da der Patch
seit 2001 nicht mehr aktualisiert wurde. Das selbe gilt fir den ,Stealth Patch” [],

dessen letzte Version immerhin 2002 erstellt wurde.

Eine Losung die auch mit modernen Betriebssystemen eingesetzt werden kann isthoneyd
[Proog]. Statt das Verhalten des Betriebssystems zu verindern, wird hierbei ein Netz-
werkgerat simuliert, das das gewiinschte Verhalten an den Tag legt. Dadurch ist es mog-
lich, dass honeyd als Userspace-Programm lauft und somit nicht vom verwendeten Ker-

nel abhingt. Die Konfiguration ist dabei denkbar einfach []:

'Auf dem Gerdt wird laut uname Linux 2.6.34 eingesetzt
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Mit honeyd lassen sich beliebig viele Netzwerkgerate simulieren, die alle eine eigene IP-
Adresse bekommen. Das macht den Einsatz vor allem fiir Unternehmensnetze interes-
sant, da sich mit geringem Kostenaufwand ganze Netzwerke von Honeypots simulieren
lassen. Im Anwendungsfall des DDC-Honeypots ist das allerdings nicht erforderlich, da
bereits eine im Netzwerk gefundene DDC glaubhaft ist.

Eine Veranderung des Verhaltens des TCP-Stacks ist moglicherweise aber gar nicht not-

wendig, wenn der Honeypot wie in Unterabschnitt 4.2.1 beschrieben hinter einem han-

delstiblichen Router durch NAT betrieben wird. In dieser Konfiguration kommt der Grof3-
teil der von nmap gesammelten Daten vom Router selbst und nicht vom Honeypot, so-
dass ein OS-Fingerprinting entweder fehlschlagt oder Daten zum Router anzeigt. Da ei-
ne Shodan-Suche viele DDC mit einer dynamischen IP-Adresse liefert, entspricht solch
eine Konfiguration auch einem Grof3teil der tatsichlichen Gerite, sodass dies eine im

Sinne der Unauffilligkeit des Honeypots passende Strategie zu sein scheint.

4.2.3 Antwortzeit

Auch die Antwortzeit des Honeypots auf eine Anfrage kann dem Angreifer wichtige In-

formationen liefern. Solche Timing-Angriffe werden tiblicherweise gegen Kryptosyste-

me verwendet (Vgl. etwa [Beros; Koco6; Schod; BBos]), sie kénnten in diesem Fall aller-

dings auch dafiir geeignet sein, den Honeypot zu enttarnen.

Der echte DDC4200 ist mit im Vergleich zu modernen Rechnern schlechter Hardware
ausgestattet. Auflerdem muss er, im Gegensatz zum Honeypot, je nach Eingabe unter
Umstanden Aktionen iiber den Feldbus durchfiihren. Das fithrt dazu, dass der Honeypot
deutlich schneller auf Eingaben reagieren kann, als es dem echten Gerit moglich ist.
Da dort die Reaktionszeit im Bereich mehrerer Sekunden liegen kann, ist eine solche

Verzogerung auch problemlos iiber das Netzwerk messbar.

Es ist daher notwendig, dass der Honeypot in dhnlicher Weise langsam reagiert. Da ei-
ne Antwortzeit auf jede Anfrage von beispielsweise einer Sekunde recht auffillig ware,
sollte das System nach dem Beantworten einer Anfrage eine zufillige Zeitspanne war-
ten, bevor die Antwort abgesendet wird. Bei einem durchgefithrten Test mit 100 Anfra-
gen lagen die Antwortzeiten des originalen Gerdts zwischen 15oms und 2400ms, diese
Parameter sollten daher auch fiir den Honeypot verwendet werden. Dadurch sollte das

Enttarnen iber die Antwortzeit verhindert werden konnen.
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4.2.4 HTTP-Server

Neben den zur Verfiigung gestellten Daten verrit eine HTTP-Server auch einige Meta-

informationen, die von einem Angreifer ausgewertet werden konnen, etwa:

« HTTP-Header

Reihenfolge der HTTP-Header

Unterstiitzte HTTP-Versionen

Inhalt der Fehlerseiten (401, 404, 500...)

Verhalten bei unterschiedlicher Grof3- und Kleinschreibung

Diese Eigenschaften sollten nach Entwicklung des HTTP-Honeypots mit dem Webser-
ver des DDC4200 verglichen werden. nmap besitzt ein Modul zum Fingerprinting von

HTTP-Servern, das einige der oben angegebenen Metadaten auswertet.

4.2.5 SSH-Server

Auch SSH-Server geben einige Details tiber die Konfiguration preis, ohne dass eine An-

meldung erforderlich ist:

SSH-Version-String (beispielsweise SSH-2.0-OPENSSH_5.1P1 DEBIAN-5)

Unterstitzte Algorithmen fiir Public-Key-Authentisierung (beispielsweise ED25519,
RSA)

Unterstiitzte Transportverschliisselungsalgorithmen (beispielsweise CHACHA20,
AES, ..)

Unterstiitzte Hashalgorithmen (beispielsweise MDs, SHAL, ...)

Unterstiitzte Kompressionsalgorithmen (beispielsweise zLIB, LZ4, ...)
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« Typ und Linge der verwendeten Hostkeys

« Unterstiitzte Authentisierungsverfahren (beispielsweise PUBLICKEY oder KEYBOARD-

INTERACTIVE)

Diese Details miissen so konfiguriert werden, dass sie der Konfiguration des SSH-Servers
auf dem DDC4200 gleichen, um zu vermeiden, dass der Honeypot bereits vor dem Login
enttarnt wird. Die dafiir verwendete Software muss also geeignete Konfigurationspara-

meter besitzen, um eine passende Nachbildung erzeugen zu kénnen.

Nach dem Login geht es vor allem darum, das Entdecken des Honeypots so lange wie
moglich hinauszuzogern. Im Fall von SSH scheint es unmoglich, eine komplett authen-
tische Umgebung nachzubilden. Das liegt vor allem daran, dass der Betreiber sich ge-

gen schadhafte Aktionen des Angreifers absichern muss (Vgl. ) und somit

bestimmter Netzwerkverkehr blockiert wird.

[] beschreibt ein Vorgehen, mit dem ein Honeypot auf diese Weise enttarnt wer-
den kann. Dazu wird schidlicher Traffic, beispielsweise Malware oder eine DoS-Attacke
an einen dritten Rechner, den sogenannten Sensor geleitet. Eine Information, ob der
Angriff unverandert beim Sensor ankam wird an den Angreifer gesendet. Wenn der
Angriff das Ziel erreicht hat, kann der Angreifer davon ausgehen, dass es sich zumin-

dest nicht um einen verantwortungsvoll eingerichteten Honeypot handelt. Das Vorge-

hen wird in Abbildung 4.3 genauer skizziert.

Dieses Vorgehen hat fiir den Angreifer jedoch auch Nachteile. Zum einen kann es falsch-
negative Ergebnisse geben, wenn eine Firewall den Angriff verhindert hat, der Zielrech-
ner sonst jedoch frei zu benutzen ist. Zum anderen wire es auch moglich, dass bei einem
in Netzwerk angeschlossenen Intrusion Detection System durch den Angriff ein Alarm

ausgelost wird, der den Angreifer unnotigerweise enttarnt.

Somit scheint es sinnvoll, auch andere Methoden zur Honeypoterkennung zu betrach-
ten, die einem Angreifer mit Kommandozeilenzugriff zur Verfigung stehen. Auch wenn

ein minimaler Funktionsumfang der Laufzeitumgebung bereits ausreichen wiirde, um

automatisierte Angriffe zu tiuschen [Krao4].
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2. Schadlicher Traffic
Honeypot Sensor

Angreifer

Abbildung 4.3: Methode zum Erkennen von Honeypots auf Basis eines Angriffs, nach
[Wan+1d]

Da manuelle Angriffe auch interessante Informationen liefern konnen, die im Rahmen
dieser Arbeit untersucht werden sollten, sollte die Kommandozeile des Honeypots mog-

lichst viele Moglichkeiten bieten, ohne Drittsysteme zu beschiddigen. Im Rahmen der in

Unterabschnitt 2.2.1 vorgestellten Hierarchie wire somit ein Medium-Interaction Ho-

neypot vorzuziehen.

Die dadurch zur Verfiigung gestellten Programme bieten jedoch auch vielfiltige Mog-
lichkeiten, den Honeypot zu detektieren. In [] werden unter anderem folgende

Techniken vorgestellt:

1. Inhalt des Kernel Ring Buffers tiberpriifen (dmesg)

2. Prozessbaum mit ps tiberpriifen

3. In ifconfig nach virtualisierten Netzwerkadaptern Ausschau halten
4. CPU-Informationen in /proc/cpuinfo inspizieren

5. Hardwareinformationen etwa der Grafikkarte einsehen

6. Memory-Mapping verifizieren

[] machtallerdings auch deutlich, dass eine perfekte Tarnung nicht unbedingt not-

wendig ist: ,When deploying a honeypot, the goal is to capture lots of information about
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the activity of the attacker. Even if he notices that he is on a honeypot, learning how he
noticed it is supposed to be a valuable information, This means that honeypots need to

be covert, but not too covert.”

Insbesondere wenn eine bessere Tarnung Kompromisse beim Aufzeichnen der Aktio-

nen erfordert, sollte der eigentliche Zweck des Honeypots bedacht werden.

4.2.6 Spezifisches Wissen

Durch den Einsatz von doménenspezifischem Wissen lassen sich - insbesondere im Be-
reich der Gebaudeautomation - sehr subtile Unstimmigkeiten finden, die auf das Vor-
handensein eines Honeypots hindeuten kénnen. Da der Honeypot ein Gebaude nicht in
allen Einzelheiten simulieren kann, lassen sich solche Unzulidnglichkeiten vom Angrei-

fer ausnutzen.

Stellt das System etwa Messungen von Temperatur- oder Helligkeitssensoren zur Ver-
fiigung, konnen diese mit Wetterberichten am mutmafilichen Standort des Gebaudes
abgeglichen werden. Weniger subtil aber zumindest effektiv wire eine Anderung der
Zieltemperatur eines Raums im Gebaude. Die dadurch vollzogene Temperaturinderung
kénnte itber das System beobachtet werden. Wenn eine entsprechende Anderung aus-
bleibt, handelt es sich entweder um einen Honeypot, oder um ein System das keine An-

derungen zuldsst. Beides wire fiir einen Angreifer uninteressant.

Diese Moglichkeiten sind allerdings - zumindest im betrachteten System - erst nach
einer erfolgreichen Anmeldung im System moglich. Wenn diese Hiirde vom Angreifer
iiberwunden wurde, wurden dabei schon wertvolle Informationen gesammelt. Auch die
Information, wie der Angreifer das System nutzt, um den Honeypot zu erkennen, wire

von groflem Interesse.
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4.2.7 Online Honeypot-Tools

Uber die Webprisenz von Shodan wird auch ein ,, Honeyscore” genanntes Werkzeug be-
reitgestellt [@], von dem behauptet wird, dass es iiberpriifen kann, ob sich hinter einer
IP-Adresse ein Honeypot oder ein reales Kontrollsystem verbirgt. Dafiir werden die In-
formationen aus der Datenbank von Shodan verwendet. Auf der Basis von nicht niher
bezeichneten Charakteristiken wird dann der namensgebende Honeyscore berechnet,
der die Wahrscheinlichkeit angibt, dass es sich bei dem Gerit um einen Honeypot han-
delt.

Zwar gibt es keine weiteren Informationen, welche Daten genau als Berechnungsgrund-
lage verwendet werden, allerdings ist anzunehmen, dass hierfiir solche Daten verwen-
det werden, die in den vorherigen Unterabschnitten thematisiert wurden. Eine Uber-
pritfung durch dieses Werkzeug sollte nach der Installation des Honeypots dennoch vor-

genommen werden.

4.3 Verfiigbare Software

Honeypots sind ein beliebtes Werkzeug zum Erhohen der Netzwerksicherheit. Aus die-
sem Grund gibt es eine Vielzahl fertiger Losungen, die das Erstellen eines Honeypots
vereinfachen. In [@] sind beispielsweise 271 verschiedene Programme zum Betrieb von

Honeypots gelistet.

Dazweiverschiedene Dienste durch den Honeypot nachgebildet werden sollen, erscheint

es sinnvoll, den Honeypot durch Nutzung zweier Komponenten aufzubauen:

4.3.1 SSH-Honeypot

Aufgrund der rechtlichen Rahmenbedingungen (Vgl. ) und zum Verhindern
einer zu leichten Entdeckung des Honeypots (Vgl. ) wurde die Entschei-
dung getroffen, einen Medium-Interaction Honeypot zu verwenden. Im Folgenden wer-
den daher Medium-Interaction Honeypots fiir das SSH-Protokoll vorgestellt, miteinan-
der verglichen und auf ihre Eignung zum Einsatz fiir die Nachbildung des DDC4200
geprift.
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Honeypot | Entwickelt seit | Letzte Anderung | Codezeilen
MockSSH | 06.01.2013 15.01.2017 1657
Kippo 10.11.2009 30.09.2016 299 608
gohoney | 12.12.2013 12.12.2013 562
Hornet 10.02.2014 30.04.2018 7909
Cowrie 10.11.2009 18.08.2018 318 277

Tabelle 4.1: Erster Uberblick iiber die verfiigbaren SSH-Honeypot-Lésungen [;
Tamod}; Paui3; Pani4; OTod], Stand: 22.08.2018

MockSSH

MockSSH [] ist ein in Python geschriebenes Framework zum Implementieren von
Honeypots fiir das SSH-Protokoll. Standardmif3ig werden nach erfolgreichem Login
keine Kommandos zur Verfiigung gestellt. Simtliche fiir den Angreifer nutzbare Kom-
mandos miissen daher vom Entwickler des Honeypots in Python oder einem LISP-Dialekt
implementiert werden.

:users {"testuser" "1234"}

thost "127.0.0.1"

:port 2222
:prompt "hostname>"

(mock-ssh

:commands [
(command :name "passwd"
:type "prompt"
:output "Password: "
:required-input "1234"
ron-success ["prompt" "hostname#"]

:on—-failure ["write" "Pass is 1234..."]))

Quellcodefragment 4.1: Beispielimplementierung eines Honeypots mit MockSSH in Hy-
Lang, einem LISP-Dialekt []

Das fithrt einerseits zu einer sehr starken Individualisierungsmoglichkeit, andererseits
bedeutet dies auch einen betrichtlichen Konfigurationsaufwand, da selbst Standard-
kommandos, wie etwa 1s selbst implementiert werden miissen. Das fithrt dazu, dass

auch das Dateisystem des Honeypots manuell erfasst und in einer strukturierten Form
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in einem Python- oder LISP-Modul geladen werden muss, um die grundlegendsten Kom-

mandos zu implementieren.

Offenbar werden solche Kommandos in den meisten Honeypots bendtigt, weshalb es
wilnschenswert wire, wenn MockSSH diese bereits enthilt. Positiv zu bewerten ist hin-
gegen der Umstand, dass MockSSH den direkten Zugrift auf den zugrundeliegenden
SSH-Server des Twisted-Projekts [] ermoglicht, was eine umfangreiche Konfigu-
ration der bendtigten Parameter, wie etwa des Version-Strings oder der unterstiitzten
Verschliisselungsalgorithmen erméglicht. Da mit der Entwicklung von MockSSH erst
nach Ende der Entwicklung des DDC4200 begonnen wurde, ist davon auszugehen, dass

die dort unterstiitzen Algorithmen auch in MockSSH verwendet werden kénnen.

Neben einer Protokollierung aller Anmeldeversuche zeichnet MockSSH auch die Inhal-
te aller Kommandozeilensitzungen auf, sodass jeder Tastendruck des Angreifers nach-

verfolgt und untersucht werden kann. Dafir wird das Logging-Framework von Kippo

genutzt, das in Quellcodefragment 4.3.1 vorgestellt wird.

Prinzipiell ist MockSSH somit fiir den Einsatz als SSH-Honeypot geeignet, allerdings
wird die starke Individualisierbarkeit mit einem hohen Konfigurationsaufwand erkauft.
Hier wire ein Kompromiss vorzuziehen, der eine stirkeren Fokus auf die Benutzbarkeit
legt. Insgesamt entsteht der Eindruck, dass es sich eher um ein Proof-of-Concept han-

delt, als um einen verwendbaren Honeypot.

Kippo

Kippo [] ist ein Honeypot fiir das SSH-Protokoll der iiber einen vergleichsweise
hohen Funktionsumfang verfiigt, im Vergleich zu den anderen Losungen besteht das

Projekt daher auch aus vergleichsweise vielen Codezeilen.

Die meisten Funktionen kdnnen bequem tiber eine Konfigurationsdatei eingestellt wer-
den, ohne dass Programmierkenntnisse erforderlich waren. Die damit konfigurierba-
ren Funktionen reichen von einem individuellen Hostnamen des simulierten Servers

bis zum Verdndern der vorgetiuschten Prozessorarchitektur.
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Ein grofRer Vorteil von Kippo ist, dass fiir viele wichtige Kommandos, wie 1s, cd, cat
oder ps bereits tiuschend echte Nachbildungen enthalten sind. Auch eigene Komman-
doslassen sich integrieren, wenn das versiumt wurde sieht der Angreifer nur eine kryp-

tische Fehlermeldung des Honeypots.

Um das Dateisystem des Zielrechners nachzubilden, stellt Kippo ein Programm namens
createfs bereit, das die Informationen eines echten Dateisystems einliest und in ein
Binidrformat serialisiert. Die dadurch erstellte Datei enthalt die wichtigsten Informatio-
nen des Dateisystems, die Inhalte der Dateien jedoch nicht. Falls der Angreifer den In-
halt ausfithrbarer Bindrdateien anzeigen mochte, wird eine Dummy-Datei mit der ein-
gestellten Prozessorarchitektur zuriickgegeben. Die von Kippo bereitgestellten Schein-
implementierungen wichtiger Programme werden mit den im Dateisystem vorhande-
nen Bindrdateien abgeglichen. Wenn etwa keine ping-Bindrdateiin einem in der Umge-
bungsvariable PATH genannten Verzeichnis vorhanden ist, wird die ping-Funktionalitit

auch nicht bereitgestellt.

Mochte man Dateien (etwa Konfigurationsdateien) des realen Systems bereitstellen, miis-
sen diese nur in ein bestimmtes Verzeichnis kopiert werden. Dadurch, dass die Metain-
formationen von den tatsichlichen Dateien getrennt sind, konnen auch schwer kopier-
bare Attribute wie etwa Inode-IDs oder Berechtigungen der Originaldateien nachgebil-

det werden.

Auch weitere Eigenschaften, wie erlaubte Kombinationen von Benutzername und Pass-
wort, verwendete Hostkeys und die angezeigte Kernel-Version konnen problemlos kon-

figuriert werden.

Dariiber hinaus scheint Kippo, jedenfalls den , Stern”-Markierungen auf Github und der
vielen Suchergebnisse bei Google zufolge sehr beliebt zu sein. Das lisst vermuten, dass
keine gravierenden Sicherheitsprobleme bestehen, die den Einsatz des Honeypots ge-
fahrlich machen. Als einziger Negativpunkt ist bei der Recherche aufgefallen, dass der
Hauptentwickler sich 2015 aus dem Projekt zuriickgezogen hat und seitdem keine gro-
Reren Anderungen mehr erfolgten. Zwar scheinen keine nétigen Funktionen zu fehlen,

allerdings ist bei Problemen nicht auf die Unterstittzung des Entwicklers zu hoffen.
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Gohoney

Gohoney [] ist ein SSH-Honeypot mit sehr begrenztem Funktionsumfang. Zwar
stellter eine Kommandozeilensitzung zur Verfiigung, sodass es nicht als Low-Interaction-
Honeypot eingestuft werden kann, allerdings ist die Kommandozeilenumgebung sehr
rudimentdr. So wird beim Login zunichst eine Standard ,Message of the day” eines
Ubuntu 12.04 Servers ausgegeben. Simtliche Kommandos werden daraufhin mit der

Meldung Could not read command beantwortet.

Dariiber hinaus werden vom Honeypot simtliche Kombinationen aus Benutzername
und Passwort sowie Benutzername und Private Key akzeptiert. Wichtige Konfigurati-
onsparameter wie der SSH-Version-String lassen sich nur durch Modifikation des Quell-
codes bearbeiten. Auch bei diesem Honeypotist der Konfigurationsaufwand fiir die Nach-

bildung des DDC4200 sehr grof3.

Hornet

Hornet [] ist ein aktiv entwickelter SSH-Honeypot. Wie Kippo stellt auch Hornet
grundlegende Funktionen wie ein Dateisystem und einige Basiskommandos zur Verfii-
gung. Der Umfang an zur Verfiigung stehenden Kommandos ist zwar geringer als bei
Kippo, das etwa auch Downloads mit wget erlaubt, dafiir besitzt es eine interessante

Implementierung des SSH-Kommandos:

In einer Konfigurationsdatei lassen sich mehrere sogenannte Virtual Hosts definieren.
Diese verfiigen dann jeweils tiber ein eigenes Dateisystem, erlaubte Benutzer und eine
eigene IP-Adresse. Einer dieser Virtual Hosts wird als Standard definiert, welcher dann
extern iiber das SSH-Protokoll erreichbar ist. Alle anderen Virtual Hosts lassen sich nur
von einem der anderen Virtual Hosts erreichen, indem das SSH-Kommando auf gewohn-
te Weise verwendet wird. Dabei wird allerdings keine TCP-Verbindung hergestellt, son-

dern lediglich der Ausfithrungskontext geindert.

Dadurch lassen sich mit einem einzigen Honeypot und sehr geringen Ressourcenauf-
wand ganze Unternehmensnetzwerke mit mehreren Servern nachbilden. Dadurch las-

sen sich einem Angreifer moglicherweise mehr Informationen entlocken, als bei einem
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Hostsystem
Hornet-Honeypot
vHost 2
o
Default vHost °
Angreifer SSH >
g »> ~SSH”

»SStp» [ vHost 3

Abbildung 4.4: Konzept der Virtual Hosts in Hornet, nach [Pan14].

Honeypot, bei dem jede SSH-Verbindung ins Leere fithrt. Fiir den Einsatz als Nachbil-
dung eines DDC4200 ist diese Funktion jedoch nicht zwingend notwendig. Wiirden an-
dere Systeme wie etwa Datenbankserver simuliert werden, konnte das beispielsweise
die Aufmerksambkeit des Angreifers von der Gebdudeautomation auf herkdmmliche An-
griftsziele lenken. Zwar konnte man andere DDCs im Netz simulieren, was in gréfieren
Gebauden durchaus iiblich sein kénnte, der Angreifer witrde dort jedoch vermutlich kei-

ne Angriffe ausprobieren, die er nicht auch auf dem ersten Gerit ausprobieren konnte.

Durch den grofRen Funktionsumfang und die vergleichsweise einfache Konfiguration
ware Hornet fiir den Betrieb des SSH-Honeypots prinzipiell geeignet. Stark negativ fillt
jedoch der Hinweis des Entwicklers am Ende der README-Datei auf: ,Careful! Hornet
is under development, and should not be used for production purposes yet. There are a
fair amount of bugs, and perhaps security risks. Know what you're doing!” [Pan14] Ein
offentlicher Betrieb des Honeypots wiirde also Risiken mit sich bringen, andere Systeme

zu gefihrden.

Cowrie

Bei Cowrie [] handelt es sich um eine Weiterentwicklung des Kippo-Honeypots,

dessen Entwicklung 2015 eingestellt wurde. Da simtlicher Code aus Kippo itbernom-
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men wurde, verfiigt Cowrie auch iiber alle Funktionen, die Kippo bereitstellt. Der ur-
spriingliche Entwickler von Kippo empfiehlt inzwischen selbst die Nutzung von Cowrie

fiir alle neuen Projekte [Tamo9].

Neue Funktionen im Vergleich zum Funktionsumfang von Kippo umfassen unter ande-
rem eine Unterstiitzung fiir Python 3, ein Docker Image zur Vereinfachten Bereitstel-
lung und diverse neue Loggingschnittstellen wie etwa die Ausgabe von neuen Verbin-

dungen in einem Slack Arbeitsplatz.

Wie Kippoist selbstverstindlich auch Cowrie zum Betrieb des DDC4200 SSH-Honeypots

geeignet, da simtliche Funktionen aus Kippo zur Verfiigung stehen.

Fazit

Prinzipiell sind alle vorgestellten Losungen geeigneten, um den SSH-Honeypot aufzu-
bauen. Um einen moglichst geringen Konfigurationsaufwand bei gleichzeitig sehr rea-
listischer Nachbildung zu erreichen, scheint Cowrie der geeignetstes Kandidat zu sein.
Das liegt insbesondere an der leichten und trotzdem sehr flexiblen Konfiguration, den
bereits enthaltenen hilfreichen Kommandos und der Stabilitit der Software. Durch die

weite Verbreitung werden offensichtliche Fehler schnell gefunden und vom Entwickler
behoben.

Falls sich bei der spateren Entwicklung Griinde gegen die Nutzung von Cowrie ergeben,
ist Hornet die beste Alternative. Die vom Entwickler ausgesprochene Nutzungswarnung
stellt zwar neue Herausforderungen im Bezug auf die Sicherheit des Systems, diese lie-
f3en sich aber beispielsweise durch den Betrieb in einer mit einer Firewall gesicherten

virtuellen Maschine l6sen.
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4.3.2 Web-Honeypot

Das Erstellen eines Honeypots fiir eine Webanwendung ist deutlich aufwendiger als das
Erstellen eines Honeypots fiir einen SSH-Server. Wihrend letzterer in den allermeisten
Fillen eine Linux-Shell zur Verfiigung stellt konnen fiir die Benutzerinteraktion mit ei-

ner Webseite verschiedene Technologien verwendet werden.

Besonders deutlich wird das am Beispiel der Vorgehensweise, die fiir die Anzeige der
Nutzeroberfliche des DDC4200 genutzt wird. Statt gewohnliche HTML-Elemente wie
Formulare oder Schaltflichen zu verwenden, wird dem Nutzer ein vom DDC4200 ge-
neriertes Bild gezeigt. Auf diesem Bild sind serverseitig simtliche Interaktionselemen-
te gezeichnet worden. Animierte Elemente wie etwa blinkende Warnsymbole werden
durch die Animationsfunktion des GIF-Bildformats umgesetzt. Klickt der Nutzer auf ei-
ne Schaltfliche, sendet der Browser die Koordinaten des Zielpunkts an den Server, der

daraufhin eine neue Grafik generiert, die dann anstelle der alten angezeigt wird.

Um die Oberfliche glaubhaft nachzubauen, sollte die selbe Vorgehensweise verwendet
werden. Dabei muss die Anwendungslogik in einem Maf} nachgebaut werden, das dem
Angreifer erlaubt, so mit dem System zu interagieren, dass Informationen tiber mogli-
che Attacken anfallen. Aufierdem sollte das Aussehen der Oberfliche moglichst wenig
vom Original abweichen. Folgende Anforderungen werden daher an die Implementie-

rung der Oberfliche gestellt:

« Samtliche erreichbaren Meniis sollen enthalten sein
« Die Loginfunktion mitsamt der Bildschirmtastatur soll Anmeldungen erlauben

« Interaktive Bildschirmelemente wie Textfelder oder Uhrzeitanzeigen sollen plau-

sible Daten beinhalten

Diese Anforderungen sollten geniigen um einerseits eine glaubhafte Kopie des Systems
zu erstellen und andererseits ausreichende Interaktionsmoglichkeiten zu bieten, um

Angriffe, wie etwa das Uberwinden der Loginfunktion aufzuzeichnen. Auch kann so
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nachvollzogen werden, welche Manipulationen der Angreifer am Gebaudeautiomati-
onssystem durchfiithrt, nachdem der Zugriffsschutz tberwunden wurde. Diese Daten

konnen wiederum Aussagen tiber das Ziel des Angreifers erlauben.

In [@] werden zwar einige Web-Honeypots gelistet, diese sind allerdings nur fiir be-
stimmte Applikationen geeignet. Da in diesem Fall simtliche Interaktion ohnehin selbst
implementiert werden muss, fehlt nur noch ein geeignetes Logging und ein HTTP-Server
um den Honeypot zu betreiben. Fiir den Webserver wird Flask [] mit gunicorn
[] im WSGI-Modus benutzt, da der Autor hiermit bereits Erfahrungen sammeln

konnte.

Die Aufzeichnungen der Benutzerinteraktion sollten so erfolgen, dass auch der Bild-
schirminhalt zu jeder Interaktion nachvollzogen werden kann. Selbst wenn versteckte
Funktionen im Honeypot nicht implementiert wurden, kann so nachvollzogen werden,
worauf der Angreifer wann geklickt hat. Da das Bild ohnehin auf dem Server generiert
wird, kann es dort auch gespeichert werden. Dabei kann die Stelle, auf die der Angreifer
geklickt hat hervorgehoben werden. Neben dieser grafischen Darstellung die eine ma-
nuelle Auswertung des Angriffs erleichtert sollte die Interaktion jedoch auch in einem
maschinenlesbaren Format festgehalten werden. Dadurch lassen sich grofe Datenmen-

gen, durch die eine manuelle Auswertung unpraktisch wird automatisiert auswerten.

4.4 Auswertung der Angriffe

Nach Abschluss der Laufzeit der Honeypots miissen die protokollierten Angriffe ausge-
wertet werden. Dabei soll insbesondere tiberpriift werden, ob die in [] gefunde-
nen Sicherheitsliicken ausgenutzt wurden oder ob bisher unbekannte Sicherheitsliicken
ausgenutzt wurden. Wenn ein Zugriff auf den Honeypot erfolgt, soll zudem entschieden
werden konnen, ob der Angreifer speziell Gebiudeautomationssysteme angreift, oder
ob ganz allgemein Computersysteme ohne Betrachtung des Verwendungszwecks ange-
griffen werden. In diesem Abschnitt sollen daher Methoden entwickelt werden um diese

Fragen systematisch zu beantworten.
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4.4.1 Vorgehen bei der Auswertung

Um sicherzustellen, dass die Protokollaufzeichnungen auch die notwendigen Elemente
enthalten wird im Voraus das grundlegende Vorgehen beim deren Auswertung festge-
legt. Dabei werden zunichst grundlegende Parameter gesammelt und dann das spezi-

elle Vorgehen fiir die einzelnen Honeypots festgelegt.

Dabeide Honeypots eine Verbindung per TCP/IP ermdglichen, sind einige Verbindungs-
parameter bei beiden Honeypots verfiigbar. Dazu gehort insbesondere die IP-Adresse
des Angreifers. Hierbei kann mithilfe von Geolocation eine ungefihre Position des An-
greifers festgestellt werden. Auflerdem ist die IP-Adresse ein mogliches Kriterium zur

Unterscheidung verschiedener Angreifer.

Zu Parametern, die unabhingig von der gewihlten Verbindungsmethode anfallen ge-
hortvor allem der Zeitpunkt des Angriffs. Dieser kann zur Einordnung der Herkunft des
Angreifers hilfreich sein, wenn man davon ausgeht dass die Angriffe manuell erfolgen.
Da die meisten Menschen nachts schlafen ist die Wahrscheinlichkeit hoch, dass der An-
griff aus einer Region erfolgte, in der zum jeweiligen Zeitpunkt Tag war. Diese Informa-
tion kann mit der Geolocation-Information der IP-Adresse verglichen werden, um die
Plausibilitit eines manuellen Angriffs einzuschitzen. Hierzu kann auch die Zeitspan-
ne zwischen den einzelnen Aktionen ein wichtiges Kriterium sein. Wenn die Eingaben
beziehungsweise Klicks in einer fiir Menschen ungewohnlich hohen Geschwindigkeit

erfolgen, ist die Wahrscheinlichkeit eines manuellen Angriffs hoch.

Die weiteren zu betrachtenden Eigenschaften sind spezifisch fiir den jeweiligen Honey-
pot. Fiir den SSH-Honeypot wire das vor allem die Version des SSH-Clients und die zur
Anmeldung angebotenen Typen von Schliisselpaaren. Selbstverstindlich sollte auch der
eigentliche Interaktionsablauf aufgezeichnet werden. Da fiir den SSH-Honeypot (ent-
sprechend der Einstellungen im DDC4200) nur Shellsitzungen und Kommandoaufrufe
erlaubt wurden sind das vor allem die ausgefithrten Befehle und die darauf gesende-
te Antwort. Beim Web-Honeypot wire als weitere Metainformation der User-Agent des
Angreifers von Interesse, da dieser Informationen iiber das vom Angreifer verwendete

Werkzeug beziehungsweise den verwendeten Browser liefern konnte.

Die Auswertung selbst beinhaltet dann nur noch die Untersuchung der protokollierten

Interaktionen des Angreifers mit dem Honeypot.
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4.4.2 Absicht des Angreifers

Insbesondere beim SSH-Honeypot sind auch Angriffe zu erwarten, die gar nicht auf
ein Gebidudeautomationssystem abzielen, sondern lediglich auf ein unsicheres Linux-
system. So wird beispielsweise immer wieder davon berichtet, dass etwa mit der Mirai-
Malware Botnetze aus verwundbaren Linux-Systemen aufgebaut werden [Denig]. Im
Rahmen dieser Arbeit soll daher untersucht werden, wie sich solche Angriffe von An-

griffen unterscheiden, die speziell auf das Gebaudeautomationssystem abzielen.

Zum Vergleich werden daher auch Angriffe gesammelt, die sich an Honeypots richten,
dienichtals DDC getarnt sind. Diese Honeypots werden mit den Standardeinstellungen
von Cowrie installiert und nur mit einer leicht zu erratenden Benutzername/Passwort-

Kombination abgesichert.

Die dadurch gesammelten Daten lassen sich dann auf folgende Weise mit den vom DDC-

Honeypot gesammelten Daten vergleichen:

« Welche Quelladressen haben die Angrifte durchgefiihrt?
« Wie hiufig wurden die jeweiligen Honeypots angegriffen?

« Welche Kommandos wurden nach erfolgreichem Login ausgefiithrt?

Falls sich in den Daten entsprechend unterschiedliche Muster erkennen lassen, lief3e
sich daraus schlief3en, dass es auf Gebaudeautomationssysteme spezialisierte Angreifer
gibt. Selbstverstindlich wiirde ein Ausbleiben solcher Unterschiede andererseits nicht

bedeuten, dass solche Angreifer nicht existieren.

Fir den Web-Honeypot wire ein solches Vorgehen nicht praktikabel, da ein Angrift auf
die Weboberfliche ohnehin spezielles Wissen voraussetzt. Ein automatisierter Angriff
miisste etwa die Bilder der Oberfliche laden, den Inhalt erkennen und Klick-Events an
bestimmte Interaktionselemente senden. Falls Aktionen in der Weboberfliche des Ho-
neypots ausgefithrt werden, wird also entweder ein spezialisiertes Tool verwendet, das

speziell fir Angriffe auf den DDC4200 ausgelegt ist oder der Angriff erfolgt manuell.
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Ubersicht - Anlagen - DDC4200
Anlage wahlen 28.058.13 - 1209

il

Abbildung 4.5: In der Oberfliche des DDC4200 ist leicht zu erkennen, dass sie zum Steu-
ern von Anlagen gedacht ist.

Falls ein manueller Angriff durchgefithrt wird, ist der Angreifer spitestens nach Ansicht
des in dargestellten Startbildschirms der Oberfliche des DDC4200 dar-
tiber informiert, dass die Anwendung zum Steuern von Anlagen gedacht ist. Insofern
kann man davon ausgehen, dass der Angriff zielgerichtet ist, wenn er danach fortge-
fihrt wird.

Somit liegt also im Fall der Weboberfliche, unabhingig davon, ob man erkennen kann,
ob ein Angriff von einem automatisierten Werkzeug durchgefiithrt wurde in jedem Fall

ein zielgerichteter Angriff vor.
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In diesem Kapitel
51  SSH-Honeypot
5.2 Web-Honeypot

5.3 Evaluation

5.4 Bereitstellung

5.1 SSH-Honeypot

Das Einrichten des Cowrie-Honeypots erwies sich wie erwartet als unkompliziert. Dabei
ergab sich lediglich das Problem, dass sich die Nutzung von DSA-Schliisseln zur Hostau-
thentifizierung nicht iiber die Konfigurationsdatei deaktivieren lief3. Da der DDC4200
selbst keine DSA-Hostkeys verwendet, sollte ein solcher jedoch nicht verwendet werden.
Hierfiir wurde die folgende Anderung am Quellcode der Honeypot-Software vorgenom-

men:
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index 0e3693e..b9652f4 100644
--- a/cowrie/ssh/factory.py
+++ b/cowrie/ssh/factory.py
@@ -60,10 +60,12 @@ class CowrieSSHFactory(factory.SSHFactory):
dsaPubKeyString, dsaPrivKeyString = cowriekeys.getDSAKeys ()
self .publicKeys = {
b'ssh-rsa': keys.Key.fromString(data=rsaPubKeyString),
- b'ssh-dss': keys.Key.fromString(data=dsaPubKeyString)}
+ X
self.privateKeys = {
b'ssh-rsa': keys.Key.fromString(data=rsaPrivKeyString),
- b'ssh-dss': keys.Key.fromString(data=dsaPrivKeyString)}

Alle anderen notwendigen Einstellungen liefen sich in der Konfigurationsdatei cowrie.cfg
vornehmen. Im Vergleich zur Standardkonfiguration wurden dabei folgende Werte ge-

andert:

[honeypot]

sensor_name = honeypot
hostname = ddc4200
fake_addr = 192.168.23.2

[shelll
# Prozessorarchitektur des DDC4200:

arch = linux-powerpc-1lsb

[sshl

enabled = true

# Original Host-Keys wom DDC:
rsa_public_key = etc/ssh_host_rsa_key.pub
rsa_private_key = etc/ssh_host_rsa_key

version = SSH-2.0-dropbear_0.53.
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# Diese Features werden vom SSH-Server auf dem Honeypot nicht unterstitzt:
sftp_enabled = false

forwarding = false

forward_redirect = false

forward_tunnel = false

Da per SSH Root-Zugriff auf den DDC4200 bestand, konnte das Dateisystem mit dd in
eine Image-Datei geschrieben werden. Diese wurde dann eingehingt und mit dem in
Cowrie enthaltenen Werkzeug createfs eingelesen. Das erzeugt eine Datenstruktur
im pythontypischen Pickle-Format, welche vom Honeypot beim Start eingelesen wird.
Darin sind alle Daten aus der inode-Datenstruktur [KW10] enthalten, wie etwa Eigen-

tiimerinformationen, Zugriffsrechte und Attribute.

5.2 Web-Honeypot

Um die Weboberfliche des DDC4200 nachzubilden wurde zunichst untersucht, welche
Menitiansichten darzustellen sind und welche interaktiven Elemente diese enthalten.

Dabei wurden die folgenden Ansichten ermittelt:

Startbildschirm
Verweise: dynamische Elemente:
« Konfiguration « Datum
« Anmeldung « Uhrzeit
« Beenden
Passwort dndern
Verweise: dynamische Elemente:
« Konfiguration « Textfelder Passworteingabe
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Anmeldung

Verweise: dynamische Elemente:
« Startbildschirm « Nutzerauswahl
« Beenden

Anmeldung Administratorkonto

Verweise: dynamische Elemente:
« Startbildschirm « Nutzerauswahl
« Beenden

Konfigurationsebene

Verweise:

« Passwort dndern

« Sicherheitseinstellungen

« Systeminformationen

. Systemzeit

« Datensicherung

« Service-Ebene Sprachauswahl

. Beenden

Datensicherung

Verweise:

« Konfigurationsebene
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Anmeldeaufforderung

Verweise:
« Anmeldung

« Startbildschirm

Passworteingabe

dynamische Elemente:

« Tastatur mit Textfeld

Fehlermeldung Anmeldung

Verweise:
« Startbildschirm

« Passworteingabe

Sicherheitseinstellungen

Verweise: dynamische Elemente:
« Konfigurationsebene « Radio-Buttons fiir Serveroptionen

« Checkbox fir BACnet-Zugriff von au-
f3erhalb
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Startbildschirm Service-Ebene

Verweise:

« Konfigurationsebene

dynamische Elemente:

« Service-Ebene Objektgruppeninstal-

lation

Service-Ebene Objektgruppeninstallation

Verweise:

« Startbildschirm Service-Ebene

Service-Ebene Sprachauswahl

Verweise:

« Konfigurationsebene

Systeminformationen

Verweise:

« Konfigurationsebene

« Angeschlossene Zentralen

dynamische Elemente:

« Auswahl zwischen BACnet, Feldbus

und Schaltschrankbus

dynamische Elemente:

50

« Auswahl zwischen Deutsch und Eng-

lisch
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Systemzeit
Verweise: dynamische Elemente:
« Konfigurationsebene « Datum und Uhrzeit

« Dropdownmenii fiir Zeitzone

Daraufhin wurde mitmproxy [] genutzt, um fiir jede Ansicht die Bilder der gra-
fischen Oberfliche, die zwischen dem DDC4200 und dem Browser ausgetauscht wer-
den, zu speichern. Fiir jedes gespeicherte Bild wurden dann die Pixel-Koordinaten der

Verweise und der dynamischen Inhaltselemente in einer YAML-Datei festgehalten. Eine

beispielhafte Datei wird in Quellcodefragment 5.1 dargestellt.

Zum Einlesen dieser Daten wurde dann wiederum eine Python-Anwendung entwickelt,
die die Navigation tibernimmt und die gespeicherten Bilder mit den dynamischen In-
halten iiberschreibt. Fiir den Startbildschirm wird dies beispielhalft in
dargestellt.

Fiir die Grafikoperationen auf den Pixelgrafiken wird die Python-Bibliothek Pillow []
verwendet. Damit lassen sich beispielsweise Texte auf den Bildern iiberschreiben.
todefragment 5.7 zeigt den dafiir notwendigen Code.

Uhrzeit: Uhrzeit: 16:43:42
Daturn: Datumn: 19.06.2018
Zeitzane: EuropasBerlin - Zeitzone: EuropasBetin -
ESC ESC

Abbildung 5.1: Dynamische Inhalte wie Uhrzeiten werden zur Laufzeit in das Bild ein-
gefiigt

Das dadurch entwickelte Modul zur Simulation der Oberflache wurde in einen Webser-
ver integriert. Als Webframework in Python wurde Flask [] gewahlt. Dort wur-
den die statischen Dateien der DDC4200-Weboberfliche (HTML-Seiten, Javascript-Code
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und Bilder) integriert und die dynamischen Aufrufe (do_click.gif undddc_main.gif)
mit dem Python-Modul verkniipft, das die Oberfliche nachbildet.

Damit war die Oberfliche zwar bereits lauffihig aber durch unterschiedliche HTTP-
Header und eine merklich schnellere Reaktion vom Original zu unterscheiden. Die HTTP-
Header konnen innerhalb von Flask gesetzt werden. Um die Ausfithrungsgeschwindig-
keit auflangsameres Niveau zu senken, wurde die Ausfithrung vor dem Ausliefern einer

Antwort jeweils um eine zufillige Dauer zwischen 150ms und 2400ms pausiert.

Um den Honeypot zu komplettieren fehlte damit nur noch ein Modul, um die Interak-
tionen mit dem System mitzuschneiden. Dafiir wurden zwei Protokollformate gewihl,
von denen eins menschenlesbar und das andere maschinenlesbar ist, um eine einfache

automatische und manuelle Auswertung zu gewahrleisten.

Fir das menschenlesbare Protokoll wird dabei eine HTML-Datei erstellt, das anfangs
die anonymisierte IP-Adresse des Angreifers und das Datum und die Uhrzeit der At-
tacke aufzeichnet. AnschlieRend wird fiir jede Interaktion das jeweils angezeigte Bild
der Oberfliche dargestellt, wobei die Klickposition mit einem Symbol markiert ist. Das
maschinenlesbare Protokoll wird im CSV-Format gespeichert, wobei jede Zeile folgende

Informationen enthailt:

1. Anonymisierte IP-Adresse des Angreifers
2. Zeitstempel der Interaktion

3. Koordinaten des Klick-Events

4. angezeigte Ansicht

5. resultierende Ansicht

Der Quellcode des Nachbaus der grafischen Oberfliche kann in [] eingesehen wer-

den.
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5.3 Evaluation

In diesem Abschnitt wird untersucht, ob der Honeypot fiir Angreifer auch als Honey-
pot erkennbar ist, oder ob er die Dienste des DDC4200 iiberzeugend genug nachbildet,
um nicht erkannt zu werden. Dafiir wird zundchst nmap verwendet, da es als eines der
wichtigsten Werkzeuge in der Netzwerksicherheit vermutlich auch von Angreifern ver-
wendet wird, um mehr Informationen tiber Ziele herauszufinden. AnschliefRend wird
der Honeypot durch das ,Honeyscore”Werkzeug von Shodan tiberpriift, das angibt wie

wahrscheinlich es ist, dass es sich beim Zielrechner um einen Honeypot handelt.

5.3.1 nmap

Um zu priifen, wie dhnlich der Honeypot dem echten Gerit auf Netzwerkebene ist, wur-
de in nmap ein Scan des Honeypotsund des DDC4200 gestartet. Dabei wurden die fol-

genden Parameter verwendet:
« —T4 parallelisiert die Portscans mit geringen Wartezeiten zwischen den einzelnen
Scans.

« —A aktiviert ,aggressive” Scan-Optionen wie etwa Traceroutes und die Betriebss-

sytemerkennung.
« -vldsst mehr Meldungen in der Ausgabe erscheinen.
Die Ausgaben der beiden Scans wurden dann jeweils in eine Datei geleitet und mit diff

miteinander verglichen. Im Versuchsaufbau wurden dabei die folgenden Unterschiede

erkannt:
1. Die MAC-Adresse unterschied sich.
2. Die Ergebnisse der Betriebssystemerkennung (Kernel-Version, geschitzte Upti-

me) unterschieden sich.

Unterschied 1 ist fir die Honeypoterkennung nicht relevant, da die MAC-Adresse des
Zielgerats tiber das Internet iiblicherweise nicht ermittelt werden kann. Der zweite Un-
terschied kann durch den Einsatz von NAT oder von Diensten wie honeyd eliminiert

werden.
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5.3.2 Honeyscore

Das Honeyscore-Tool von Shodan ist deutlich einfacher zu bedienen als nmap. Als Ein-
gabe wird lediglich die IP-Adresse des zu tiberpriifenden Gerits gefordert. Leider ist
auch die Ausgabe dhnlich limitiert, nach einer kurzen Wartezeit erscheint lediglich der
Hinweis ,, Looks like a real system!” (Vgl. Abbildung 5.2).

A, SECURITY
f. SHODAN @ ANALYST

Honeypot Or Not?

Enter an IP to check whether it is a honeypot or a real control system:

Abbildung 5.2: Ausgabe des Honeyscore-Werkzeug [@] zum Honeypot

Auf der Webseite wird angegeben, dass das Tool eine ,Honeyscore” genannte Wahr-
scheinlichkeit ermittelt, nach der es sich bei dem Gerdt um einen Honeypot handelt.
Dieser taucht in der Ausgabe jedoch nicht auf, lediglich in der Entwicklerkonsole des
Browsers wird die Wahrscheinlichkeit mit 0,0 angegeben. Offenbar ist das Werkzeug
somit sehr iiberzeugt davon, dass es sich beim Honeypot um eine tatsachliches Kontroll-
system handelt. Das bedeutet entweder, dass der Honeypot besonders gut verschleiert

wurde, oder dass das Werkzeug nicht prizise genug arbeitet.

5.4 Bereitstellung

Da ein Teil der Honeypots an Internetanschliissen von Privatpersonen betrieben wer-
den soll, muss ein Gerdt bereitgestellt werden, das die Honeypot-Dienste im Netzwerk
anbietet. Aus Kosten- und Energieeffizienzgriinden wurde dazu ein Raspberry Pi 3 B+

verwendet.

Aufinsgesamt 5 dieser Gerdte wurden die Dienste installiert und im privaten Netz be-
reitgestellt. Nachdem eine entsprechende Portweiterleitung im Router konfiguriert wur-

de, waren die Dienste daraufhin aus dem Internet erreichbar.
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Um die Logs leichter auswerten zu kénnen und um einfacher Anderungen am System
durchzufithren wurden die Gerite tiber ein VPN-Gateway miteinander verbunden. Da-
durch konnten vom Gateway aus Konfigurationsinderungen iber SSH vorgenommen
werden. Auflerdem wurde ein Dienst eingerichtet, der die Logs der Gerdte mittels rsync
in regelmafigen Zeitabstinden sichert und bei neuen Logdateien eine Benachrichti-

gung versendet.

Die iiber Planetlab [] bereitgestellten Server wurden so konfiguriert, dass der tat-
sachliche SSH-Port nur von dem System aus erreichbar ist, auf dem die Logs gesammelt
werden. Dadurch wird verhindert, dass die Systeme durch 2 offene SSH-Ports, von de-

nen einer zum Honeypot gehort unnotige Aufmerksambkeit erregen.
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overwrite:
- with: "{date} - {timel}"
x: 215
y: 17
background: '"#cccccc"
foreground: "#000000"

size: 8
bold: No
links:

- to: configuration

upper_left:

x: 0

y: 210
lower_right:

x: 34

y: 240

- to: login
params:
after_login: overview

upper_left:

x: 34

y: 210
lower_right:

x: 68

y: 240

- to: exit

upper_left:

x: 68

y: 240
lower_right:

x: 102

y: 240

Quellcodefragment 5.1: YAML-Objekt das zusammen mit dem zugehoérigen Bild die
Startseite der Benutzeroberfliche definiert
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for o in pagel["overwrite"]:
fnt = "./p_arial" + ("-bold" if o["bold"] else "") + ".ttf
fnt = ImageFont.truetype(fnt, o["size"])
text = o["with"].format (**self.state)
w, h = fnt.getsize(text)
d = ImageDraw.Draw(image)
d.rectangle([(o["x"], o["y"]), (o["x"] + w, o["y"] + h)],
fill=o["background"])
d.text((o["x"], ol["y"]), text, font=fnt, fill=o["foreground"])

Quellcodefragment 5.2: Beispiel der Nutzung von Pillow zum Ersetzen von Text auf ei-
nem Bild
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Angriffe auf den Honeypot

Die Auswertung der Angriffe soll nach Moglichkeit insbesondere die folgenden Fragen

beantworten:

1. Welche Angriffe wurden manuell ausgefiihrt?
2. Welche Angriffe zielten speziell auf Gebaudeautomationssysteme ab?

3. Waren Angriffe in der Lage, die Natur des Honeypots zu offenbaren?

In Unterabschnitt 4.4.] wurden die Daten festgelegt, deren Sammlung in den Protokoll-

dateien des Honeypots sinnvoll erscheint. Auf Basis der dort festgelegten Kriterien wur-
den zwei Softwarekomponenten entwickelt, die die Diense des DDC4200 als Honeypot
nachbilden (Vgl. ). Die fertigen Honeypots wurden daraufhin vom 09. Juli. bis
zum 14. September, also insgesamt 10 Wochen lang im Internet bereitgestellt. Die Ho-

neypots waren nach jeweils maximal 3 Tagen im Index von Shodan gelistet.

Im Folgenden werden die jeweils aufgezeichneten Protokolldaten ausgewertet und un-

tersucht.
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6.1 Angriffe auf den SSH-Honeypot

Beim Betrachten der angesammelten Protokolle des SSH-Honeypots fallt zunichst auf,
dasslediglich eine Aufzeichnung einer Terminalsitzung vorhanden ist. Diese wurde vom
Autor selbst zum Test des Honeypots durchgefiihrt. Eine weitere Untersuchung der Pro-
tokolldateien zeigt, dass zwar insgesamt 62.611 Versuche getatigt wurden, einen Zugang
zum System zu erlangen, jedoch keiner davon auch nur den richtigen Benutzernamen
verwendet hat. Offenbar ist die Kombination aus dem Benutzernamen kesroot mit
dem gleichlautenden Passwort sicherer als erwartet, zumindest scheint sie in den ein-

schliagigen Passwortlisten nicht enthalten zu sein.

Dadie Protokolle des Honeypots im JSON-Format vorliegen, ist eine Weiterverarbeitung
der Daten zur Auswertung problemlos méglich. Ein Skript das die verwendeten Benut-
zernamen und Passworter zahlt fordert die in dargestellte Liste der jeweils
am hiufigsten verwendeten Daten zutage. Diese erweckt den Eindruck, dass mit einem
Worterbuch aus haufig verwendeten Logindaten gearbeitet wurde, da die Daten jeweils

fiir einen Linux-Server plausibel erscheinen.

Nutzername | Versuche Passwort | Versuche
‘root’ 14607 ” 2350
’admin’ 12385 ’admin’ 1694
‘user’ 2729 ’password’ | 1338
‘ubnt’ 2153 "132456 1260
‘test’ 1581 12345’ 1059
ftp 1534 1234’ 1008
’oracle’ 1515 ’root’ 808
"mysql’ 1066 "ubnt’ 695
’support’ 1063 ‘test’ 683
pi’ 808 ‘qwerty’ 543

Tabelle 6.1: Top 10 der Login-Versuche auf dem SSH-Honeypot

Insgesamt am haufigsten wurde der Nutzername admin mit gleichlautendem Passwort
zur Anmeldung versucht. Interessant ist hierbei, dass die selben Logindaten 674 Mal er-
folglos versucht wurden. Der kleinste Abstand zwischen zwei Loginversuchen mit dieser
Kombination betragt nur etwa 17 Minuten. Offensichtlich ist es nicht sehr wahrschein-

lich, dass innerhalb dieser Zeitspanne das entsprechende Passwort gesetzt wurde. Dies
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deutet darauf hin, dass die Loginversuche nicht zentral koordiniert wurden, méglicher-

weise gehen die Angriffe daher von verschiedenen Akteuren aus.

Eine Darstellung der zeitlichen Verteilung der Angriffe in Abbildung 6.1 zeigt, dass die

Angriffe tiber den ganzen Tag verteilt durchgefithrt wurden. Zusammen mit der gro-
3en Zahl an Loginversuchen legt dies die Vermutung nahe, dass der Angriff durch ein
Programm automatisiert durchgefithrt wird. Auf den ersten Blick fillt eine Hiufung der
Loginversuche in der Zeit von ca. 18:00-6:00 UTC (also 20:00-8:00 MESZ) auf. Allerdings
ist der relative Unterschied zwischen den beiden Zeitraumen gering (jeweils 40% und
60% der Angriffe), sodass diese Eigenschaft méglicherweise nicht signifikant ist. Als Er-
klirung wire jedoch denkbar, dass es Malware gibt, die nur Server angreift, an deren
Position gerade Nacht ist um zu verhindern, dass der Angrift durch aufmerksame Sys-

temadministratoren sofort bemerkt wird.

100% | R

oL ! ! ! ! ! | |
0:00 4:00 8:00 12:00 16:00 20:00 23:59

Abbildung 6.1: Verteilung der Loginversuche nach Tageszeiten itber den gesamten Mess-
zeitraum (Zeit in UTC)

Insgesamt gingen Loginversuche von 2506 verschiedenen IP-Adressen aus, von denen
allerdings 1702 IP-Adressen lediglich einen einzigen Loginversuch durchfiithrten. Die
in den Protokolldaten am hiufigsten auftauchende IP-Adresse ist mit insgesamt 12.394

Loginversuchen fiir etwa 20% aller Loginversuche verantwortlich. Da die IP-Adressen
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anonymisiert wurden, indem das letzte Oktett mit einer 1 ersetzt wurde, ist es moglich
dass hier mehrere IP-Adressen zusammengefasst wurden, dennoch ist der zugehérige

Netzbereich offenbar an vielen SSH-Angriffen beteiligt. Dieser Netzbereich wurde ei-

nem in Russland ansidssigen Hostingunternehmen zugewiesen. In Abbildung 6.2 wird

die Herkunftsverteilung der Angriffe als Heatmap dargestellt.

Fifnland
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Rugelang
Nerwegen
Vereinigtes
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Atlantischer irak Alghenisten 4
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Abbildung 6.2: Heatmap der Geolocation-Informationen der IP-Adressen von denen
Loginversuche ausgingen. Kartendaten © 2018 Google, INEGI. Geolocation-Daten von
MaxMind, Inc.

Da das fir den DDC4200 vorkonfigurierte Passwort kesroot nicht verwendet wurde,
liegt der Schluss nahe, dass kein speziell fiir den DDC4200 entwickeltes Tool versucht
hat, den Honeypot anzugreifen. Da der Versuchszeitraum mit 10 Wochen jedoch relativ
kurz war, kann keine Aussage iiber die Nichtexistenz eines solchen Werkzeugs getroffen
werden. Moglicherweise hat auch eine vom Autor selbst nicht gefundene Schwachstel-
le in der Tarnung des Honeypots dazu gefiithrt, dass solche Werkzeuge den Honeypot

ignoriert haben.

6.2 Angriffe auf den Web-Honeypot

Wahrend der Laufzeit des Experiments ist lediglich ein einziger Zugriff auf den Web-
Honeypot erfolgt. Der zugehorige IP-Adressbereich gehort zu einem ungarischen Inter-
netanbieter, als User-Agent wird Mozilla/5.0 (Windows NT 10.0; Win64; x64;
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rv:61.0) Gecko/20100101 Firefox/61.0 angegeben, moglicherweise erfolgte der
Zugriftvon einem Windows-Rechner mit einem Firefox-Browser. Insgesamt war die Ober-
fliche des Honeypots 11 Sekunden gedffnet, es wurde keine Interaktion mit der Benut-

zeroberfliche durchgefiihrt.

Es wurden weitere Anfragen an den Webserver ausgefiihrt, diese betrafen jedoch aus-
nahmslos statische Dateien, sodass vom Python-Modul, das die Oberfliche des DDC4200
nachbildet keine Logdatei angelegt wurde. Diese Anfragen wurden somit nicht von Web-
browsern, sondern von HTTP-Clients ohne JavaScript-Unterstiitzung durchgefithrt. Auch
dieser Honeypot liefert somit kein Indiz dafiir, dass auf die DDC4200 spezialisierte An-

griffe durchgefithrt werden.
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Kapitel o

Fazit

In diesem Kapitel werden die Ergebnisse der Arbeit zusammengefasst und mogliche
Fehlerquellen aufgezeigt. Dariiber hinaus werden offene Forschungsfragen, die sich bei

der Bearbeitung ergeben haben dokumentiert.

7.1 Zusammenfassung

In der Arbeit wurden die Grundlagen zu Gebdudeautomationssystemen und dort insbe-
sondere die Rolle von DDCs erldutert. Als zentrale Steuerungskomponente in Gebiude-
automationssystemen bieten im Internet verfiigbare DDCs ideale Angriffsziele fiir In-
dividuen mit schadhaften Absichten. Da die Sicherheit solcher Systeme nicht in jedem
Fall gegeben ist, sollte untersucht werden, inwiefern bekannte Sicherheitsliicken ausge-
nutzt werden. Dazu wurde das Konzept von Honeypots erklirt und Moglichkeiten zur

Kategorisierung von Honeypots dargelegt.

Im Weiteren wurden rechtliche Fragen aufgeworfen, die im Vorfeld des Experiments
beantwortet werden mussten. Dazu wurden dann die einschligigen Gesetzestexte ana-
lysiert und der Versuch unternommen, rechtliche Zusammenhinge zu ermitteln. In die-

sem Zusammenhang ergaben sich einerseits datenschutzrechtliche Probleme, die sich
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l6sen liefden, indem der Honeypot auf das Speichern personenbezogener Daten verzich-
tet. Andererseits wurden jedoch auch urheberrechtliche Misshelligkeiten ermittelt, die

weitere Vorkehrungen erforderten.

Auf dieser Basis wurde dann ein Konzept zum Entwickeln eines geeigneten Honeypots
erarbeitet. Dabei war zunichst zu kliren, welche Mafinahmen getroffen werden miis-
sen, um mogliche Angreifer auf den Honeypot aufmerksam zu machen. Hierbei wurde
festgestellt, dass keine solche Mafsnahmen erforderlich waren, da sich der Honeypot in
dieser Hinsicht wie ein wahrhaftiges Gerit verhilt. Um sicherzustellen, dass der Ho-
neypot auch in anderer Hinsicht ein Verhalten vorweist, das sich von dem des echten
DDC4200 nicht unterscheidet wurden darauthin Moglichkeiten gesucht um Honeypots
aus Angreiferperspektive zu erkennen und dafiir geeignete Abwehrmafinahmen ermit-
telt. Dafiir wurden Voraussetzungen an einen Honeypot gestellt, um eine Detektion zu

verhindern.

Um diese Anforderungen fiir den SSH-Honeypot zu erfiillen, wurden mégliche Soft-
warelosungen aufgespiirt, miteinander verglichen und auf die Eignung fir den Einsatz
als Honeypot fiir den DDC4200 gepriift. Dabei stellte sich die Honeypotlosung Cowrie
[] als beste Variante heraus, auch wenn andere Bibliotheken prinzipiell ebenfalls
geeignet waren. Aufgrund der vielfiltigen Interaktionsmoglichkeiten mit einer Websei-
te gab es keinen Web-Honeypot der ohne Weiteres fiir die Nachbildung der grafischen
Oberfliche des DDC4200 geeignet war. Das bedingte die Entwicklung einer eigenen Lo-
sung, die zunichst konzeptionell skizziert wurde. Auch die fiir die Auswertung relevan-

ten Daten wurden ermittelt und zusammengestellt.

Daraufhin wurde die Honeypotlosung mit den beiden Teilkomponenten eines Web-Honeypots
und eines SSH-Honeypots auf Basis des zuvor festgelegten Konzepts entwickelt. Der fer-

tige Prototyp wurde mit dem Netzwerkscanwerkzeug nmap [@] und dem in Shodan
integrierten Honeyscore-Werkzeug [@] evaluiert. Dabei wurden mit beiden Werkzeu-

gen keine signifikanten Unterschiede zum echten DDC4200 festgestellt, sodass damit
keine Erkennung des Honeypots moglich ist. Die entwickelte Losung wurde dann auf
Kleinstcomputern vom Typ Raspberry Pi B sowie auf virtuellen Maschinen von Planet-

Lab [1 installiert und im Internet verfiigbar gemacht.

Nach einer Laufzeit des Experiments von 10 Wochen wurden die auf den Honeypots an-

gefallenen Protokolldaten ausgewertet. Fiir den SSH-Honeypot wurde dabei festgestellt,
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dass lediglich automatisierte Angriffe erfolgten, die nicht imstande waren das Passwort
des DDC4200 zu erraten. Diese Angriffe wurden daraufthin genauer untersucht und aus-
gewertet. Der Web-Honeypot konnte gar keine Angriffe verzeichnen. Lediglich ein ein-
ziger Zugriff wurde protokolliert, bei diesem wurde jedoch keine Interaktion mit dem

System vorgenommen, sodass es sich nicht um einen Angriff handeln kann.

7.2 Mogliche Fehler

Da der Honeypot keine fiir den DDC4200 geeigneten Angriffe verzeichnen konnte, liegt
der Schluss nahe, dass aktuell keine entsprechenden Angriffe ausgefiithrt werden. Im
Folgenden werden jedoch andere mogliche Ursachen untersucht, die fiir eine Erklarung

des Ergebnisses geeignet sind.

7.2.1 Unzureichende Tarnung

Falls der Honeypot auch ohne Zugriff auf eine SSH-Shell und die grafische Oberfliche
des DDC4200 als Honeypot zu erkennen war, wiirden Angreifer eine protokollierte In-
teraktion mit dem System, die Informationen iiber deren Vorgehen verraten konnte
vermeiden. Das konnte etwa durch das Aufrufen einer im Honeypot nicht vorhande-
nen Webressource geschehen. Eine Priifung der im Zugriffsprotokoll verzeichneten An-
fragen die mit einem Fehlercode 404 beantwortet wurden zeigte allerdings, dass der
Webserver des DDC4200 diese Anfragen ebenfalls mit demselben Fehler beantwortet.
Moglich wire weiterhin, dass der auf dem DDC4200 eingesetzte SSH-Server bestimmte
Anfragen auf eine Weise beantwortet, die ihn von anderen SSH-Servern unterscheidet.
Aufgrund der zahllosen Moglichkeiten, SSH-Anfragen zu stellen wurde diese Moglich-

keit jedoch nicht weiter untersucht.

7.2.2 Zu geringe Laufzeit

Der Honeypot war insgesamt 10 Wochen im Internet verfiigbar. Moglicherweise wurden

lediglich in diesem Zeitraum keine entsprechenden Angriffe durchgefiihrt.
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7.2.3 Uninteressante IP-Adressen

Falls spezialisierte Angriffe gegen Gebaudeautomationssysteme ausgefiithrt werden, ge-
schieht dies moglicherweise nur bei besonders lohnenswerten Zielen. Da die Honeypots
unter [P-Adressen privater Internetanschliisse und von Universititen erreichbar waren,
wurden sie moglicherweise nicht als lohnenswertes Ziel fiir kriminelle Aktivititen be-

trachtet.

7.2.4 Fehlerhafte Protokollroutine

Moglicherweise wurden Angriffe auf den Honeypot durchgefiihrt, diese aber aufgrund
eines Fehlers nicht im Protokoll verzeichnet. Da vor und nach dem Experiment ein Test
beider Honeypot-Dienste durchgefithrt wurde, erscheint diese Moglichkeit jedoch un-

wahrscheinlich.

Eine abschliefdende Aussage dariiber, warum die Angriffe ausblieben kann also mit den

vorhandenen Informationen nicht getroffen werden.

7.3 Offene Fragestellungen

In diesem Abschnitt werden weiterfithrende Forschungsfragen vorgestellt, die im Laufe

dieser Arbeit aufgekommen sind.

Eine weiterfithrende Untersuchung sollte weitere Protokolldaten erheben. Insbesonde-
re sollten TCP-Pakete, die auf geschlossenen Ports ankommen protokolliert werden. Da-
durch liefde sich ein Systemscan etwa durch nmap oder Shodan detektieren. Mit den
dadurch gewonnenen Daten konnte zum einen die Shodan-Suchroutine genauer un-
tersucht werden und zum anderen konnte ein durchgefiihrter Scan mit nmap auf ein

Interesse eines Angreifers hindeuten.
Ebenfalls interessant wire eine Wiederholung des Experiments mit einem anderen DDC.

Falls ein Gerat verwendet wird, das hiufiger genutzt wird, konnte das die Wahrschein-

lichkeit von Angriffen erhohen.
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