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Kapitel 1
Einleitung

Hausautomatisierung im privaten Umfeld hat auch die Gebdudeautomation in
industriellen Anwendungen und die damit verbundenen Probleme weiter in den
Vordergrund riicken lassen. Die Verkniipfung von intelligent gesteuerten Heizungen
oder Klimaanlagen in Verbindung mit Thermostaten, die Lichtsteuerung per Be-
wegungsmelder und die Schaffung einer zentralen Monitoring-Losung bringt viele
Vorteile mit sich. Neben diesen Vorteilen sind aber auch einige zum Teil gravierende
Nachteile im Sinne von Sicherheitsliicken in den bestehenden Installationen und

Protokollen zu finden.

Fiir Neubauten, aber auch bestehende Geb&ude, ist es wichtig zu wissen welche Ka-
bel fiir welchen Zweck, wo verlegt wurden. Sind Datenleitungen im Zweifel sogar
offen sichtbar? Es ist auf jeden Fall zu priifen, ob Leitungen angeschlossen sind und
welche Gerite eventuell erreichbar sind. Bei einer Bestandsaufnahme ist es wich-
tig, die Einschétzung zur Gefihrdung quantifizierbar zu machen. Diese Arbeit soll
Moglichkeiten Aufzeigen, wie Risiken in Bussystemen bestimmt werden kénnen und
welche Verteidigungsmafinahmen getroffen werden kénnen, um sich gegen Angreifer
zu schiitzen. Dabei soll nicht die Anlage gegen ein neues System getauscht werden,
sondern es soll gezeigt werden, wie eine Verbesserung des Sicherheitsniveaus vorge-
nommen werden kann und wie neue Anlagen in Bezug auf Sicherheit geplant werden

sollten.
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1.1 Fragestellungen der Arbeit

KNX stellt den Nachfolger des europdischen Installationsbusses (EIBI) dar. 1999
schloss sich der mit anderen europdischen Vereinigungen zu KNX zusammen
[Ass13]. Trotz zwischenzeitlicher Aktualisierung ist der Standard aufgrund der
Abwirtskompatibilitdt immer noch stark mit Altlasten belastet. Die Kompatibilitét
mit dlteren Gerdten ist ein besonders wichtiger Punkt, da die Bauteile in Gebduden
nicht regelmifig aktualisiert werden und daher auch iiber viele Jahrzehnte zusam-

men funktionieren miissen.

Frither waren Gebdudeautomationssysteme hiufig abgeschottete Systeme, die nur
diesem Zweck dienten und nicht mit anderen Netzen verkniipft waren. Heute hat
sich dies allerdings gewandelt. Durch das Internet lassen sich zum Beispiel die
Systeme von verschiedenen Standorten bequem zentral verwalten und fiir die Feh-
lersuche ist es fiir Elektroinstallationsfirmen einfacher per VPN einen Zugang zum
gewiinschten Gebdude zu haben, als tatséchlich physisch vor Ort die Fehlersuche
ausfiihren zu miissen. Durch diese Vernetzung hat sich allerdings auch die Geféhr-
dungseinschétzung deutlich gedndert, wihrend die Standardisierung nicht an diese
Situation angepasst wurde. Neben fehlender Authentisierung gibt es auch keine
nennenswerte Verschliisselung und selbst die Filterung von Nachrichten auf dem
Bus, die eigentlich von Kopplern verschiedener Segmente vorgesehen ist, wird hiufig
aus Griinden der Bequemlichkeit und Vereinfachung beim Debugging nicht genutzt.
Dies wiederum fiihrt zu paradiesischen Zustinden fiir potenzielle Angreifer, die eine

wahre Flut an Angriffsméglichkeiten ausnutzen kénnen.

Auch aufgrund dieser Umstédnde wichst das Interesse an der Thematik und so
schitzen 69 Prozent einer Umfrage die Gefahr fiir Industriesteuerungssysteme als
hoch oder kritisch ein [GW17]. Hausautomationssysteme sind hierbei nur ein kleiner

Teil der Industriesteuerungssysteme.

Weiterhin ist anzumerken, dass die Protokolle in Bezug auf Sicherheitsfunktionen
sehr schlecht entworfen wurden. Trotzdem besteht die Moglichkeit Installationen
derart zu betreiben, dass ein gewisses Mafs an Sicherheit gewéhrleistet werden kann.
Zumindest Versuche des Eindringens oder der Manipulation konnen festgestellt

werden.



KAPITEL 1. EINLEITUNG 3

Diese Arbeit untersucht, folgende Problematiken anhand des Feldbusses KNX als

Beispielvertreter fiir ein Gebdudeautomationssystem.

1. Wie kann die Gefdhrdung in einem Netz oder Netzsegment gemessen werden
und lasst sich diese sinnvoll quantifizieren?
Dies ist besonders wichtig, um weitestgehend automatisiert Schwachpunkte in
einem System aufdecken zu konnen und gezielte Gegenmafnahmen zu ergrei-
fen. Dabei soll vor allem ein Wert fiir das Risiko dieser Bereiche bestimmt
werden, der dann die Grundlage fiir die Erkennung von Schwachpunkten lie-
fert.

2. Wie kann die Infrastruktur sinnvoll gegen Angriffe gesichert werden und wel-
che Maftnahmen sollten fiir die Verteidigung ergriffen werden?
Die Beantwortung der Frage ist eng mit der ersten Frage verbunden, da Pro-
blemstellen selbstverstindlich zuerst identifiziert werden miissen, um anschlie-
fsend Methoden zu entwickeln gegen diese Probleme vorgehen zu kénnen. An
dieser Stelle soll auch gezielt betrachtet werden, wie eine Zoneneinteilung aus
dem Blickwinkel der Sicherheit optimal vorgenommen werden kann. Neben der
Betrachtung aus Protokoll- und Telegrammsicht muss dabei auch die physische

Planung und Umsetzung des Netzes genauer betrachtet werden.

3. Lésst sich eine Erkennung von sicherheitskritischen und damit besonders ge-
fahrdeten Punkten vollstandig automatisieren?
Wiinschenswert wére die komplette Automatisierung des Prozesses Proble-
me in Gebdudeautomationsnetzen auffinden zu konnen. Neben der schnelleren
Bearbeitung wird so auch sichergestellt, dass ein rein objektives Verfahren ge-
nutzt wird, und keine subjektiven Meinungen in den Prozess einfliefen. Diese
Frage hingt dabei ebenfalls eng mit Frage eins zusammen. Zum einen ist es
wichtig das Risiko iiberhaupt quantifizierbar und messbar bestimmbar zu ma-
chen, um den Prozess iiberhaupt automatisieren zu kénnen, zum anderen ist

die Automatisierung fiir eine mégliche Bestimmung des Risikos sehr angenehm.
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1.2 Uberblick iiber die Arbeit

Die Arbeit ldsst sich in drei grobe Teile gliedern. Kapitel [I] und [2] motivieren das
Thema und geben einen Uberblick iiber die nétigen grundlegenden Informationen
zum Verstandnis. In Kapitel und [5] wird beschrieben, wie Angriffe auf Ge-

biudeautomationsnetze aussehen und kategorisiert werden kénnen. Es werden auch

einige Beispiele konkret vorgestellt. Im Kapitel |Risikoeinstufung von KNX-Netzen|

wird gezeigt, wie ein Risiko fiir Netzsegmente oder auch ganzen Netzen abge-
schatzt werden kann, wihrend Kapitel o| Maknahmen vorstellt, die der Verteidigung

von Angriffen dienen kénnen und somit auch das Risiko solcher Angriffe minimie-

ren. Im letzten Teil wird ein [Demonstrator| konzeptioniert und projektiert, sowie

die Arbeit in Kapitel [7| zusammengefasst. Dabei wird auch ein Ausblick auf offene
Fragestellungen gegeben.



Kapitel 2
Grundlagen

Dieses Kapitel gibt einen ersten Uberblick zu den Grundlagen von KNX als
einen Vertreter der Feldbusse, zur Planung von Zonen in IP-Netzen und auch
zur Funktionsweise von Netflows. Wihrend KNX die Grundlage fiir alle weiteren
Betrachtungen bietet, werden die Zoneneinteilung und Netflows in Kapitel |5 noch

einmal aufgegriffen.

Um die Thematik genauer verstehen zu kénnen, beschreibt Definition [1| was unter

einem Bussystem zu verstehen ist.

Definition 1. Fin Bus beschreibt ein ,,Kommunikationsmedium wund -methode
zwischen zwei oder mehreren Einrichtungen mit Schnittstellen fiir serielle Daten-

tbertragung.” In der Regel wird auch eine linienformige Topologie als Bus bezeichnet.

[DIN16]

Das Beispiel KNX wurde als Vertreter der Bussysteme gewéhlt, da es im Gebédude
(Konrad-Zuse-Haus, Albert-Einstein-Str. 22, 18059 Rostock) als Gebdudeautomati-
onsbus eingesetzt wird. Die Ergebnisse sind allerdings zu grofen Teilen auf andere
Bussysteme iibertragbar. Definition [2] erlautert den Begriff der Gebdudeautomation

genauer.

Definition 2. Gebdudeautomation ist die ,Bezeichnung der Einrichtungen, Software
und Dienstleistungen fir automatische Steuerung und Regelung, Uberwachung und
Optimierung sowie fiir Bedienung und Management zum energieeffizienten, wirt-

schaftlichen und sicheren Betrieb der technischen Gebdudeausristung. [DIN16]
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2.1 KNX als Vertreter eines Feldbusses

Der [EIBI stellt den Vorginger von KNX dar. In diesem Kapitel sollen die Grund-
lagen von KNX als industrielles Kommunikationssystem vorgestellt werden. KNX
dient dabei zur informationstechnischen Vernetzung von Haus- und Geb&dudeau-
tomationstechnik. Uber das Bussystem kénnen Sensoren, Aktoren, Steuer- und
Regelgerite sowie Bedien- und Beobachtungsgerite zusammen kommunizieren und
die entsprechenden Funktionen umsetzen. Hierfiir wird ein gemeinsames Medium
zur Kommunikation genutzt |[AssI3]. Aktionen werden dabei in der Regel durch
Sensoren ausgeldst, die ein Datentelegramm {iber den Bus an bestimmte Aktoren
aussenden, welche den Eingang bestitigen und die entsprechenden Aktionen um-
setzen. Beim KNX handelt es sich um einen offenen Standard, sodass auch Geréte
verschiedener Hersteller miteinander kommunizieren kénnen und somit der Kunde

bei der Wahl der einzelnen Komponenten deutlich mehr Méglichkeiten hat [Ass13].

Bei konventionellen Installationen wird fiir jedes Gewerk, zum Beispiel Licht oder
Heizung, eine Firma beauftragt, die die Planung und die Umsetzung iibernimmt.
Dies bedeutet allerdings einen erhéhten Aufwand beziiglich der Installation und
auch der Fehlersuche oder Wartung. Eine Verkniipfung von unterschiedlichen Kom-
ponenten ist dabei nur sehr schwierig umzusetzen [MHHO09|. Durch den Einsatz eines
Gebaudeautomationsbusses miissen die entsprechenden Gewerke gemeinsam geplant
werden. Die Verkniipfung der einzelnen Komponenten fiihrt zu mehr Funktionalitt,
Flexibilitat und auch einem erhohten Komfort, da derartige Systeme vergleichsweise
deutlich leichter an neue Anforderungen anpassbar sind. Der Nachteil des Einsatzes
eines KNX-Systems gegeniiber einer konventionellen Installation liegt vor allem im
Preis. Dies ist auch der Grund, dass sich derartige Systeme in der Regel nur lohnen,
wenn flexible und schnelle Anpassungen der Installationen nétig sind, oder sehr

spezielle Funktionen umgesetzt werden sollen [MHHO09].

2.1.1 Ubertragungsmedien

Bei KNX handelt es sich um ein Bussystem. Hierbei ist der Physical-Layer (OSI-
Layer 1) allerdings nicht zwangsweise vorgegeben und je nach Einsatzzweck konnen
unterschiedliche Medien zur Ubertragung der Daten genutzt werden. Neben dem
wklassischen Twisted Pair (KNX TP) gibt es auch weitere standardisierte Medien
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wie Power Line (KNX PL), Radio Frequency (KNX RF) und Ethernet (KNXnet/IP)
[Ass13]. Die zu sendenden Daten werden von dem KNX-Gerit in ein entsprechendes

physikalisches Signal umgewandelt, welches dann iiber den Bus verteilt wird.

Im Folgenden wird lediglich die Umsetzung von KNX auf Twisted-Pair-Kabel be-
trachtet. Die genaue Betrachtung weiterer Ubertragungsmedien ist fiir die Arbeit
aus zeitlichen Griinden und dem Mangel an solchen Gerdten nicht moglich. Zudem
ist zu sagen, dass sich die Ergebnisse dieser Arbeit als allgemeingiiltig fiir KNX
angesehen werden kénnen, da lediglich die Datenrate und die Buszugriffsverfahren
bei anderen Ubertragungsmedien unterschiedlich sind. Zu KNX-IP ist anzumer-

ken, dass dies nur im Bereich von Bereichs- oder Hauptlinien eingesetzt werden kann.

Bei der Losung mittels Twisted Pair betréigt die Ubertragungszeit fiir ein Bit 104 ps.
Damit kann man die Datenrate wie in 2.1 zu sehen berechnen [MHH09].

1 1 Bit Bit kBt
= ~ 9615 — =~
T 104 us 9615 s 9,6

(2.1)

Das Ubertragungsmedium wird dabei von unterschiedlichen Akteuren genutzt. Die

Wichtigsten lassen sich in folgende Kategorien einteilen [Ass13|:

e Systemgerite - (z. B.: Spannungsversorgungsgerit, Busleitung, Koppler, IP-
Gateway, ...)

e Sensoren - (z. B.: Tastsensor, Temperatursensor, Bewegungsmelder, .. .)
e Aktoren - (z. B.: Schaltaktor, Heizung, ...)

Diese Teilnehmer agieren im Betrieb miteinander und ermdglichen durch einen ge-

genseitigen Nachrichtenaustausch die Steuerung der verschiedenen Komponenten.

2.1.2 Logische Strukturierung von KNX

Grundséatzlich lassen sich bei einer KNX-TP-Installation zwei Netze unterschieden.
Zum einen gibt es das Energieversorgungsnetz mit Wechselspannung von 230 Volt

und zum anderen gibt es das Kommunikationsnetz. Auf diesem liegt eine Spannung
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von 32 bis 20 Volt an [DINO4c|. Die beiden Netze sind dabei physikalisch vollstandig
voneinander getrennt [MHHQ9].

Zwei KNX-Geriite sind immer iiber eine Busleitung verbunden. An diese werden
folgende Anforderungen gestellt. Die Linge der Leitungen kann nicht beliebig ge-
wahlt werden, da dies die Kommunikation zum Erliegen bringen wiirde. Durch die
starke Erhchung der Signallaufzeiten wiirde die Datenrate zu sehr absinken und eine
Kommunikation wére nur noch bedingt moglich. Aufterdem wiirde die Spannung
bei zu grofer Entfernung zur Spannungsversorgung stark abfallen. Dies wiederum

wiirde zur Fehlfunktion von Komponenten fiihren. Genaueres dazu in den folgenden

Abschnitten zu [Linienl und [Teilnehmerhn.

KNX-Anlagen sind auf der logischen Ebene immer hierarchisch aufgebaut, wie in
Abbildung zu sehen. Es werden dabei fiir die physikalischen Adressen Bereiche,
Linien und Teilnehmer unterschieden. Die Untergliederung ist in einer Baumstruk-
tur geordnet [SHS17]. Im Folgenden sollen die Bereiche der Struktur jeweils kurz
vorgestellt werden (nach [MHHO09]).

| L PRREE
H o FPPPE

5]

3
BL
| e PP
3
e PPPPE
E L
BL - Bereichslinie HL - Hauptlinie L - Linie

BK - Bereichskoppler LK - Linienkoppler T - Teilnehmer

Abbildung 2.1: Darstellung der logischen Gliederung von KNX-Systemen in Berei-
che, Hauptlinien und Linien mit entsprechenden Teilnehmern (nach [MHH09])
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Bereiche

Bereiche werden durch einzelne Hauptlinien gebildet und kénnen iiber Bereichs-
koppler mit der Bereichslinie verbunden werden. Diese bildet die hierarchisch am

hochsten angeordnete Busverbindung (auch Backbone-Line) [Ass13).

Linien

Linien konnen iiber Linienkoppler an Hauptlinien angeschlossen werden. Es ist auch
moglich mehrere Linien zu nutzen, um die Ausfallsicherheit zu erhéhen oder auch
verschiedene Busabschnitte von Telegrammen zu entlasten. Im Standard sind zwei
unterschiedliche Varianten fiir den Aufbau der Linien bei KNX TP vorgesehen.
Zum einen gibt es TP1-64. Hier kann eine Linie aus bis zu vier Liniensegmenten
mit jeweils maximal 64 Teilnehmern bestehen. Die drei Liniensegmente, welche das
erste der vier Liniensegmente erweitern, miissen dabei parallel geschaltet werden,
da einzelne Telegramme maximal iiber sechs Koppler weitergeleitet werden. Ein
Linienkoppler zahlt als Teilnehmer, da er eine physikalische Adresse besitzt. Zum
anderen gibt es die Variante TP1-256. Diese besteht aus nur einem Liniensegment,
wobei daran bis zu 256 Teilnehmer angeschlossen werden kénnen. Mehr Geréte
sind generell nicht moglich, da zur Adressierung der Teilnehmer lediglich 8 Bit

vorgesehen sind.

Teilnehmer im KNX-Bus bend6tigen nicht zwangsweise eine eigene Stromversorgung,
sondern kdnnen {iber die auf dem Bus anliegende Spannung versorgt werden. Da-
fiir werden Spannungsversorgungen bendtigt. Auf den Leitungen einer Linie, bezie-
hungsweise eines Liniensegments liegt eine Spannung von 30 Volt an. Spannungs-
versorgungen gibt es in zwei Ausfiihrungen mit 640 mA und 320 mA [SHS17|. Soll-
ten zwei Spannungsversorgungen auf der gleichen Linie oder im gleichen Bereich
eingesetzt werden, miissen diese mindestens 200 Meter voneinander entfernt instal-
liert sein. Durch die Trennung in unterschiedliche Linien und Liniensegmente ist es
moglich, dass auch beim Ausfall einzelner Stromversorgungen der Rest des Busses
weiterhin funktioniert und nur ein Teil der Komponenten von der Kommunikation
abgeschnitten ist [MHHQ09].
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Teilnehmer

Teilnehmer werden einzelnen Linien und damit auch Bereichen zugeordnet. Es gibt
keine Gerédte ohne Zuordnung. Die Entfernung zwischen den beiden am weitesten
Entfernten Teilnehmern eines Liniensegments darf 700 Meter nicht iiberschreiten.
Die Liange der Leitung zwischen einem Teilnehmer und einer Spannungsversorgung
darf 350 Meter nicht {iberschreiten, da ansonsten der Spannungsabfall iiber die Di-
stanz zu grof wire [MHH09].

2.1.3 Adressierung

Es werden zwei Arten von Adressen unterschieden. Neben physikalischen Adressen

fiir Unicasts gibt es auch Gruppenadressen fiir Multicasts.

Physikalische Adressen

Die physikalische Adresse ist fiir jedes Gerit eindeutig und dient der Ubertragung
der entsprechenden Applikation von der Programmiersoftware aus. Damit kann das
Gerdt konfiguriert werden. Beim Aufbau und der Inbetriebnahme wird diese im
Electrically Erasable Programmable Read-Only-Memory gespeichert.
Physikalische Adressen werden in der Punktnotation geschrieben und sind folgen-

dermafsen gegliedert:

Bereich . Linie. Teilnehmer

Die Adresse 1.1.12 beschreibt somit den zwolften Teilnehmer auf der ersten Linie im
ersten Bereich [Ass13]. Fiir die physikalischen Adressen sind in den Telegrammen 2
Byte vorgesehen. Die Aufteilung erfolgt dabei wie in Tabelle dargestellt.

hoherwertiges Byte niederwertiges Byte
B7 | B6 | B5 | B4 | B3| B2 | B1 | B0 |B7|B6 | B5| B4 | B3| B2| Bl | B0
B3|B2|B1|BO|L3|L2|L1|LO|T7|T6|T5|T4|T3|T2|T1|TO
Bereich Linie
Subnetz-Adresse

Teilnehmer

Tabelle 2.1: Aufbau der physikalischen Adressen bei KNX-Telegrammen in Bits
(nach [DINO4b]).

Damit kann es maximal 2* = 16 Bereiche, 2* = 16 Linien und 2% = 256 Teilnehmer

geben. Insgesamt konnen somit hdchstens 2'¢ = 65536 Adressen vergeben werden.
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Dabei ist zu beachten, dass Linienkoppler in der Regel die Adresse Bereich.Linie.0
und Bereichskoppler die Adresse Bereich.0.0 erhalten. Dies erhdht die Ubersicht-
lichkeit der Anlagen. Linienverstérker wiederum miissen eine Adresse erhalten, die
groker 0 ist [MHHO9].

Logische Adressen

Neben den physikalischen gibt es noch Gruppenadressen. Diese werden zur besseren
Unterscheidbarkeit mit Schréigstrichen geschrieben (z. B.: 1/1, oder 1/2/1). Grup-
penadressen werden zur Kommunikation der Gerédte untereinander genutzt, da sie
entsprechende Kommunikationsobjekte der einzelnen Komponenten enthalten. Es
gibt die Gruppenadressen mit Zwei- und Drei-Ebenen-Struktur. Im Telegramm sind
fiir diese Adressen zwei Byte vorgesehen, von denen allerdings nur 15 Bit genutzt
werden. Der Aufbau ist in Tabelle gezeigt.

hoherwertiges Byte niederwertiges Byte
B7 | B6 | B> | B4 | B3 | B2 | Bl | BO|B7|B6|B5|B4| B3| B2| Bl | B0
H4 | H3 | H2 | H1 | HO | U10 U9 | U8 | UT | U6 | Us | U4 | U3 | U2 | Ul | U0
Hauptgruppe Untergruppe

Tabelle 2.2: Aufbau der 2-Ebenen-Gruppenadressen bei KNX-Telegrammen in Bits
(nach [SHS1T]).

Beim Einsatz von Zwei-Ebenen-Gruppenadressen kann es demnach 2° = 32 Haupt-
gruppen und 2 = 2048 Untergruppen geben. Die Adressen werden dann wie folgt

geschrieben:

1| Hauptgruppe/Untergruppe

Fiir die Drei-Ebenen-Gruppenadressen ist die Aufteilung der Bits in Tabelle
gezeigt. Die Notation erfolgt genauso wie die fiir die Zwei-Ebenen-Gruppenadressen,

nur dass noch eine weitere Ebene mit einem Schrigstrich eingefiihrt wird.

hoherwertiges Byte niederwertiges Byte
B7 | B6 | B5 | B4 | B3| B2 | Bl | B0 |B7|B6 | B5 B4 | B3| B2| Bl | B0

H4 | H3 | H2 | H1 | HO | M2| M1 | MO| U7 | U6 | Us | U4 | U3 | U2| Ul | U0
Hauptgruppe Mittelgruppe Untergruppe

Tabelle 2.3: Aufbau der 3-Ebenen-Gruppenadressen bei KNX-Telegrammen in Bits
(nach [SHS17]).




KAPITEL 2. GRUNDLAGEN 12

Bei der Nutzung von Drei-Ebenen-Gruppenadressen sind damit 2° = 32 Hauptgrup-
pen, 23 = 8 Mittelgruppen und 2® = 256 Untergruppen méglich. Die Hauptgrup-
pen 14 und 15 werden in der Regel nicht verwendet, da diese in den Filtertabellen
von Kopplern in der Regel keinen Platz finden und Pakete dieser Zuordnung in
der Defaulteinstellung verworfen werden [MHHQ9]. Sollten sie trotzdem benétigt
werden, miissen Koppler entsprechend konfiguriert werden, dass diese Nachrichten
weitergeleitet werden [SHS17].

Einige Zuordnungen von Hauptgruppen zu Funktionen sind inzwischen héufig an-
zutreffen [MHHO09):

e 0: Zentralfunktionen/Alarme
e 1: Licht/Steckdosen

e 2: Rollladen/Jalousien

e 3: Heizung

Um unterscheiden zu konnen, ob es sich um eine physikalische oder eine Grup-
penadresse innerhalb eines Telegramms handelt, wird das ,Destination address
flag (DAF)* gesetzt. Ist dieses auf ,0¢ gesetzt, handelt es sich um eine physikali-
sche Adresse, beim Wert ,,1“ um eine Gruppenadresse [MHHO9).

2.1.4 Kommunikationsablauf

Die Kommunikation auf dem KNX-Bus wird mittels Kommunikationsobjekten ab-
gewickelt. Diese spielen fiir den Nachrichtenaustausch zwischen verschiedenen Teil-
nehmern im laufenden Betrieb eine zentrale Rolle. Es ist der Applikationssoftware
moglich, mithilfe der Kommunikationssoftware und Kommunikationsobjekten, mit
anderen Teilnehmern iiber Telegramme zu kommunizieren. Kommunikationsobjekte
konnen dabei folgende Daten enthalten [MHHO09):

e Bitfolge (1 Bit, 4 Bit, 8 Bit, ...)
e Variable (Integer, Float, ...)

e Zeit- oder Datumsangabe

e Text (z.B.: 10 ASCII-Zeichen)

Jedes Kommunikationsobjekt verfiigt iiber eine Reihe von Attributen, die dieses
niher beschreiben. Zu den Attributen gehéren [MHHO9):
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e Nummer

e Name

e Funktion

e Gruppenzugehorigkeit
e Linge

e Flags (K-Kommunikation, L-Lesen, S-Schreiben, U-Ubertragen, A-

Aktualisieren, I-Lesen beim Initialisieren)

Die Flags sind standardmékig vorbelegt und werden nur im Ausnahmefall geédndert.
Sie sind dazu da, den Schreib- und Lesezugriff auf Kommunikationsobjekte zu
regeln. Um Funktionen zu realisieren, werden die Objekte in der Projektierungs-
software zu diesen hinzugefiigt. Dabei miissen alle Kommunikationsobjekte vom
gleichen Typ sein. In jeder Funktionsgruppe miissen mindestens ein sendendes
und ein empfangendes Kommunikationsobjekt vorkommen. Dabei diirfen sendende
Kommunikationsobjekte maximal einer Gruppe zugeordnet werden, wihrend emp-
fangende Objekte auch in unterschiedlichen Gruppen vorkommen diirfen [MHHQ9].
Die Gruppenadresse wird im laufenden Betrieb fiir den Austausch der Daten zur

erfolgreichen Umsetzung der Funktion genutzt.

In Tabelle ist gezeigt, wie der zeitliche Ablauf fiir ein Standarddatentelegramm
mit zwei Byte Nutzlast und dem dazugehérigen Bestéitigungstelegramm aussieht. In

der Summe dauert ein vollstdndiger Nachrichtenaustausch damit etwa 20,176 ms.

Aktivitat Dauer in Bitzeiten | Dauer in us
Zeit, die Bus mindestens frei sein muss | 53 5512
Datentelegramm wird gesendet 8- (114+2)+11 =115 | 11960

Pause 15 1560
Bestétigungstelegramm wird gesendet 11 1144
Summe: 194 20176

Tabelle 2.4: Dauer des vollstdndigen Nachrichtenaustausches bei einem Standardda-
tentelegramm der Zugriffsklasse zwei mit zwei Nutzdatenbytes (nach [MHHO09)).

KNX-Gerite, welche Pakete versenden wollen, priifen immer zuerst, ob der Bus frei
ist. Je nach Prioritdtsklasse werden hierfiir 50 oder 53 Bitzeiten gelauscht. Soll-

ten mehrere Teilnehmer zeitgleich ein Paket versenden wollen, kommt es zu einem
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Konflikt. Diesen wird immer einer der Teilnehmer gewinnen. Dies kommt durch die
dominante ,,0“ und die rezessive ,1. Sollten zwei Teilnehmer zeitgleich senden, wird
der Teilnehmer gewinnen, der die hohere Prioritdtsklasse besitzt. Es sind zwei un-
terschiedliche Klassen vorgesehen. Zugriffsklasse eins enthilt System-, Alarm- und
Wiederholungstelegramme. Diese Telegramme konnen nach dem Warten von 50 Bit-
zeiten versendet werden. In Zugriffsklasse zwei fallen Vorzugs- und Normaltelegram-
me. Diese konnen versendet werden, sobald der Bus fiir 53 Bitzeiten frei war. Sollten
zwel Teilnehmer zeitgleich mit der gleichen Zugriffsklasse Telegramme absenden, so
kommt Carrier Sense Multiple Access / Collision Avoidance zum Ein-
satz. Hierbei kommen folgende Bits fiir die Entscheidung {iber den ,Gewinner” des
Buszugriffes zum Tragen: Prioritdtsbit (P1 und P0), Wiederholungsbit (R) (siehe
Tabelle [2.6) und die Bits der Quelladresse [MHHO09|. Die verschiedenen Kombina-
tionen fiir die Priorititen sind in Tabelle gezeigt. Da das Bit PO zuerst gesendet
wird, hat es eine hohere Gewichtung als das Bit P1.

B3| B2 | Prioritit Nutzung
P1| PO
0 0 | Systemprioritéit Telegramme hoher Prioritat, Systemkonfigurati-

on, Managementprozeduren

0 | Dringliche Prioritdt | Nur fiir dringende Telegramme

0 1 | Normale Prioritét Default fiir kurze Telegramme

1 | Niedrige Prioritat Fiir lange Telegramme, Burst-Traffic, oder &hn-
liches

Tabelle 2.5: Moglichkeiten der Belegung der Prioritétsbits PO und P1 und die ent-
sprechenden Nutzungsszenarien (nach [DINO4b]).

Sobald ein Telegramm bei einem Empfanger nicht erfolgreich empfangen wurde,
wird es durch das negative Bestdtigungstelegramm erneut gesendet, wobei das
Wiederholungsflag gesetzt wird und es automatisch in der Zugrissklasse eins (also
nach 50 Bitzeiten warten) gesendet wird. Mehr dazu unter Abschnitt

Sollte ein Empfinger aufserhalb der Linie oder dem aktuellen Bereich liegen, so
muss das Telegramm entsprechend vom Linien- oder Bereichskoppler weitergeleitet
werden. Linienverstirker besitzen dabei keinerlei Filterfunktion sondern leiten das
Telegramm unverdndert in den anderen Bereich der Linie weiter. Koppler hingegen
konnen Telegramme in andere Bereiche wahlweise immer weiterleiten, filtern oder
generell blockieren. Sollte ein Fehler bei der Ubertragung auftreten, wird der Ver-

sand bis zu dreimal wiederholt [MHHO09|. Standarddatentelegramme kénnen dabei
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iiber bis zu sechs Koppler oder Verstirker weitergeleitet werden. Um diese Weiter-
leitungen zu zdhlen, gibt es im fiinften Byte des Telegramms einen Routingzéhler
mit 3 Bit (siehe Tabelle [2.7)).

2.1.5 Telegramme

Ausloser fiir Kommunikation unter den Geréten sind in der Regel einzelne Ereignis-
se von Sensoren. Dies kann ein Tastendruck, aber auch ein periodisch ausgeltstes
Ereignis sein. Der Sensor versendet das Datentelegramm nach dem Auslosen an die
entsprechende Gruppenadresse. Der Empfang des Telegramms wird anschlieffend
von allen Teilnehmern in der Gruppe bestétigt. Grundséitzlich werden bei KNX drei
unterschiedliche Arten von Telegrammen unterschieden [MHHO09|. Diese werden im
weiteren Verlauf vorgestellt. Um zu Unterscheiden um welche Art von Telegramm
es sich handelt werden die ersten zwei Bits im ersten Byte des Telegramms entspre-
chend gesetzt. Zu sehen ist dies in Tabelle

0. Byte
B7 | B6 | B | B4 | B3 | B2 | Bl | BO
1 0 R 1 P1 | PO 0 0 | Standarddatentelegramm
0 0 R 1 P1 | PO 0 0 | erweitertes Datentelegramm
1 1 1 1 0 0 0 0 | Abfragetelegramm
X X 0 0 X X 0 0 | Bestatigungstelegramm

Tabelle 2.6: Aufbau des ersten Bytes eines Telegramms (Steuerfeld) bei KNX in Bits
zur Angabe der Telegrammart (nach [DINO4c]).

Das Bit B5 gibt dabei an, ob es sich um ein Wiederholungstelegramm handelt und
B3 mit B2 geben die unterschiedlichen Priorititsklassen an.

KNX-Telegramme werden auf dem Bus als Universal Asynchronous Receive Trans-
mit (JART)-Zeichen versendet. Das bedeutet, dass jedes Byte einzeln iiber den
Bus versendet wird. Ein [JARTZeichen beginnt immer mit einem Startbit, welches
den Wert ,0“ besitzt. Anschliefend folgen die 8 Datenbits (von Least Significant
Bit nach Most Significant Bit (MSB])) mit einem Paritétsbit fiir eine gerade
Paritit und einem Endbit mit dem Wert ,,1“. Nach jedem einzelnen [UART}Zeichen
wird eine Pause von 2 Bitzeiten eingelegt [MHHO9].
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Datentelegramm

Es gibt zwei unterschiedliche Datentelegramme in der Norm. Das Standarddaten-
telegramm besitzt bis zu 16 Bytes an Nutzdaten, wahrend das erweiterte Datente-
legramm bis zu 255 Bytes an Nutzdaten aufnehmen kann. Im Normalbetrieb sind

allerdings héufig Telegramme mit zwei Bytes Nutzlast zu erwarten [MHHO09|. In

Tabelle ist die Struktur eines Standarddatentelegramms gezeigt.

0. Byte 1./2. Byte 3./4. Byte 5. Byte 6. - 21. 22. Byte
Byte
1 Byte
1 Byte 2 Byte 2 Byte 2 - 16 Byte 1 Byte
d Y Y 1 Bit 3 Bit 1 Bit Y Y
Steuer-feld Quell- Ziel- Adresstyp Routing- Nutzdaten- | Nutzdaten Priiffeld
adresse adresse DAL zdhler lénge

Tabelle 2.7: Aufbau des Standarddatentelegramms bei KNX in Bits (nach [MHHOQ9]).

Das gibt an, ob es sich um eine physikalische oder Gruppenadresse handelt,

und ist das erste Bit des fiinften Bytes eines Telegramms.

Fiir den Routingzéhler sind drei Bit im Telegramm vorgesehen. Damit sind Werte

zwischen null und sieben moglich. Diese haben folgende Bedeutung (nach [SHS17]):

e Routingzdhler 7: Nutzung zur Konfiguration/Wartung, das Telegramm wird

beliebig haufig weitergeleitet und der Zéhlerstand wird dabei nicht verdndert.

e Routingzdhler 1 bis 6: Das Telegramm wird weitergeleitet und der Z&hlstand

wird um eins reduziert.
e Routingzihler 0: Das Telegramm wird verworfen und nicht mehr weitergeleitet.

Aufgrund dieser Art der Weiterleitung ist es nicht moglich, dass mehr als sechs
Linien- oder Bereichskoppler zwischen zwei Busteilnehmern bestehen, da diese sich
sonst nicht erreichen wiirden. Im fiinften Byte des Datentelegramms wird weiterhin

die Lange der Nutzdaten mit vier Bit angegeben.

Neben der Weiterleitung der Pakete vom Absender zum entsprechenden Empfan-
ger ist es natiirlich auch sehr wichtig, die Pakete auf Anwendungsebene zuordnen
zu konnen. Dafiir hilft die sogenannte Application layer protocol control informati-
on ([(APCI)). Darin ist codiert, ob Informationen angefordert werden, geschrieben /ak-

tualisiert werden sollen, oder ob eine Information zuriick geliefert werden muss.
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6. Byte 7. Byte
B7| B6| B5| B4| B3| B2| Bl| B0| B7| B6| B3| B4| B3| B2| B1l| B0
0 0 0 0 0 0 | B3| B2| B1| B0| D5| D4| D3| D2| D1| DO
0]0|0|0]O0O|O0]O0]O0]| 0] 0] A GroupValue Read
0j0 |01 A GroupValue Response
0O|l0|1]0 A GroupValue Write

1|10 }1|{1[0]0]0|1]0]| 1| A UserManufacturerinfo Read
110110 (0]0|1]1]| 0| A UserManufacturerInfo Response

1 {100 |0]|]0]|] 0] 0] 0| 0| A DeviceDescriptor Read
1{1]01|0]0] 0] 0] 0| 0| A DeviceDescriptor Response
1117100 ]0]|]0|0]O0]O0/| A Restart

Tabelle 2.8: Einige Beispiele fiir die Belegung der Bits in der von Datentele-
grammen (nach [DINO4al).

Auffillig in Tabelle ist, dass die Bits B7 bis B2 des sechsten Bytes eines
Standardtelegramms nicht belegt sind. Dies liegt daran, dass sie fiir weitere
Kommunikationsformen wie zum Beispiel Logical Tag Extended Mode (LTE)-
Telegramme bendtigt werden [SHS17|. Weiterhin sind bei A GroupValue Response
und A GroupValue Write die Bits D5 bis DO nicht belegt. Diese werden hier zur
Codierung nicht benétigt. Sollte die Nutzdatenlast sechs Bit nicht {iberschrei-
ten, wird sie in den freien Bits des siebten Bytes eingetragen. Ansonsten wird sie

ab dem achten Byte iibertragen und kann maximal eine Lange von 14 Byte besitzen.

In der Norm sind unterschiedliche sogenannte Datapoint type hinterlegt.
Diese enthalten folgende Informationen [DINQ9]:

e Anzahl und Lange der Datenfelder

e Codierung der zu iibermittelnden Informationen
e Wertebereich, der Ubertragen werden kann

e Einheit der {ibertragenen Daten

Benannt werden die mithilfe einer Haupt- und Unternummer (jeweils 16
Bit Wertebereich). Die Trennung erfolgt durch einen Punkt. Hauptnummern be-
schreiben Format und Codierung des jeweiligen Typs, wihrend die Unternummer
Wertebereich und Einheit spezifiziert. In den Tabellen 2.9 und sind zwei Bei-

spiele vorgestellt.
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Format:
Octet-Nummer:

Feld-Namen:
Codierung:

Wertebereich:
Einheit:
PDT:

1 bit: Bl

1
HEEEEEND
L[ [ 8]
b=1{0,1}

Keine

PDT_ BINARY INFORMATION

Datenpunkt-Typen

ID Name Codierung: b

1.001 DPT _ Switch 0=0ff,1=0n

1.002 DPT Bool 0 = False, 1 =True

1.003 DPT Enable 0 = Disable, 1 = On

1.007 ‘ DPT _Step ‘ 0 = Decrease, 1 = Increase
Tabelle 2.9: Codierung unterschiedlicher bindrer DPTk (nach [DINQ9])

Format: 4 bit: B1Us

Octet-Nummer: | 1

Feld-Namen: || | | | [ [ Schritt-Wert |

Codierung: ‘ ‘ ‘ ‘ ‘ B ‘ U‘ U‘ U ‘

Wertebereich: ¢ ={0,1}, Schritt-Wert= [0005...111]

Einheit: Keine

PDT: PDT GENERIC 01

Datenpunkt-Typen

Daten-Feld Beschreibung Codierung

¢ Erhohen/Verringern der Helligkeit Siehe 1.007, 0 = Verringern, 1 =

Erhohen

Schritt-Wert

Hohe der Verdnderung in einem Be-
reich von 0 bis 100%, oder Unterbre-
chung der Anderung

001p...111;: Schritte

Anzahl der Intervalle =
2Schritt— Wert—1

000,: Abbruch

Tabelle 2.10: DPTk zum Dimmen mit Codierung

(nach [DINQ9])

und Erlduterung zu den Werten
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Abfragetelegramm

Das Abfragetelegramm dient dazu, je ein Byte an Information von bis zu 15 ande-
ren Busteilnehmern abzufragen. Das Telegramm wird dabei an eine Gruppenadresse
gesendet. Die einzelnen Slaves (Teilnehmer die auf die Anfrage Antworten) haben
fiir die Informationen einen bestimmten Zeitschlitz, in dem diese gesendet werden.
Abfragetelegramme werden beispielsweise genutzt um zu priifen ob bestimmte Teil-
nehmer noch erreichbar sind [MHHQ9].

Bestiatigungstelegramm

Bestitigungstelegramme werden immer auf Nachrichten von anderen Teilnehmern
ausgesendet. Sollten Empfinger in einer anderen Linie liegen, wird der Empfang
durch den Koppler bestitigt. Das Bestéitigungstelegramm wird auch als Summen-
telegramm bezeichnet, da es sich durch die Bestitigung der unterschiedlichen Teil-
nehmer iiberlagert. Das ist in Tabelle zu sehen. Sollte einer der Empfanger
beschiftigt sein, wird er fiir die Bits B1 und B0 jeweils eine ,,0“ senden, die durch
ihre Dominanz die rezessive ,,1“ iiberschreibt, sodass der Sender ein ,BUSY* erhélt.
Bestitigungstelegramme werden 5 Bitzeiten nach dem Empfang des urspriinglichen

Telegramms gesendet und besitzen immer ein Byte Nutzdaten, die Bedeutung ist in
Tabelle gezeigt [SHS1T).

B7 | B6 | B5| B4 | B3| B2|B1| B0

N1 | NO bl | b0

1 117001 1 10| 0 |ACK

1 1100 0]0]0]0/|BUSY
010101} 0]1 110 | 0 | NAK

O/ 0]O0O[O0O|O0O]|O0]| 0] O0]NAK+BUSY

Tabelle 2.11: Aufbau des Bestitigungstelegramms bei KNX in Bits mit den unter-
schiedlichen Bedeutungen (nach [DINO4c]).

Sollte der Sender ein ,NACK" auf sein gesendetes Telegramm erhalten, wird er das
Telegramm bis zu drei Mal erneut senden. Um die erneute Verarbeitung fiir Empfan-
ger zu verhindern, die das Telegramm mdglicherweise bereits erfolgreich empfangen
haben, wird dabei ein Wiederholungsflag gesetzt, sodass diese Empfianger das Tele-
gramm ignorieren konnen. Zudem wird das Paket beim Versenden durch das Flag

hoher priorisiert.
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2.2 Zonenkonzept

Dieser Abschnitt beschreibt Moglichkeiten zur Bildung von Zonen innerhalb des
Netzes und wie damit eine Erhohung des Sicherheitslevels erreicht werden kann.
Grundsétzlich liefern unterschiedliche Zonen die Mdoglichkeit, einzelne Segmente
des Netzwerkes besser von anderen zu isolieren. Potenziellen Angreifern soll es so
erschwert werden nach einem erfolgreichen FEinbruch schnell das gesamte Netz-
werk zu iibernehmen. Weiterhin kénnen Zonen jedoch auch ohne Hinblick auf den
Sicherheitsgedanken dazu genutzt werden das Netzwerk logisch zu gliedern und
daher iibersichtlicher zu gestalten, sowie die Auslastung zu minimieren. Durch eine

verkleinerte Broadcast-Doméne verringert sich damit auch die Netzlast.

Das folgende Beispiel soll dies verdeutlichen. Ein Unternehmen hat seine gesamte
Infrastruktur in einem gemeinsamen Netzwerk und eine Firewall am Perimeter]
Schafft ein Angreifer es diese Firewall, zum Beispiel durch eine Sicherheitsliicke, zu
iiberwinden, hat er sofort Zugriff auf alle Teilnehmer im Netzwerk und deren dort
angebotene Dienste. Sollten einige Geréte in anderen Subnetzen stehen, die von wei-
teren Firewalls getrennt sind, wére zusitzlicher Aufwand zur Uberwindung dieser
Firewalls notig. Dies wiirde den Angreifer aufgrund der reduzierten Zugangsmog-

lichkeiten deutlich aufhalten beziehungsweise eventuell sogar komplett stoppen.

2.2.1 Aufbau eines Zonenkonzeptes im IP-basierten Umfeld

Definition [3| beschreibt eine Sicherheitszone genauer. Grundsétzlich geht es bei
der Bildung von Zonen darum Systeme zu einem Netzsegment zusammenzufassen,
welche beziiglich der Sensitivitat der darauf gespeicherten oder verarbeiteten Infor-

mationen und des Risikos angegriffen zu werden dhnlich sind [Nor(5)].

Definition 3. Eine Sicherheitszone ist eine logische Gruppierung von Ressourcen
wie Systemen, Netzwerken oder Prozessen welche sich in Bezug auf das akzeptable
Risiko dhneln [Nor05)].

Nach der Definition wiirde es sich daher beispielsweise anbieten einen Webserver,

einen Public-DNS-Server und einen Mail-Relay-Server in einer Zone zu gliedern.

! AuRengrenze zu weiteren externen Netzwerken (z. B. Internet)
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Der DNS-Server fiir interne Eintrdge und der Mail-Server, welcher die Mails an
die entsprechenden Nutzer zustellt, sollten jedoch in einem internen Server-Bereich
liegen und durch weitere Firewalls geschiitzt sein. Diese Systeme miissen nicht aus
dem Internet erreichbar sein und sollten aufgrund der sensibleren Informationen
besser geschiitzt werden, da die Schadwirkung Angriffs hier hoher ist [Nor03].
Zusitzlich sollte auch fiir jeden Dienst eine eigene Serverinstanz genutzt werden.
Sollte es einem Angreifer gelingen einen Dienst erfolgreich zu iibernehmen, kann
er eventuell Systemrechte gewinnen und damit alle auf dem System verwendeten
Dienste iibernehmen. Dies ldsst sich durch die Nutzung unterschiedlicher Server fiir
unterschiedliche Dienste erschweren. Zusétzlich sollte beim Aufteilen eines Dienstes
auf mehrere Server und Zonen im Idealfall auch unterschiedliche Software genutzt
werden, um die Angreifbarkeit weiter zu minimieren. Durch die Trennung der Ser-
vices auf unterschiedliche Server steigt zudem die Ausfallsicherheit der einzelnen
Dienste. Sollte ein Server ausfallen, sind nicht gleich mehrere Dienste betroffen.
Allerdings steigt mit der Anzahl der verwendeten Server- und Softwareprodukte
auch der Monitoring- und Wartungsaufwand sowie die finanzielle Belastung fiir das

Unternehmen.

Durch eine stiarkere Gliederung des Netzwerks in kleinere Teile verkleinert sich
zugleich die Broadcast-Doméne, was zu einer Entlastung des Netzes fiihrt. Die
Segmentierung wirkt sich also durchaus nicht nur in Bezug auf Sicherheitsaspekte

positiv auf die Infrastruktur aus.

Beziiglich Client-Systemen wird im besten Fall auch eine Trennung in unterschiedli-
che Netzsegmente vorgenommen. Verkabelte Clients sind in der Regel stationdr und
lassen sich deutlich besser iiberwachen, was zum Beispiel das aktuelle Patch-Level
angeht. Kabellos eingebundene Endgeréite hingegen sind in dieser Hinsicht deutlich
schwieriger zu iiberwachen und sollten daher auch in einer extra Zone eingegliedert
werden [Nor05].

Grundsatzlich kann an allen Zoneniibergdngen der Netzverkehr iiberwacht und ein-
geschrinkt werden. Dies wird in der Regel durch Firewalls und Router realisiert.
Diese Gerite bestimmen, welcher Teilnehmer wie mit anderen kommunizieren darf.
Eine feinere Netzstruktur fiihrt daher auch zu einer besseren Steuerungs- und Kon-

trollméglichkeit der Datenstrome.
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2.2.2 Zonenkonzept nach dem IT-Grundschutz des BSI

Das Bundesamt fiir Sicherheit in der Informationstechnik stellt mit dem IT-
Grundschutz-Katalog eine Sammlung an zu priifenden Sicherheitsrisiken und ent-
sprechenden Mafnahmen dagegen vor [Bunl6|. Eine dieser Mafnahmen (M4.449)

beschreibt die Einfithrung eines Zonenkonzeptes.

Unterschiedliche Komponenten im Netzwerk sollten danach in Zonen eingeteilt wer-
den, welche wiederum durch eigenstindige Sicherungsmafnahmen geschiitzt sind.
Auf diese Art und Weise lisst sich fiir jede Komponente ein optimales Level an
Sicherheit erreichen. Sollte es einem Angreifer gelingen ins System einzudringen, so
ist es deutlich schwerer auf alle Netzkomponenten Zugriff zu erlangen, wenn diese
in Zonen eingeteilt sind. Bei der Erstellung muss natiirlich beachtet werden, ob und
wenn ja welche Kommunikation zwischen den Zonen nétig ist, um die Sicherungs-
maknahmen an den Ubergingen so scharf wie irgend moglich einstellen zu konnen.
Typischerweise werden die Sicherheitszonen nach folgenden Punkten unterschieden
[Bunl16]:

e EBigentiimer der Prozesse und Daten

Schutzbedarf der Informationsobjekte

Benutzergruppen und Komponenten mit Zugriffsrecht auf Informationsobjekte

Bedrohungen

Sicherheitsmafnahmen

2.2.3 Zonenkonzept fiir KNX

In KNX gibt es durch die Vergabe der Adressen und der Anzahl an Teilnehmern
pro Linien schon aus organisatorischer Sicht die Notwendigkeit das Netzwerk in

Zonen einzuteilen. Zur Adressierung und logischen Strukturierung ist im vorherigen
Absatz (siehe [2.1.2)) eine Moglichkeit beschrieben.

Bei dieser Art von Zonenbildung werden allerdings hauptséchlich die Nutzung von
moglichst wenig Kabel und die wirtschaftlichen Aspekte zur Grundlage der Bildung

der Zonen herangezogen, nicht jedoch eventuelle Sicherheitsbedenken. Zusétzlich ist
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die Bildung von Zonen interessant, um die Auslastung der Segmente zu reduzieren,
da bei weniger Teilnehmern der Broadcastverkehr reduziert wird. Der reduzierte
Telegrammverkehr sorgt weiterhin dafiir, dass das unerlaubte Mitschneiden auf dem

Bus weniger Informationsgewinn erlaubt.

Durch geschickte Einteilung der Bereiche, Linien und Geréte-Adressen kann unter
Umstinden Kabel gespart werden, was natiirlich auch den Arbeitsaufwand zum
Verlegen reduziert und damit die Anschaffungskosten minimiert. Allerdings ist zu
priifen, inwieweit eine einfache Erweiterung der Anlage vorgesehen sein sollte und

umsetzbar ist.

2.3 Netflow

In diesem Abschnitt wird die Netflow-Technik generell vorgestellt. Sie soll zur
Uberwachung des Netz- oder Busverkehrs genutzt werden. Die aggregierten Daten
konnen dabei auf Anomalien untersucht werden und bieten damit eine Moglich-
keit Angriffe oder Fehler festzustellen. Dabei wird an dieser Stelle von Netflows
in [P-Netzwerken ausgegangen und nicht von Bus-Netzwerken. In Kapitel [5| wird
allerdings die Verbindung zu KNX und damit zu den Bus-Netzen geschlossen.

Ein Flow in Bezug auf Netzwerke ist laut [QZCZ04] folgendermafen definiert:

Definition 4. Fin Flow wird definiert als eine Menge von IP-Paketen, die einen
Observationspunkt in einem Netzwerk wdihrend eines definierten Zeitintervalls tra-
versieren. Alle Pakete, die zu einem bestimmten Flow gehdren, haben eine Menge
gemeinsamer Figenschaften. Jede Eigenschaft ist dabei das Ergebnis der Anwendung

einer Funktion auf die folgenden Werte:

1. FEin oder mehrere Paket-Header-Felder (z.B.: IP-Adresse), Transport-Header-
Felder (z.B.: Ziel-Port-Nummer), oder Anwendungs-Header-Felder (2.B.: RTP
Header-Felder)

2. Eine oder mehrere Charakteristiken des Pakets selbst (z.B.: Nummer, MPLS-
Label, . ..)

3. Fines oder mehrere Felder, welche von der Paketverwaltung abgeleitet werden
kénnen (z.B.: Next Hop IP-Adresse, Ausgabe-Interface, ...)
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Ein Paket wird einem Flow zugeordnet, wenn es alle Figenschaften des entsprechen-
den Flows erfiillt.

Es ist daher moglich Flows zu erfassen, die nicht iiber eine Transmission Control
Protocol (T'CP)-Verbindung arbeiten, sondern zum Beispiel nur User Datagram Pro-
tocol nutzen [SSST10].

2.3.1 Flow Monitoring

Grundsétzlich sind Flow Monitoring Systeme von der Architektur immer dhnlich
aufgebaut. Es werden dabei mehrere Stufen unterschieden [HCT™14]:

1. Mitschnitt von Paketen

2. Erstellung von Flows und Export
3. Datensammlung

4. Datenanalyse

Die einzelnen Schritte werden im Folgenden jeweils separat betrachtet.

2.3.2 Mitschnitt von Paketen

Fiir den Mitschnitt miissen vorab bestimmte Beobachtungspunkte festgelegt wer-
den, an denen der Datenverkehr iiberwacht werden soll. Diese sollten in der Regel
an strategisch giinstigen Punkten angebracht sein. Welche Punkte genau gewéhlt
werden, hingt von den zu sammelnden Informationen ab. Hiufig sind hierbei Netz-
grenzen oder auch Zonengrenzen sinnvoll. Dazu gehort selbstverstindlich auch der
Ubergangspunkt zwischen Netzwerkperimeter und internem Netz. In Abbildung
sind die entsprechenden Sensoren, die ausgebracht werden sollten, um alle

Broadcast-Doménen zu iiberwachen, rot markiert.

Ein solcher Beobachtungspunkt wird auch als Observationspunkt bezeichnet. Dies
kénnen daher Router, Ports, oder auch einzelne Interfaces sein. Ein Observations-
punkt kann dabei auch wieder mehrere Obervationspunkte enthalten [QZCZ04].
Grundsitzlich konnen die genutzten Gerite zur Uberwachung des Netzverkehrs in

folgenden Kategorien eingeteilt werden [HCT™14]:
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Abbildung 2.2: Beispielhafter Netzplan mit Segmentierung in unterschiedliche Netze
und mehreren Firewalls




KAPITEL 2. GRUNDLAGEN 26

e In-Line-Modus: Das Gerdt zum Mitschnitt ist direkt mit der physikalischen
Leitung verbunden und kann ausgetauscht oder abgeschaltet werden, ohne

dass die Datenverbindung unterbrochen wird.

e Mirror-Modus: Das Gerit, durch welches der Datenverkehr geleitet wird, gibt
diesen auf einem anderen Interface oder Port gespiegelt aus. Hierdurch kann
es allerdings zu Verzdgerungen oder auch zusétzlichem Jitter kommen, was

eventuelle Analysen verfilschen kann.

In Abbildung ist gezeigt, welche Schritte beim Sammeln der Pakete durchlau-
fen werden. Zuerst werden die Paket-Header gelesen und die beobachteten Pakete
mit Zeitstempeln versehen. Im weiteren werden die Pakete vor allem verkiirzt und
gefiltert. Die Nutzlast der Pakete findet bei der Flow Analyse in der Regel keine
Beachtung und wird nicht weiter betrachtet [HCT™14|. Dies fithrt zu einer starken
Einsparung an zu analysierenden Daten. Zusétzlich kénnen im Schritt der Filte-
rung/Klassifizierung Pakete herausgefiltert werden, welche fiir die Analyse uninter-

essant sind.

Mitschneiden der Pakete

)
-/

v
E Zeitstempel setzen J
v
E Kirzung der Pakete J
v
[ Sampling-Regeln }
v
[ Filterregeln }
v
Pakete

Abbildung 2.3: Funktionsweise des Mitschnitts von Paketen nach [HCTT14]
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Der Sinn der Regeln fiir das Sampling von Paketen und der Filterregeln liegt dar-
in, moglichst viele uninteressante Informationen vor der Verarbeitung auszusortieren
und somit weniger Daten weiterverarbeiten zu miissen. Beim Sampling wird entschie-
den, ob alle Pakete betrachtet werden, oder ob nur ein Teil analysiert wird. Sobald
nicht mehr alle Pakete betrachtet werden, gibt es grundsétzlich zwei unterschiedliche
Strategien zur Moglichkeit der Wahl der Pakete. Zum einen kann die Auswahl der
zu analysierenden Pakete zuféllig erfolgen, oder es kann ein deterministischer Algo-
rithmus gewdhlt werden - im einfachsten Fall wird jedes n-te Paket betrachtet. Der
zufillige Mechanismus bietet den Vorteil, dass mit diesem auch regelmifig auftre-
tende Pakete erfasst werden. Bei deterministischen Algorithmen kann dies deutlich
leichter fehlschlagen und regelmékig auftretende Pakete werden eventuell nie erfasst
[HCT*14].

2.3.3 Erstellung von Flows und Export

Die Pakete, die einen Observationspunkt traversieren, werden im Metering-Prozess
bewertet und zu Flow-Records zusammengefasst. Flow-Records beinhalten detail-
lierte Informationen zu einem konkreten Flow und dessen Parametern. Dabei werden
die Paket-Header und auch das weitere Vorgehen mit dem Paket betrachtet. Wenn
neue Pakete mit dem entsprechenden Schliissel fiir einen bereits bestehenden Flow
gesammelt werden, muss der Flow aktualisiert werden. Sollte der Schliissel noch nicht
existieren, wird ein neuer Flow angelegt. Folgende Aktionen konnen durchgefiihrt
werden [QZCZ04]:

e Hinzufiigen neuer Flow-Records

e Aktualisierung der bestehenden Flow-Records

Berechnung von Flow-Statistiken

Detektion von abgelaufenen Flows

Ableitung weiterer Flow-Eigenschaften

Ubergabe von Flow-Records zum Export-Prozess
e Loschung von Flow-Records

Die zusammengefassten Flow-Daten werden vor dem Export in entsprechenden Ca-
ches zwischengespeichert. Folgende Situationen kénnen dazu fiihren, dass ein Cache
Eintrag geloscht wird [HCT™14]:
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e Aktiver Timeout (Flow ist schon sehr lange aktiv - durch Timeout wird Zwi-

schenstand exportiert)

e Idle Timeout (Es wurden keine aktiven Pakete fiir einen Flow iiber eine gewisse
Zeit beobachtet.)

e Ressourcen Probleme (Es ist moglich spezielle Parameter zu beobachten und
Timeouts zur Laufzeit zu verdndern, um spezielle Ressourcenanforderungen zu

erfiillen.)

e Natiirliche Beendigung eines Flows (Empfang eines FIN oder RST Flags in
einem TCP-Paket beendet den zugehorigen Flow.)

Zu den Timeouts kann gesagt werden, dass grundsétzlich langere Zeiten wiinschens-
wert sind, da dies zu einer hoheren Verdichtung der Daten fiihrt und so das Netz
mit weniger Exports belastet wird. Auf der anderen Seite dauert es aber auch
langer, bis entsprechende Flows sichtbar werden. Daher muss abgewogen werden,
worauf die Prioritdten liegen, oder ob eventuell mit einem entsprechenden Rahmen
an Variabilitdt der Timeout-Zeit dieser dynamisch je nach Netzauslastung festgelegt

werden kann.

Sobald die Flows zusammengefasst wurden, kénnen diese erneut gefiltert werden.
Hierbei kann neben dem Priifen auf einzelne Attribute auch ein Priifen mit Hilfe von
Hash-Werten eingesetzt werden. Dabei wird ein Hash iiber gewissen Attributwerten
erstellt und gepriift, ob dieser in einem entsprechend giiltigen Wertebereich liegt
[HCTT14|. Der Export-Prozess lduft dabei auf jedem Observationspunkt und leitet
die Daten an einen Kollektor weiter. Bei diesem kénnen die entsprechenden Records

gespeichert oder auch weiter verarbeitet werden [QZCZ04].

2.3.4 Datensammlung

Die Sammlung der exportierten Flow-Daten wird vom sogenannten Flow-Collector
iibernommen. Die Exports kdnnen auch an mehreren Stellen im Netzwerk gesam-
melt werden. Im Collector-Prozess werden die Daten vor der endgiiltigen Analyse
weiter angepasst. Dazu kann beispielsweise eine Anonymisierung der Werte gehdren.
Andererseits kann auch hier weiter gefiltert werden oder Daten kénnen zusammen-
gefasst und so weiter verdichtet werden [HCT™14].
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Eine grundsétzliche Frage bildet an dieser Stelle die Speicherung der Flows. Es
ist zu entscheiden, welche Art von Speichermedium verwendet werden soll. Neben
persistentem Speicher fiir die langere Aufbewahrung der Daten zu Vergleichszwecken
kann der Einsatz von volatilem, aber in der Regel deutlich schnellerem, Speicher
bei besonderen Performance-Anspriichen sinnvoll sein. Weiterhin muss die Art der

Speicherung entschieden werden. Dabei lassen sich grundsétzlich folgende Arten
unterscheiden [HCT14]:

e Dateien - Schnelles Schreiben/Lesen von Eintrégen in einfachen Dateien, al-

lerdings sind die Moglichkeiten der Anfragen stark begrenzt.

e Zeilen basierte Datenbanken - , Klassische* Datenbanken wie zum Beispiel My-
SQL - hier liegt das Problem darin, dass immer eine ganze Zeile zur Analyse

eingelesen werden muss.

e Spalten basierte Datenbanken - Beispielsweise FastBit - Vorteil liegt im Zugriff,

da nur die fiir die Analyse notwendigen Attribute gelesen werden.

Neben der Zugriffsgeschwindigkeit sollte vor einer entsprechenden Auswahl festgelegt
werden, wie komplex die zu formulierenden Anfragen sind und auch ob es bestimmte

Anforderungen an den zu Verfiigung stehenden Speicherplatz gibt.

2.3.5 Datenanalyse

Die Datenanalyse ist der letzte Schritt in der Verarbeitung der Flows. Hierbei kann
besonderer Wert auf folgende drei Punkte gelegt werden [HCT™14]:

1. Flow Analyse und Erstellung von Berichten
2. Erkennung von Geféhrdungen
3. Analyse von Diensten

Punkt eins gibt einen besonders guten Uberblick iiber die Netzsituation. Es ist
moglich abzuschitzen, zu welchen Zeiten welche Lastszenarien auftreten, bezie-
hungsweise welche Hosts beispielsweise besonders viel Traffic generieren. Damit
kann zum Beispiel dafiir gesorgt werden, die Auslastung von bestimmten Netzseg-
menten gezielt zu reduzieren oder Engpisse zu beseitigen. Diese Analyse der Flows
und auch die Berichterstattung und das Absetzen von Alarmen sind Fahigkeiten,
die jedes Flow Monitoring Setup bieten sollte [HCTT14].
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Es ist allerdings auch moglich anhand der Flows bestimmte Angriffe mehr oder
weniger gut zu detektieren. Besonders gut funktioniert dies bei Distributed Denial
of Service (DDoS)-Attacken, Netzwerk-Scans, der Verteilung von Wiirmern oder
Botnet-Kommunikation [HCTT14]. Durch den zusétzlichen Einsatz von Listen,
auf denen die ,Vertraulichkeit® von IP-Adressen aufgefiihrt wird, oder auch durch
den Einsatz von IP-Blacklists ist es damit moglich einige Angriffe nicht nur zu

detektieren, sondern auch entsprechende Aktivitdten zu unterbinden.

Netflows konnen weiterhin fiir die Analyse des Status von Diensten genutzt werden.
Es ist beispielsweise moglich, mit einem regelmifigen Request eine Ressource bei
einem Webserver anzufragen, und dann den Flow mit der entsprechenden Antwort
zu analysieren. Somit ldsst sich ohne administrativen Zugriff auf den Webserver

feststellen, ob dieser die entsprechenden Anfragen beantwortet und wie schnell.

2.3.6 Nutzung von Netflows

Netflows unterstiitzen bei der Analyse der Netzauslastung, Quality of Service (QoS)),
Uberwachung oder auch Angriffserkennung. Beziiglich der Netzsicherheit helfen Net-
flows nicht nur bei der Detektion von Angriffen, sondern kénnen auch bei der Wahl

entsprechender Verteidigungsmafnahmen hilfreich sein [QZCZ04].

2.4 Stand der Technik

Dieser Abschnitt soll kurz die bereits moglichen Sicherheitsfeatures unter KNX
Version 2.1 beschreiben (nach [SHSI17|). Auch bei der KNX Association wurde
das Sicherheitsproblem erkannt und ab KNX Version 2.1 wurden besonders neue
Sicherheitsfeatures eingefiihrt. Diese werden von Gerdten mit Systemprofilen zwei,
sieben, sowie B unterstiitzt. Die Systemprofiltypen kénnen als Generationen von

Geraten betrachtet werden.

Generation eins wurden weiter zu Generation zwei und sieben entwickelt. Sy-
stem sieben wurde anschliefend wieder weiter zu System B entwickelt [KNX]. Die
Generationen drei bis sechs sind nicht vorhanden. Die Schaffung von neuen Si-
cherheitsfeatures liegt vor allem auch darin begriindet, dass neben dem klassischen

Medium Twisted Pair mit RF (Radio Frequency) auch ein Medium unterstiitzt
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wird, welches kabellos arbeitet und damit besonders gegen Manipulationen gesi-
chert werden muss [SHS17].

Mit den neuen Sicherheitsfeatures sollen vor allem die folgenden Schutzziele erreicht
werden [SHS17]:

e Vertraulichkeit
o Integritit
e temporire Unversehrtheit

Die Features sind ab Engineering Tool Software (ETS)-Version 5.5 verfiighar. Um-
gesetzt werden die Maknahmen auf dem Bus mittels dem sogenannten ,KNX Data
Security”. Damit ist es moglich Telegramme nicht nur zu authentisieren, sondern
auch eine symmetrische Verschliisselung zu nutzen. Die Verschliisselung erfolgt auf
der Anwendungsschicht. Wéhrend der Projekterstellung wird ein Schliissel in der
ETS festgelegt. Die Software erzeugt projektspezifische Werkzeugschliissel, die an-
schliefend auf Gerate iibertragen werden. Dabei wird der Schliissel zu keiner Zeit im
Klartext iiber den Bus gesendet, sondern mittels eines gerdtespezifischen ,Factory
Device Set up Keys®, welchen alle Geréte von Werk aus besitzen und welcher wih-
rend der Planung in die ETS-Software eingegeben wird, verschliisselt. Nach diesem
Schritt wird von dem Gerdt nur noch dieser Werkzeugschliissel zur Kommunikation
akzeptiert. Wahrend der Projektierung werden zudem Laufzeitschliissel von der
ETS erzeugt, die die Kommunikation im Betrieb verschliisseln. Diese werden durch

den Werkzeugschliissel verschliisselt auf die Gerite iibertragen [SHS17].

Die hier vorgestellten Mechanismen verbessern das Konzept von KNX in Hinsicht
auf die Sicherheit deutlich. Nur durch den konsequenten Einsatz von Authentisie-
rung und Verschliisselung ist es moglich, die oben genannten Schutzziele iiberhaupt
erreichen zu kénnen. Die in dieser Arbeit vorgestellten Mafnahmen dienen dazu
das hochst unsichere Konzept von KNX ohne Neuanschaffungen so zu iiberarbeiten,

dass zumindest ein Mindestmaf an Sicherheit garantiert werden kann.

Neben den Sicherheitsmechanismen bei KNX gibt es auch bereits entsprechende
Vorgehensweise bei der Erstellung von Netzwerkzonen unter Beriicksichtigung der
Sicherheit und auch die Umsetzung von Risikoanalysen ist bereits standardisiert.

Die Konzepte dafiir wurden jedoch ausschlieklich fiir die [P-basierte Welt entwickelt
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und miissen fiir den Einsatz bei Bussystem entsprechend adaptiert werden. Das
Konzept der Zonenbildung wurde bereits in Kapitel naher beschrieben, wahrend
die Risikoanalyse nach BSI-Standard 200-3 ([BSILT]) in Kapitel[4.1]néher betrachtet

wird.



Kapitel 3

Angriffe auf

Gebaudeautomationsnetze

Gebdudeautomationsnetze sind in der Regel in unterschiedliche Bereiche gegliedert.
Neben der Feldebene, an der die einzelnen Sensoren und Aktoren direkt angeschlos-
sen sind, befindet sich dariiber noch eine Automations- und Managementschicht.
Wihrend die Netzwerke zur Automation der Steuerung von Gebdudetechnik zu
Beginn noch galvanisch, sprich via Air Gap, von globalen Netzen wie dem In-
ternet getrennt waren, hat sich dies in der heutigen Zeit drastisch gedndert. Vor
allem die Managementschicht ist in der Regel mit dem Internet verbunden, um
komfortabler auf Systeme zugreifen zu kénnen. Auch einige Komponenten in der
Automationsschicht verfiigen teilweise iiber Verbindungen zu externen Netzwer-
ken. Hiufig wird dies genutzt, um herstellerseitig den Support zu vereinfachen
IMW16]. Dies fiihrt allerdings zu der Situation, dass die Kunden der Systeme selbst

nicht genau wissen, an welchen Stellen eventuelle Zugénge eingerichtet sind [MW16].

Dieses Kapitel soll einen Uberblick iiber mégliche Angriffsvektoren liefern und diese
klassifizieren. Aufgrund der hier beschriebenen Szenarien soll im spéiteren Verlauf
gepriift werden, ob und inwieweit die entwickelten Techniken Angriffe vereiteln kon-

nen.

33
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3.1 Sicherheitsanspriiche

Vor der Betrachtung der eigentlichen Angriffe soll zunéichst festgehalten werden,
welche relevanten Sicherheitsanspriiche existieren. Daraus lisst sich anschliefsend

ableiten, welche Angriffe besondere Bedrohungen darstellen.

Grundsétzlich sollten die Daten auf einem sicheren Weg versendet werden und der
Zugrift auf Managementkomponenten darf nur autorisierten Benutzern genehmigt
werden. Fiir den sicheren Versand der Daten ist es wichtig, dass diese vertraulich,
integer und auch nicht verzogert zugestellt werden [GKNPO6|. Weiterhin sollte es
nach Méglichkeit einen Update-Mechanismus geben und das System sollte skalierbar
aufgebaut sein, um die Erweiterbarkeit spéater zu vereinfachen. Durch die Schaffung
der Update-Moglichkeit ist ein Betrieb iiber mehrere Jahrzehnte einfacher moglich,
da auf diesem Weg potenzielle Fehler beseitigt werden konnen. Gerade weil Kom-
ponenten in diesem Bereich besonders lange Zeit eingesetzt werden, sollte fiir ein
Sicherheitskonzept auch die Kompatibilitdt mit bestehenden Installationen im Auge
behalten werden |[GKNPO6].

3.2 Klassifikation von Angriffen

Angriffe gegen Gebdudeautomationssysteme kénnen unterschiedlich klassifiziert wer-

den. Folgende Einteilungsmoglichkeiten sollen kurz vorgestellt werden:
1. Klassifikation nach benotigtem Vorwissen
2. Klassifikation nach Ort der Ausfithrung
3. Klassifikation nach Schadwirkung
4. Klassifikation nach Detektierbarkeit

Im Weiteren wird die Einteilung nach dem benétigten Vorwissen besonders genau
betrachtet. Eine ausfiihrliche und genaue Betrachtung aller Optionen wiirde den
Rahmen der Arbeit iiberschreiten. Trotz dessen soll eine Idee gegeben werden, welche

weiteren Klassifizierungen moglich sind.
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3.2.1 Klassifikation nach Vorwissen

In Abbildung ist eine Gliederung von Angriffen gegen Gebdudeautomationssy-
steme nach unterschiedlichem bendtigtem Vorwissen gezeigt. Eine Darstellung als
Angriffsbaum ermdglicht hierbei einen schnellen Uberblick iiber die Einteilung. Je
nach Angriff braucht die ausfithrende Person mehr oder weniger viel Vorwissen, um
die entsprechenden Mafknahmen durchfiihren zu konnen. Die Einteilung in keine
Vorkenntnisse, Basiswissen und hohes Vorwissen soll die Moglichkeit geben, die
Gefahr von Angriffen besser bewerten zu konnen. Sollte ein Angriff ohne Vorwissen
beispielsweise kritische Infrastruktur einfach lahmlegen konnen, so wére diese be-

sonders kritisch.

Sehr einfache Angriffe stellen zum Beispiel das Mitschneiden von Netzverkehr, die
Wiederholung von bereits gesendetem Verkehr oder auch ein Denial-of-Service-
Angriff auf einem gesamten Netzsegment dar. Fiir alle diese Angriffe ist allerdings
physikalischer Zugang zum Bus nétig. Ein Denial of Service (DoS)-Angriff kann
durch einen Kurzschluss der Datenleitung des Busses hergestellt werden und wird
das komplette Segment lahmlegen. Fiir das Mitschneiden und Senden von Tele-
grammen wird auch ein Zugang zum Netz benotigt. Im einfachsten Fall wird dafiir
ein physikalischer Zugang genutzt. Dies kénnte zum Beispiel ein Lichtschalter oder
ein Bewegungssensor sein. Eine weitere Moglichkeit wére allerdings ein KNX-IP-
Gateway unter seine Kontrolle zu bringen und dariiber Telegramme zu versenden.

Dies wiederum erfordert deutlich hohere Kenntnisse.

Mit Hilfe von Basiskenntnissen kann der Angreifer bereits gezieltere Angriffe
durchfiihren. Neben der Flutung des Busses mit Nachrichten ist es auch mog-
lich, einzelne Teilnehmer gezielt lahm zu legen. Eine Moglichkeit dafiir wird in
Abschnitt genauer vorgestellt. Mit gewissen Basiskenntnissen ist es zudem
moglich, ein Bussegment zu explorieren und verbaute Gerédte zu finden oder zu
bestimmen. Dies kann je nach Einstellung der Linienkoppler auch iiber die Gren-
zen einzelner Segmente hinweg erfolgen. Ein hilfreiches Tool hierfiir ist KNXmap
(https://github.com/takeshixx/knxmap - siche Abbildung und [5.3).

Hohes Vorwissen ermdglicht komplexe Angriffe, die {iber die blofe Stérung vom Ge-
biudeautomationssystem hinausreichen. Durch das Einfiigen von Nachrichten kon-

nen zum Beispiel bestimmte Parameter im Gebaude verindert werden. Es lassen


https://github.com/takeshixx/knxmap
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sich dabei alle verbundenen Geréte manipulieren. Neben Licht kann so beispielswei-
se auch die Heizung oder Verdunklung geregelt werden. Durch Man-in-the-Middle-
Angriffe oder die Modifikation von Nachrichten kénnen Vorginge so manipuliert
werden, dass Aktionen von Benutzern auf einmal andere FEreignisse auslosen als
erwartet. Auch eine Neu- oder Umkonfiguration von Geréten zur Laufzeit ist denk-
bar. Einem Angreifer wire es damit moglich bestimmte Aktionen zu blockieren und
nur gezielt wenige Aktionen zuzulassen. Damit ist es auch moglich menschliches
Verhalten zu manipulieren und somit Ereignisse zu erreichen, die mit dem klassi-
schen Gebdudeautomationssystem nicht gesteuert werden konnen. In einem weiteren
Schritt wire es moglich durch genaue Kenntnis der Reparatur- oder Austausch-
prozesse Gerdte austauschen zu lassen und somit auch hardwareseitig manipulierte

Komponenten in das System einzuschleusen.

[Angriffe gegen Gebéudeautomationssysteme]

A{Kein Vorwissen nétigj

A{Mitschneiden von Netzverkehr)

A{Wiederholung von bereits gesendetem Netzverkehr]

~{Denial of Service durch Kurzschluss auf Bussegment)

A{Basiskenntnisse nbtigj

A{Flutung des Busses durch Nachrichten]

A{Stérung einzelner Netzteilnehmer]

~{Ana1yse des Netzaufbaus]

~{Hohes Vorwissen nétigj

A{Einfﬁgen von Paketen (fehlerhaft/korrekt)]

A{Man—in—the—Middle—Angriff / Modifikation von Nachrichten]

A{Address—Spoofing (z.B. Nutzung fehlerhafter Adressen)]

A{Manipulation der Gerédte zur Laufzeit (Neu—/Umkonfiguration)J

A{Zulassen von nur bestimmten Aktionen)

A{Provokation von menschlichem Verhalten)

~{Austausch von Komponenten (Einschleusen manipulierter Geréte)]

Abbildung 3.1: Einteilung moglicher Angriffe gegen Gebdudeautomationssysteme
auf Busebene nach bendtigtem Vorwissen
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3.2.2 Weitere Klassifikationen

Bei der Betrachtung des Ortes ist es besonders interessant, ob ein Angreifer lokal
vor Ort sein muss, um in das System eingreifen zu konnen, oder ob er dies auch
in Ruhe von einem entfernten Arbeitsplatz kann. Zusétzlich ist zu betrachten, ob
von einem Liniensegment oder Zugriffspunkt aus das gesamte Netz erreicht werden
kann, oder ob ein Teil der Komponenten beispielsweise nur durch Buszugang in

zugangsbeschrinkten Bereichen erreicht werden kann.

Die Schadwirkung ist besonders interessant, um ein mogliches Risiko eines Angriffs
einschitzen zu konnen. Allerdings ist die Klassifikation besonders schwer maglich.
Betrachtet werden kann, ob nur einzelne Komponenten lahmgelegt werden oder
gleich ganze Gruppen. Trotzdem ist es auch moglich mit einzelnen Komponenten,
wie zum Beispiel Heizung oder Klimaanlage, ein gesamtes Gebdude nicht weiter
nutzbar zu machen. Ein Angriff ohne direkt spiirbare physische Auswirkungen kann
ebenfalls eine hohe Schadwirkung haben. Das Mitschneiden von Netzverkehr und die
anschliefsende Analyse der Daten kann beispielsweise zur Erstellung von Bewegungs-

profilen genutzt werden, was ebenfalls zu einem betréchtlichen Schaden fiihren kann.

Weiterhin wurde die Klassifikation nach der Detektierbarkeit angesprochen (siehe
. Hierbei ist zu beachten, dass es kaum moglich ist Angriffe festzustellen, die
ohne Aussendung von Telegrammen auskommen. Das bloke Lauschen am Bus ist
fiir andere Teilnehmer nicht feststellbar. Erst durch die Einbringung von Telegram-
men kann es sein, dass zum Beispiel bei doppelt auftretenden Adressen oder neuen

Absenderadressen ein Angriff sicher feststellbar ist.

3.3 Angriffe im Detail

Fiir die im weiteren Verlauf des Kapitels vorgestellten Angriffe kénnen unterschied-
liche Tools eingesetzt werden. Als eine bereits existierende Sammlung an Funk-
tionen, die fiir einen Angreifer interessant sind, bietet sich KNXmap (https:
//github.com/takeshixx/knxmap - siche Abbildungen [5.2] und an. Die Pro-
grammiersoftware vom Hersteller kann ebenfalls sehr gut fiir das Mitlesen und
Einbringen von Telegrammen auf dem Bus genutzt werden, allerdings wird ab fiinf

Geréten eine bezahlte Lizenz benétigt, um ein derartiges Projekt 6ffnen zu konnen.


https://github.com/takeshixx/knxmap
https://github.com/takeshixx/knxmap
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3.3.1 Mitschneiden von Netzwerkverkehr

Das Mitschneiden von Telegrammen auf dem Bus ist eine sehr einfache Art des
Angriffs. Es ist dabei grundsétzlich kein Vorwissen noétig, lediglich ein Zugang
zum Bus wird benotigt. Dieser ist zum Beispiel in Toiletten einfach zu erreichen,
da hier keine Kamera-Uberwachung eingesetzt werden darf, kann ein Angreifer
ohne zu groken Zeitdruck und ohne die Moglichkeit gefilmt zu werden ein Gerét
zum Mitschneiden von Daten anbringen. Anschliefend kann iiber ein Gateway an
diesem der gesamte Datenverkehr mitgeschnitten und auch mitgelesen werden, da

iiblicherweise keinerlei Verschliisselung eingesetzt wird.

Mitgeschnittener Datenverkehr kann gesammelt und danach analysiert werden.
Durch das Design des Busses, ist es dem Angreifer moglich unbemerkt Daten zu
sammeln. Lesende Teilnehmer bendtigen auf dem Bus keine physikalische Adres-
se, da sie einfach den Spannungsverlauf iiberwachen miissen. Solange also keine
Telegramme gesendet werden, bleibt der Teilnehmer unentdeckt und kann zum
Beispiel einen komplexeren Angriff planen. Hierzu kénnen die gesammelten Daten
ausgewertet werden und durch statistische Berechnungen Bewegungsprofile von
Mitarbeitern oder Ahnliches erstellt werden. [MDS14]. Dazu kénnen beispielsweise

die Informationen der Schalter und Bewegungsmelder genutzt werden.

Zu beachten ist allerdings, dass je nach Konfiguration der Linien und Bereiche,
sowie der Koppler zwischen diesen nur ein Teil der Telegramme mitgelesen werden
kann. Je nach Einstellung ist eine starke Filterung der Pakete zu erwarten und
damit nur noch ein Teil an Informationen. Dies kann unter Umstédnden dazu fiihren,

dass keine komplexeren Bewegungsprofile mehr erstellt werden kénnen.

Auch wenn der Angriff grundsétzlich einfach ausfiihrbar ist, kann man mit den
Rohdaten noch nicht sofort weiter arbeiten. Durch die numerischen Adressen gilt
es zuerst herauszufinden, welche Adresse zu welcher Art von Gerdt gehort. Er-
schwerend kommt fiir den Angreifer hinzu, dass die regulire Kommunikation iiber
Gruppenadressen abgewickelt wird, was im IP-Umfeld dem Konzept von Multicasts
entspricht. Dadurch ist die Adresse von empfangenden Teilnehmern beispielsweise
nie ersichtlich, da diese nur unter einer bestimmten Adresse lauschen. Der Angrei-
fer miisste daher zum Beispiel sehr genau den zeitlichen Zusammenhang zwischen

Bustelegrammen und ausgefiihrten Aktionen durch die Aktoren kennen oder weiter-
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gehende Informationen vorliegen haben, um einfach mit den Daten weiterarbeiten

zu konnen.

3.3.2 Denial of Service-Angriff mit Hilfe des A Restart-

Service

Der A Restart-Service ist ein Service-Request, der vom Nutzer auf Application-
Layer-Ebene gesendet werden kann, um den Neustart des Kommunikations-
Controllers eines Gerites auszulsen [DINO4al. Die Idee bei diesem Angriff besteht
darin, den Teilnehmer durch ein entsprechendes Telegramm neu starten zu lassen,
und ihn somit fiir eine Weile an der aktiven Kommunikation zu hindern. Der Angriff
kann durch hédufige Hintereinanderausfiihrung genutzt werden einen Teilnehmer
beliebig lang zu blockieren. Damit wird ein Angriff gegen diesen umgesetzt.
Weiterhin ist es denkbar, in der Zeit des Neustarts als Angreifer in die Rolle des
Teilnehmers zu schliipfen, und so unbemerkt Angriffe durchfiihren zu kénnen. Die

Protocol Data Unit konnte dabei zum Beispiel wie in Tabelle [3.1| dargestellt
aussehen.

6. Byte 7. Byte
B7| B6| B5| B4| B3| B2| B1| BO| B7| B6| B5| B4| B3| B2| B1| B0
O|C|C|D|D|D|0|T|0|D
A | A A A A A A A A
< | < | <0 ||| <0< ||| <
11|10 0]0]0[0]O0]O

Tabelle 3.1: Aufbau der fir ein A Restart-Telegramm (nach [DIN04al)

Der Service-Request hat dabei folgende Parameter (nach [DINO4al):

e ack request: Parameter um eine Bestétigung auf OSI-Layer 2 als optional

oder verpflichtend zu kennzeichnen.

e priority: Angabe der Prioritéit des zu libertragenden Service-Requests (Mog-
liche Werte: System, Urgent, Normal, Low)

e hop count type: Angabe ob hop_count auf sieben gesetzt werden soll,
oder der klassische Modus genutzt werden soll.

e Application Layer Service Access Point (ASAP]): Parameter fiir Service
Access Point
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Praktisch lasst sich diese Art von Telegrammen einfach mithilfe des bereits vorge-

stellten Tools knxmap versenden. Der Befehl dazu lautet wie folgt:

knxmap apci 192.168.0.190 1.1.9 Restart

Der erste Parameter gibt die TP-Adresse des KNX/IP-Gateways an, wihrend die
zweite Adresse fiir die physikalische Adresse des Netzteilnehmers steht, der neu
gestartet werden soll.

Praktisch ist dieser Angriff allerdings wenig effektiv, da der Neustart von den
Geriten in sehr kurzer Zeit abgeschlossen ist (etwa eine Sekunde). Damit ist auch
das Zeitfenster fiir eventuell bosartige Handlungen sehr knapp bemessen und der

Angriff kann als praktisch unwirksam angesehen werden.

Allerdings ist es moglich Anzeigen zu stéren und Nutzer zum Beispiel durch das
Neustarten der Software und durch verinderte Anzeigen auf dem Display kurzzeitig
zu verwirren. Trotz dessen lédsst sich die Schadwirkung dieses Angriffs als sehr gering

einschitzen.

3.3.3 Injection von Paketen

Fiir das Einspielen von Telegrammen in das Bussystem sind umfangreiche Fach-
kenntnisse notig, da der Angreifer wissen muss, wie er die Telegramme aufbaut, um
entsprechende Aktionen auslésen zu koénnen. Es ist allerdings auch moglich gezielt
falsche Telegramme auf den Bus zu senden, um das Verhalten der Geréte bei nicht

erwarteten Telegrammen zu priifen.

Denkbar ist bei diesem Angriffsszenario vor allem auch eine Beeinflussung von Perso-
nen zu bestimmten Handlungen. Es wére denkbar nur einzelne Lampen im Gebédude
anzuschalten und so die Personen im Gebéaude in bestimmte Richtungen zu ,lenken®
oder auch das Licht in ausgewihlten Rdumen immer fiinf Sekunden nachdem es ein-
geschaltet wurde wieder auszuschalten. Um derartige Angriffe auszufiithren, braucht
der Angreifer allerdings nicht nur Wissen im Bereich der Telegrammerstellung unter
KNX, sondern muss auch wissen, an welchen Punkten im Gebdude welche Geréte

verbaut sind und wie die Verteilung der Adressen vorgenommen wurde.
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Um die Schwierigkeiten zu minimieren, konnen auch hierfiir vorgefertigte Tools aus
dem Internet genutzt werden. Erwdhnenswert ist dabei vor allem xknx (http:
//xknx.i0). Implementiert wurde die Software in Python mit dem async.io-
Framework. Das Programm findet automatisch erreichbare KNX-IP-Gateways und
wickelt die Kommunikation dariiber ab. Neben einer Bus-Monitor-Funktion gibt es
auch Beispiele Geréte gezielt anzusteuern, um deren Zustand zu verdndern. Wie
allerdings bereits in Abschnitt beschrieben, ist es mit den Rohdaten ohne wei-
tere Informationen durchaus schwierig schnell zu einem erfolgreichen Ergebnis zu

kommen.


http://xknx.io
http://xknx.io

Kapitel 4
Risikoeinstufung von KNX-Netzen

In diesem Kapitel wird aufgezeigt, welche Moglichkeiten es gibt innerhalb von
Hausbussystemen ein Risiko fiir das Netzwerk zu ermitteln. Die Analyse von
verschiedenartigen Daten ermoglicht eine Abschitzung des Risikos - auch fiir
Abschnitte des Netzes. Neben der Bewertung von statischen kénnen zusétzlich

dynamische Daten des aktuellen Netzverkehrs fiir diese Werte genutzt werden.

Am Ende wird ein konkreter numerischer Wert berechnet, der die Gefihrdung eines
konkreten Punktes im Netz beschreibt. Dieser setzt sich aus einem Vektor von ein-
zelnen Werten zusammen, welche Risiken einschitzen. Folgende Werte sind dabei

zu beachten:

Gefiihrdungsklasse der angeschlossenen Geréte (siehe [4.5.1])

Physische Zugénglichkeit der Gerite (siehe [4.5.2)

Physische Zugénglichkeit der Leitungen (siehe [4.5.3))

Erreichbarkeit anderer Teilnehmer (siehe [4.5.4)
e Art der Pakete (siehe [4.5.5)
e Anzahl der Pakete pro Zeiteinheit (siehe [4.5.6))

Bevor ein endgiiltiger Wert berechnet wird, miissen die einzelnen Punkte des Vektors
noch gewichtet werden. Die statischen Werte sollten dabei eine Basis bilden, die

durch die dynamischen Werte aktualisiert wird.

42
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4.1 Risikoanalyse nach BSI 200-3

Um das Risiko eines Angriffs abschétzen zu kénnen, gibt es viele unterschiedliche
Methoden. In diesem Absatz soll knapp das Vorgehen nach dem Standard 200-3
(Risikoanalyse auf Basis von IT-Grundschutz), herausgegeben vom Bundesamt fiir
Sicherheit in der Informationstechnik (BSI)), erlautert werden.

Grundsatzlich geht es in dem Standard darum, Informationssicherheitsrisiken zu
steuern. Institutionen sollen damit erfassen konnen, welchen Risiken sie ausgesetzt
sind, um dann entsprechend gegensteuern zu konnen. Wihrend bereits fiir viele
Gefdhrdungen eine Analyse durch das im I'T-Grundschutz beschrieben wurden,
kann es auch passieren, dass fiir spezielle Fille eine individuelle Betrachtung des
Risikos vorgenommen wird. Das Risiko wird dabei aus der Eintrittswahrscheinlich-
keit und der Hohe des Schadens berechnet.

Die Risikoanalyse wird nach dem Standard nach folgenden Schritten ausgefiihrt
(|BSIL7]):

1. Schritt: Erstellung einer Gefdhrdungsiibersicht (Liste moglicher elementarer

Gefihrdungen, Ermittlung zusitzlicher Gefihrdungen)
2. Schritt: Risikoeinstufung (Risikoeinschitzung und -bewertung)

3. Schritt: Risikobehandlung (Risikovermeidung, -reduktion, -transfer,

-akzeptanz)
4. Schritt: Konsolidierung des Sicherheitskonzepts

Als Liste elementarer Gefahrdungen gibt es bereits vom eine Zusammenstellung
mit insgesamt 47 Elementen. Zusétzlich wurde dabei erfasst, welche Grundwerte,
wie Vertraulichkeit, Integritdt und Verfiigbarkeit, davon hauptsichlich betroffen
sind. Fiir jede elementare Gefihrdung ist dann wiederum zu entscheiden, ob die
Gefdhrdung fiir das zu betrachtende Element direkt, indirekt oder nicht relevant ist.
Neben den elementaren Gefdhrdungen konnen auch weitere Gefdhrdungen identifi-
ziert werden. Von Relevanz sind dabei solche, die zu einem ,nennenswerten Schaden
fiihren, und die im vorliegenden Anwendungsfall und Einsatzumfeld realistisch sind*
IBST17].
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Zur Einstufung des Risikos miissen sowohl die Eintrittshaufigkeit, als auch die poten-
zielle Schadenshohe betrachtet werden. Dazu bietet es sich an, diese beiden Quanti-
fizierungen in Kategorien einzuteilen, und dann entsprechend die Gefahrdungen in
diese Kategorien einzuordnen. Das Risiko kann anschliefend aus einer sogenannten
Risikomatrix einfach abgelesen werden. Eine derartige Matrix ist in Abbildung
gezeigt. Zu beachten ist hierbei allerdings, dass es sich nur um ein Beispiel handelt
und die Matrix in jedem Fall an die eigenen Bediirfnisse im Unternehmen angepasst

werden muss.

Risikomatrix

mittleres
Risiko

existenzbedrohend

mittleres mittleres
Risiko Risiko

betrachtlich

mittleres
Risiko

Auswirkung/Schadenshdhe
begrenzt

vernachlassigbar

>

selten mittel haufig sehr haufig

Eintrittshaufigkeit

Abbildung 4.1: Matrix zur Bestimmung des Risikos bei spezifischer Eintrittswahr-
scheinlichkeit und entsprechendem Schaden (nach [BSI17])
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4.2 Statische Daten

Statische Daten miissen nur zu Beginn einmal gesammelt werden, um damit arbei-
ten zu konnen. Sie bilden die aktuell vorliegende Installation ab und geben einen
guten Uberblick iiber den Netzaufbau und méglicherweise vorhandene neuralgische
Punkte. Lediglich bei physischen Anderungen der Installation miissen diese Werte

erneut betrachtet und entsprechend angepasst werden.

Zur Bestimmung werden der Gebaudeplan, der Netzplan und die Projektdatei der
bendtigt. Als Beispiel liegt die Projektdatei fiir den Demonstrator auf dem
im Anhang bei. Bei gut dokumentierten Projekten ist der Netzplan
nicht unbedingt notig, da in der Projektdatei gespeichert wird, welcher Teilnehmer
in welchem Bereich des Gebdudes installiert ist. Zusétzlich kann aus der Projekt-
datei die Kommunikation der einzelnen Komponenten iiber die Gruppenadressen

eingesehen werden.

Zu den statischen Daten zdhlen die folgenden Punkte:
o Gefdhrdungsklasse der angeschlossenen Gerite
e Physische Zuganglichkeit der Gerite
e Physische Zuganglichkeit der Leitungen
e [rreichbarkeit anderer Teilnehmer

Aus diesen Informationen lasst sich bereits abschétzen, welche Angriffe an konkreten
Orten vermutlich besonders einfach auszufiihren sind und wo daher eine besondere
Gefahr droht. Es kann mit den Werten daher eine erste Risikoabschédtzung erfolgen.
Auch das Auffinden von problematischen und damit neuralgischen Punkten ist so

moglich.

4.3 Dynamische Daten

Neben dem Uberblick durch die statischen Daten soll auch die Echtzeitsituation
oder zumindest eine Darstellung die sich moglichst nah daran orientiert betrachtet

werden. Dafiir wird der auf dem Bus vorhandene Netzverkehr analysiert.
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An einzelnen Observationspunkten wird dafiir der Telegrammverkehr mitgelesen.
Die so gesammelten Informationen konnen auf unterschiedliche Weise weiterverar-
beitet werden. Neben der Verdichtung zu Netflows und Weiterleitung an Kollektoren
zur Analyse (siehe dazu [Petl8] und [Junl8|) kann auch eine Analyse der Anwen-
dungsdaten in den Telegrammen erfolgen. Dieses Vorgehen orientiert sich an der
sogenannten ,,Deep Packet Inspection®. Mit beiden Techniken kann erkannt werden,
welche Arten von Telegrammen versendet werden, und welcher Teilnehmer an welche
Adressen sendet. Damit ist es moglich bereits einen gewissen Anteil von Angriffen zu
detektieren, eventuelle Probleme friihzeitig zu erkennen und die Risikoeinschidtzung
entsprechend anzupassen. Weitere Informationen zur Méchtigkeit und Vor-, sowie
Nachteilen der Techniken sind in Abschnitt erliutert.

Durch eine Analyse der Anzahl und Art der Pakete kann ein Riickschluss darauf
gezogen werden, wie interessant ein Bereich des Netzes fiir einen Angreifer ist, der
lediglich Datenverkehr mitschneiden méchte. Der Risiko-Wert fiir einen konkreten
Ort kann sich dabei auch zur Laufzeit dndern, wenn beispielsweise auf einmal mehr
Daten daran vorbei flieken. Neben der reinen Anzahl und Art der Telegramme ist
dabei vor allem auch der Informationsgehalt interessant. Durch die Analyse dessen

konnen deutlich umfangreichere und aussagekriftigere Ergebnisse erzielt werden.

4.4 Sammlung von Daten

Neben den Daten, welche direkt vorliegen oder vom Bus aus mitgehort werden kon-
nen, ist es auch moglich, eigenstindig Informationen aus dem System abzufragen

und dariiber Einschédtzungen zu treffen.

4.4.1 Auslesen von Werten aus der ETS-Datenbank

Wihrend der Gebaude- und Netzplan zwar fiir Personen besonders gut lesbar sind,
ist eine automatisierte Verarbeitung eher problematisch, da die Daten nicht immer

in genormter und maschinenlesbarer Form vorliegen.

Deutlich vorteilhafter ist es daher diese Daten aus dem Backend der ETS-Software
auszulesen. Diese schreibt ihre Daten in eine MS-SQL-Datenbank. Ein Auslesen ist

daher grundsatzlich einfach moglich. Um das Vorgehen dabei etwas zu vereinfachen,
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wurde eine Python-Anwendung (siehe [Datentriger) erstellt, in der bereits einige
Abfragen implementiert sind, um vor allem die Tabellenstruktur nicht selbst explo-

rieren zu miissen.

Folgende Funktionen sind vorhanden:
e Abfrage von verbauten Geriten
e Abfrage von Geridten nach Produkt-ID
e Abfrage von Gerdten nach physikalischer Adresse
e Abfrage von verfiigharen Gruppenadressen
e Abfrage von Geriten, die an einer Gruppenadresse beteiligt sind
e Abfrage von Gruppenadressen, die zu einem Gerét gehdren

e Abfrage von Geriten, die iiber Gruppenadressen mit einem bestimmten Gerat

kommunizieren

Damit ist es moglich, einen Uberblick iiber die vorhandene Projektstruktur zu er-
langen, und die Daten zugleich maschinenlesbar weiter verarbeiten zu konnen. Es
ist beispielsweise moglich Gerdte-Whitelists (siehe Kapitel zu erzeugen oder
auch Filterregeln fiir Linieniiberginge zu erstellen, da genau gesehen werden kann,
welches Gerédt welche anderen Geréte erreichen muss, wenn beide Teilnehmer der

gleichen Gruppenadresse sind.

4.4.2 Auslesen von Werten der Busteilnehmer

Sobald ein Zugang zum KNX-Bus besteht, ist es moglich, Informationen iiber die
einzelnen Teilnehmer auszulesen. Dafiir werden entsprechende Telegramme an die
physikalischen Adressen versendet. In der Antwort erhilt man allgemeine Informa-
tionen, Daten zum Applikationsprogramm und auch die Gruppenkommunikation.
Mit diesen Daten kann das Gerét eindeutig identifiziert werden. Es kénnen weiterhin

Riickschliisse gezogen werden, welche Funktionen der Teilnehmer steuert.

Die Funktion gibt die Mdoglichkeit die gesamte Linie zu explorieren und auch zu
priifen, welche weiteren Gerite von diesem Punkt aus erreichbar sind. Allerdings
ist eine derartige Exploration sehr auffillig, da viele Telegramme an physikalische

Adressen gesendet werden, was im reguldren Betrieb nicht vorkommt. Weiterhin
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ist anzumerken, dass zwar die Adressen und Werte abgelesen werden konnen, al-
lerdings keinerlei Beschreibung dazu entnommen werden kann. Dies erschwert eine
Rekonstruktion des Aufbaus sehr stark.

4.5 Entwicklung eines geeigneten Malies

Um die Gefdhrdung von Netzsegmenten zu messen und somit eine mogliche Emp-
fehlung zu eventuellen Anderungen geben zu koénnen soll in einem ersten Schritt fiir
jedes Gerat eine Gefahrdungsklasse festgelegt werden. Neben dieser gibt es auch eine
Klasse fiir die Zugéinglichkeit der Geréte. Anschliefsend wird gepriift, welche Teilneh-
mer sich auf einer Linie befinden und was fiir Kommunikation auf dieser stattfindet.

Mit diesen Daten lassen sich Bewertungen fiir Linien und Bereiche vornehmen.

4.5.1 Gefahrdungsklassen fiir Gerate

Dieser Abschnitt stellt die geplanten Gefahrdungsklassen fiir Gerdte vor. Neben
einer genaueren Beschreibung, was Gerite in dieser Klasse auszeichnet sollen auch

beispielhaft KNX-Teilnehmer zugeordnet werden.

Klasse 0 - unproblematisch

Gerdte in Klasse 0 sind vollig unproblematisch, da mit diesen keine KNX-
Kommunikation mdglich ist. Dies trifft beispielsweise auf Netzteile oder Daten-
schienen zu. Auszeichnend ist hierbei vor allem, dass die Gerite iiber keine direkte
physikalische Geréteadresse verfiigen, sondern nur einem Bereich und einer Linien

zugeordnet sind.

Klasse 1 - geringes Gefahrdungspotenzial

Klasse-1-Geréte sind haufig verbaut und haben nur einen sehr stark lokal beschrank-
ten Wirkungsbereich. Bei einem Ausfall ist der Betrieb hochstens in einem sehr
kleinen Bereich des Gebaudes gestort und bei einem Totalausfall der Komponenten
ist nur mit einem geringen wirtschaftlichen Schaden zu rechnen. Ein Beispiel fiir

derartige Geréte sind Licht- oder Jalousie-Schalter.



KAPITEL 4. RISIKOEINSTUFUNG VON KNX-NETZEN 49

Klasse 2 - mittleres Gefihrdungspotenzial

Eine Stérung oder ein Ausfall von Gerdaten der Klasse 2 fiihrt zu einer groferen
Storung. Zu dieser Klasse werden beispielsweise Linienkoppler gezahlt. Sollten diese
lahmgelegt werden, konnen zwar die Gerdte innerhalb der Linien noch miteinander
kommunizieren, der Ubergang zum restlichen System ist allerdings gestort. Zusitz-
lich werden hier auch Gateways jeglicher Art eingeordnet. KNX/TP-Gateways kon-
nen beispielsweise erst den Zugang aus dem IP-basierten Umfeld in das hauseigene

Bussystem 6ffnen und bieten daher eine nicht zu vernachlissigende Gefahr.

Klasse 3 - hohes Gefidhrdungspotenzial

Gerdte mit hohem Gefihrdungspotenzial sind in der Regel selten mehrfach im Ge-
baude verbaut und storen bei einem Ausfall den Ablauf im gesamten Wirkungsbe-
reich / Gebdude. Sollten diese ausfallen, ist mit einem hohen finanziellen Schaden

zu rechnen. Dazu zéhlen beispielsweise Heizungsanlagen.

4.5.2 Zugangsklassen fiir Geréate

Die Zugangsklassen beschreiben wie einfach ein potenzieller Angreifer Zugang zu
einem Gerdt und damit auch zur entsprechend verbundenen Buslinie bekommen
kann. Um eine Kategorisierung und Messung des Risikos zu erlauben, wurden drei

Klassen definiert, in welche sich entsprechende Gerite einordnen lassen.

Klasse 0 - zugangsbeschrinkter Bereich

Geréte der Zugangsklasse 0 sind nur in zugangsbeschrankten Bereichen zu finden.
Hierbei ist es wichtig, dass nur einer geringen Anzahl an Personen der Zugang mog-
lich ist und auch eine Aufzeichnung des Zutritts gefiihrt wird. Auf diese Art kann bei
einer Manipulation der mogliche Kreis von Angreifern extrem stark eingeschrinkt
werden. Technikrdume, welche verschlossen sind und im besten Fall noch einzeln

verschlossene Schaltschrinke besitzen, zdhlen beispielsweise in diese Klasse.
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Klasse 1 - Zugang nicht offensichtlich / schwer erreichbar

In Klasse 1 sind auch Geréte zu finden, die fiir eine grofse Menge an Personen sichtbar
sind, wobei der Zugang allerdings zum Beispiel durch bestimmte Montagepositionen
besonders erschwert wird, oder die ohne eine Manipulation von Wénden /Schrén-
ken nicht ersichtlich sind. Als Beispiel sind hier Bewegungsmelder zu nennen. Diese
werden typischerweise an der Decke angebracht und sind nicht ohne Hilfsmittel er-
reichbar. Weiterhin zdhlen hierzu Gerdte oder auch Buszugénge, welche nicht ohne
Weiteres sichtbar sind. Dies konnten beispielsweise Vorbereitung fiir die Nachriistung

von Geréten in der Wand, oder auch Schalter in Schrinken sein.

Klasse 2 - Zugang einfach moglich

Klasse 2 vereint alle Gerite, bei denen der Zugang besonders einfach mdoglich ist.
Hierzu zdhlen vor allem Lichtschalter oder vergleichbare Gerate. Diese sind typi-
scherweise immer einfach sichtbar und zugénglich, da sie hiufig genutzt werden.
Auch die Montagehohe dieser Gerdte bietet einen einfachen Zugang, der nicht un-
bedingt auffillt.

4.5.3 Zugangsklassen fiir verlegte Leitungen

Neben der Betrachtung der Geréte an sich muss auch betrachtet werden, in welchem
Bereich die Leitungen verlaufen, an denen die Busteilnehmer angeschlossen sind, da
es einem Angreifer mdglich ist, sich auch jederzeit mit einem Gerdt an den Bus

direkt anzuschliefsen, und so Telegramme abzufangen oder einzuschleusen.

Klasse 0 - besonders gesicherte Leitungen

Leitungen die besonders gegen einen Zugriff von aufen gesichert sind fallen in Klasse
0. Dies sind Leitungen, die nur in zugangsbeschriankten Bereich verlaufen und/oder
physische gegen einen Zugriff geschiitzt sind. Sie stellen damit kein unmittelbares
Risiko dar. Bei einem Angriff kann vergleichsweise einfach nachempfunden werden,

wer sich Zugriff verschafft hat und damit den potenziellen Angriff ausgefiihrt hat.
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Klasse 1 - hausinterne Leitungen

Klasse 1 stellt Leitungen dar, welche innerhalb des Gebaudes verlaufen. Leitungen
dieser Klasse sind grundsétzlich nicht offen zugénglich und verlaufen nur innerhalb
des Geb#udes, werden also immer durch eine Aufenwand vom Auferen des Gebdudes

getrennt.

Klasse 2 - Leitungen an/in Aufienwand

Leitungen in dieser Klasse verlaufen an der duferen Seite von Aufsenwénden oder
in diesen. Es ist dabei denkbar, dass sich ein Angreifer durch das Wissen vom Lei-
tungsverlauf auch von aufen Zugang verschaffen kann und somit Zugriff auf das

Bussystem gewinnt, obwohl er sich nicht im Gebédude befindet.

Klasse 3 - offen zugingliche Leitungen im Aufienbereich

Die Gruppe von Leitungen, welche von aufen am Gebdude zugéinglich sind und da-
bei nicht hinter Verkleidungen oder Ahnlichem verlaufen, sondern beispielsweise in
Aufenschaltern oder Klingelanlagen enden, werden in Klasse 3 gesammelt. Ein An-
greifer kann hier sehr einfach Zugriff auf den Bus gewinnen, weshalb diese Leitungen

besonders kritisch betrachtet werden sollten.

4.5.4 Klassifizierung der Erreichbarkeit anderer Teilnehmer

Die Erreichbarkeit von weiteren Netzteilnehmern spielt auch eine wichtige Rolle. Es
wird gezeigt, wie weit ein Angreifer von dem zu untersuchenden Punkt aus in das

Netzwerk eindringen kann.

Klasse 0 - Keine weiteren Teilnehmer erreichbar

Sind keine weiteren Teilnehmer auf anderen Linien oder Bereichen erreichbar, so
besteht lediglich das minimale Risiko, dass ein Angreifer die Teilnehmer erreichen
kann, die ebenfalls im gleichen Bereich und an der gleichen Linie angeschlossen sind.

Dies lasst sich nicht verhindern.



KAPITEL 4. RISIKOEINSTUFUNG VON KNX-NETZEN 52

Klasse 1 - Einige andere Teilnehmer erreichbar

Fiir Klasse 1 gilt, dass einige andere Teilnehmer erreicht werden kénnen. Dabei
ist nicht erheblich, um welche Gerite es sich dabei handelt. Die einzige Bedingung
ist, dass die anderen Teilnehmer in unterschiedlichen Bereichen/Linien als der Aus-

gangspunkt liegen.

Klasse 2 - Alle Teilnehmer erreichbar

Sobald alle Teilnehmer im gesamten Bussystem erreichbar sind, stellt dies das ma-

ximale Risiko beziiglich der Erreichbarkeit von anderen Geréten dar.

4.5.5 Klassifizierung der Menge von Paketen

Die Menge von Paketen ist ein schwer zu quantifizierendes Element bei der Be-
trachtung des Risikos von einzelnen Netzsegmenten. Folgende Werte bieten daher
nur einen Richtwert und miissen im Zweifel weiter an die vorhandene Situation an-
gepasst werden. Grundsétzlich kann allerdings gesagt werden, je weniger der Bus
ausgelastet ist, desto weniger Informationen kann ein potenzieller Angreifer an die-

sem Bussegment sammeln.

Klasse 0 - Busauslastung unter 5 Prozent

Bei unter fiinf Prozent Busauslastung werden vergleichsweise wenig Telegramme
gesendet. Geht man von einem Standarddatentelegramm mit 2 Byte Nutzlast aus,
kénnen bei einer Busauslastung von weniger als fiinf Prozent bis zu zwei Telegramme

pro Sekunde gesendet werden.

Klasse 1 - Busauslastung unter 20 Prozent

Die Busauslastung betrigt bis zu 20 Prozent. Damit sind unter der Annahme in

Klasse 0 bis zu 9 Telegramme pro Sekunde moglich.
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Klasse 2 - Busauslastung unter 60 Prozent

Eine Busauslastung von bis zu 60 Prozent bedeutet unter obiger Annahme bis zu
29 Telegramme pro Sekunde. Ein Angreifer kann so bereits eine Vielzahl an Daten

in kurzer Zeit sammeln.

Klasse 3 - Busauslastung bis 100 Prozent

In dieser Klasse ist das Bussegment bis zu 100 Prozent ausgelastet. Dies entspricht
etwa 49 Telegrammen pro Sekunde unter der Annahme von Standarddatentelegram-
men mit 2 Byte Nutzlast. Durch die Menge an iibertragenen Informationen besteht

daher ein erhohtes Risiko, dass ein Angreifer wichtige Daten erbeutet.

4.5.6 Klassifizierung der Art von Paketen

Die Arten von Paketen sind entscheidend fiir die Angriffserkennung. Im regulédren
Betrieb treten lediglich Gruppentelegramme auf, wahrend physikalisch adressierte

Telegramme nur zur Programmierung genutzt werden.

Klasse 0 - Nur Grupppentelegramme

Auf dem Bus treten ausschlieflich Gruppentelegramme auf. Diese sind fiir den nor-
malen Betrieb vorgesehen. Eine Einschidtzung der Gefahr dieser Pakete ist nur mit
zusitzlichen Informationen zum Nachrichteninhalt moglich. Dies soll hier aber nicht

betrachtet werden.

Klasse 1 - Gruppen- und Konfigurationstelegramme

Sobald auch Konfigurationstelegramme auftreten, sollte das Bussegment genauer
beobachtet werden. Diese Art von Telegrammen wird in der Regel lediglich fiir die
Konfiguration von Geréten genutzt und tritt im reguldren Betrieb nicht auf. Es sollte
daher sehr genau iiberpriift werden, warum entsprechende Telegramme detektiert

wurden.
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4.5.7 Gefahrdungseinschatzung fiir Bereiche und Linien

Um die Gefihrdung von Linien und Bereichen einzuschitzen, reicht es nicht die
einzelnen verbauten Gerdte anzusehen, sondern es muss auch beachtet werden,
welche weiteren Gruppenadressen von diesen Linien / Bereichen erreicht werden
konnen und ob damit eine Manipulation von weiteren Busteilnehmern moglich ist.
Es ist daher erforderlich die Geréte auf der Linie / im Bereich an sich anzusehen

und alle davon erreichbaren Gerate.

Vorstellbar wire beispielsweise, dass ein Angreifer die physikalische Adresse eines
Temperatursensors herausfindet und durch das senden von Telegrammen mit dessen
Adresse und stark abweichenden Temperaturwerten versucht die Temperatur in
einem Geb#udebereich zu verdndern, um diesen nicht mehr nutzbar zu machen.
Dabei ist auch zu priifen, wie die Linien-/Bereichskoppler eingestellt sind und ob
die Filter aktiv sind, sodass nur die Kommunikation sichtbar ist, die auch unbedingt

in diesem Bereich sichtbar sein muss.

Wurde eine Linie oder ein Bereich identifiziert, der besonders schiitzenswert ist, dann
miissen weitere Maknahmen getroffen werden, um das gesteigerte Schutzbediirfnis

zu erfiillen. Moglichkeiten hierzu werden in Kapitel |5 vorgestellt.

4.6 Einstufung des Risiko-Malies

Dieser Abschnitt soll zeigen, wie sich das Risiko aus den oben vorgestellten Klassen
berechnen ldsst. Dabei wird zuerst das statische Risiko (siehe Formel [4.1]) berechnet,
welches anschlieffend mit den dynamischen Daten zu einem Live-Wert angepasst

werden kann.

KGer'dteklasse

KZu ..

.. o gangsklasse (Gerate)

RZSZkOstatisch - K (
Zugangsklasse (Leitung)

KErreichbarkeitsklasse

DN |00 | RO | =00 | —
~~
=
—t
A

Um zu erreichen, dass jedes Element des Vektors zu gleichen Teilen in das Ergebnis
eingeht, miissen die Werte skaliert werden. Dies gleicht die Werte durch unterschied-

lich viele Klassen aus. Bei den statischen Werten sind die ,Gerdteklasse* und die
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wZugangsklasse der Leitungen“ jeweils mit vier Klassen (0 bis 3) zu bewerten. Die
yZugangsklasse fiir die Gerate und die ,Erreichbarkeitsklasse sind mit drei Klassen
(0 bis 2) zu bewerten. Um diese Ungleichheit auszugleichen, miissen die Werte mit £
beziehungsweise % multipliziert werden. Der Betrag des Vektors wird am Ende noch

mit Faktor % multipliziert, um einen Wertebereich zwischen 0 und 1 zu erreichen.

1
1 1
RiSikOdynamisch _ ’( KMenge Pakete ) . < i) )’ L (42)

KArt Pakete

Ahnlich verhilt es sich beim dynamischen Risiko (siehe Formel . Hier wird der
Wert fiir die ,Menge der Pakete“ (Klassen von 0 bis 3) mit 3 skaliert und der Wert
fiir die ,Art von Paketen“ (Klasse 0 oder 1) mit dem Skalar eins multipliziert. Um
den Wertebereich auch hier auf das Intervall zwischen 0 und 1 zu skalieren, wird

der Betrag des Vektors mit dem Faktor \/Li multipliziert.

R‘ k statisc 1
Risiko = || o 7"W0statisch )| 2 (4.3)
RiSikOdynamisch \/§

Um den Gesamtwert fiir das Risiko (siehe Formel [£.3)) bestimmen zu kénnen wird an-
schlieftend der Betrag des Vektors aus den beiden Risiken (statisch und dynamisch)
berechnet. Dieser muss wieder mit dem Faktor \% skaliert werden, um einen Werte-
bereich zwischen 0 und 1 zu erreichen. Vorteilhaft wire allerdings die Speicherung
der einzelnen Werte des Risikos (statisch und dynamisch). Der Vorteil liegt darin,

dass zu weiteren Berechnungen beide Werte getrennt betrachtet werden konnen.

4.7 Risiko im Beispielszenario

Nachfolgend soll die Berechnung des Risikos kurz an einem Beispiel nachvollzo-
gen werden. Dafiir wurden zwei Rdume des Konrad-Zuse-Haus der Informatik der
Universitdt Rostock (Albert-Einstein-Str. 22, 18059 Rostock) gewéhlt. Es ist zu be-
achten, dass nur das statische Risiko berechnet werden kann. Fiir den dynamischen
Wert werden Live-Daten benotigt, die aus datenschutzrechtlichen Griinden nicht zur

Verfiigung gestellt werden konnten.
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4.7.1 Raum 005 (Konrad-Zuse-Haus)

Als erstes Beispiel dient die Herrentoilette im Erdgeschoss (Raumnummer 005)
hinter dem Info-Bereich. Fiir die Gefdhrdungsklasse miissen zuerst die an diese
Linie angeschlossenen Geréte betrachtet werden. Dabei handelt es sich um ein
Netzteil, einen Linienkoppler, Prasenzmelder, Taster, Displays, Liiftungssteuerun-
gen, analoge Ausgdnge und bindren Schaltaktoren. Dabei sind die Gerate auf 16
Réume, den Flur und einen Schaltkasten verteilt. Durch das Vorhandensein des
Linienkopplers und auch der Liiftungssteuerung féllt diese Linie in Gefadhrdungs-
klasse 2. Die Zuginglichkeit der Gerite ist mit Klasse 2 zu bewerten, da
viele Lichtschalter auf der betroffenen Linie sitzen und diese besonders leicht er-
reichbar sind. Zudem sind einige Raume (so auch die Toilette) offentlich zugéinglich
und von Kameraiiberwachung ausgeschlossen. Die Leitungen fiir diesen Bereich
verlaufen hochst wahrscheinlich nur hausintern und sind nicht in Aufenwinden
verlegt. Fiir eine genaue Priifung miisste der Netzplan zurate gezogen werden.
Da dieser hier nicht vorliegt, wird Gefidhrdungsklasse 1 fiir die Leitungen
angenommen. Beziiglich der Erreichbarkeit anderer Teilnehmer ist zu sagen, dass
in der vorliegenden Projektdatei zum Gebdude mit der letzten Anderung vom
September 2014 die Linienkoppler im Erdgeschoss und im ersten Obergeschoss
komplett offen waren, wiahrend im zweiten und dritten Obergeschoss zumindest
die Filter aktiv waren. Zusétzlich fillt auf, dass der Bereich von Linie 3.3.0 beziig-
lich der Gruppentelegramme komplett gesperrt ist. Daher wiirde dieser Bereich mit

Klasse 1 beziiglich der Erreichbarkeit weiterer Teilnehmer gewertet werden.

Das statische Risiko kann nun wie in Formel 4.4 berechnet werden und ergibt einen
Wert von ~ 67,19%.

1
KGeriiteklasse ?
Risik - KZugangsk:lasse (Gerate) b 1
1SR Ogtatisch = K 1 ‘a
Zugangsklasse (Leitung) 3 2
1
KErreichbarkeitsklasse 2 44
1 (4.4)
2 3
- 2 I I
RZSZkOstatisch = 1 i 5 ~ 07 6719
t
1 3




KAPITEL 4. RISIKOEINSTUFUNG VON KNX-NETZEN 57

4.7.2 Raum 341 (Konrad-Zuse-Haus)

Als weiteres Beispiel soll der Raum fiir die Gebaudetechnik im dritten Obergeschoss
betrachtet werden. Hier stehen die Klimaaggregate fiir das Gebdude und auch die
Heizung. Beziiglich der angeschlossenen Geréte ist Klasse 3 zu wéahlen, da in die-
sem Raum Infrastruktur steht, die nur einmal verbaut wurde, wie zum Beispiel die
Wetterstation. Im Bereich der Zuginglichkeit ist zu sagen, dass der Raum gegen
Zutritt besonders gesichert ist, und damit Klasse 0 entspricht. Allerdings sind auf
der Linie noch weitere Gerate angeschlossen, die in anderen Rdumen und sogar auf
Fluren liegen, wodurch dieser Wert auf Klasse 1 zu relativieren ist. Fiir die ver-
legten Leitungen ist ebenfalls Klasse 1 zu wihlen, da diese hausintern verlaufen
und ansonsten hochstens auf dem Dach, was nicht einfach zuginglich ist. Beziig-
lich der Erreichbarkeit anderer Teilnehmer wurde der Linienkoppler so eingestellt,
dass Gruppentelegramme gesperrt sind und so nur ein Minimum an Kommunikation
moglich ist. Damit ist fiir die Erreichbarkeit anderer Teilnehmer Klasse 0 zu

wahlen.

1
KGeriiteklasse ?
Risik - KZugangsk:lasse (Gerate) b 1
181K Ostatisch = K 1 P
Zugangsklasse (Leitung) 3 2
1
KErreichbarkeitsk’lasse 2 4
| (4.5)
3 7
- 1 I
RisikOstarisch = || i 505833
i
0 3

Nach Formel 4.5 betriigt das statische Risiko somit ~ 58, 33% des maximalen Risikos.

4.7.3 Vergleich der Risiken

Die Berechnung der beiden Werte hat gezeigt, dass das Risiko fiir Raum 005 hoher
als das fiir Raum 341 ist. Der Unterschied liegt bei etwa 8,9 Prozent. Dies ist nicht
besonders viel dafiir, dass ein sehr einfach zugénglicher Raum, und ein Raum mit
starken Limitierungen fiir den Zugang verglichen wurden. Dies liegt vor allem auch
daran, dass besonders sensible Gerédte an die Leitung der Linie 3.3.0 angeschlossen
sind und die Linie auch in weniger zugangsgesicherten Bereichen verlduft. Beispiels-

weise ist hier der Flur in der dritten Etage zu nennen.



Kapitel 5
Verteidigungsmalfinahmen

Dieses Kapitel soll einen Uberblick iiber mogliche Maknahmen geben, die getroffen
werden konnen, um aktuelle Bedrohungen so effizient wie mdéglich zu bekdmpfen
und entsprechende Risiken zu minimieren. Dabei gibt es sowohl Moglichkeiten ohne
zusitzliche Gerédte oder Barrieren installieren zu miissen, als auch Maknahmen, die

dies erfordern.

5.1 Einsatz von KNX Secure

Wie bereits eingangs beschrieben (siehe Abschnitt bietet KNX ab Version 2.1
eine verschliisselte Kommunikation an. Allerdings gibt es bisher kaum Produkte,
die unterstiitzt werden und auch bei Nachfrage von Gerdteanbietern konnte keine
genaue Aussage getroffen werden, in welchem Zeitraum mit entsprechenden Geri-
ten zu rechnen ist. Aufgrund dieser Tatsachen findet KNX Secure in dieser Arbeit
keine weitere Aufmerksamkeit, da aktuell scheinbar noch keine Geréte grofflichig
im Umlauf sind und zur Nachriistung des Standards bestehende Gerédte mindestens
ausgebaut und eine neue Firmware geflasht bekommen, wenn nicht sogar komplett
getauscht werden miissten. Dies bedeutet einen enormen Arbeitsaufwand. Es wird
daher hier betrachtet, wie bestehende Anlagen trotz fehlender Authentisierung und

Verschliisselung mit einem gewissen Maf an Sicherheit betrieben werden konnen.

o8
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5.2 Uberwachung des Datenverkehrs im KNX-

Bussystem

Um Unregelméafigkeiten im Telegrammverkehr feststellen zu konnen, gibt es unter-
schiedliche Méoglichkeiten. Neben der vollstindigen Uberwachung aller Telegramme
konnen auch aggregierte Informationen in Form von Netflows zur Auswertung ge-

nutzt werden. Beide Moglichkeiten werden im folgenden Abschnitt vorgestellt.

5.2.1 Deep Packet Inspection

Neben dem FEinsatz einfacher Filterregeln bei Linienkopplern, die sich an Adressin-
formationen orientieren, gibt es auch die Méglichkeit alle Telegramme auf OSI-Layer
7 (Application Layer) zu betrachten. Damit werden die Anwendungsinformationen

decodiert und auf mogliche Schadwirkung hin untersucht.

Das Verfahren ist vor allem aus IP-basierten Netzen bekannt (siehe auch [Nor05]).
Wiéhrend unbekannte und mit hoher Wahrscheinlichkeit gefihrliche Protokolle ein-
fach in der Firewall blockiert werden konnen, werden allerdings trotzdem einige
wichtige Protokolle nach aufsen offen bendétigt, beziehungsweise sind im internen
Netz von groker Wichtigkeit. Dieses Problem haben auch Angreifer erkannt und
schleusen ihre Angriffe und die dafiir ben6tigte Kommunikation {iber bekannte Pro-
tokolle nach aufen. Dies macht es einfachen Stateful-Firewalls unméglich potenzielle

Schédlinge oder schidliche Kommunikation zu erkennen.

Deep Packet Inspection untersucht daher die Pakete genau auf Anwendungsschicht
und sucht nach schédlichen Signaturen. Es ist im IP-Umfeld auch mdéglich, beispiels-
weise SSL-verschliisselten Verkehr zu untersuchen. Dazu muss allerdings auf dem
System, welches die Untersuchung durchfiihrt der gesamte Datenverkehr entschliis-
selt, untersucht und anschliefsend wieder verschliisselt werden. Dies kostet neben der

benétigten Performance vor allem auch eine erhéhte Latenz.
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5.2.2 Anomalieerkennung in Netflows

Neben der Uberwachung des gesamten Netzverkehrs kann auch eine aggregierte
Version von Netflows zum Auffinden von Anomalien genutzt werden (siehe hierzu
[Junl8] und [Petl§]). Fiir die Umsetzung dafiir werden sogenannte Agenten in den
unterschiedlichen Netzsegmenten oder auch Linien ausgebracht, um den Netzverkehr
mitzuschneiden und zu Flows mit entsprechenden Informationen zu aggregieren.
Wie dies moglich ist, wird in Kapitel 2.3 beschrieben. In [Junl8| wird eine Moglich-
keit erlautert, wie das Konzept der Netflows auch fiir das KNX-System angepasst
werden kann. Die gesammelten Flow-Daten werden anschliefsend zu einem Kollektor
exportiert und dort analysiert. In [Pet18] wurde hierfiir eine entsprechende Archi-
tektur entwickelt, wobei die Kollektoren die Daten an Analysemodule weiterleiten,
die diese auf Anomalien untersuchen. Dabei ist es moglich unterschiedliche Algorith-
men einzusetzen, um Probleme zu erkennen. Die Ergebnisse werden anschliefend in
eine Influx-Datenbank geschrieben. Ein Grafana-Backend visualisiert am Ende die
Ergebnisse und schafft so die Moglichkeit schnell einen entsprechenden Uberblick

iiber die Situation im Bussystem zu gewinnen.

Ein Intrusion Detection System ([DS) auf Basis von Netflow-Daten in Bussystemen

bietet dabei vor allem folgende Vorteile:
e In-band-Loésung zur Umsetzung ohne Einrichtung eines zusétzlichen Netzwerks
e Verdichtung der Daten zur Minimierung der Ubertragungsmenge

e Nutzung von kiinstlicher Intelligenz zur Detektion von Anomalien im Netzver-
kehr

Neben den Vorteilen sind aber auch folgende Nachteile vorhanden:
e Informationsverlust durch Verdichtung von Daten
e Erhohung der Buslast durch Ubertragung der Flow-Daten
o Zeitverzogerung wiahrend Sammlung der Daten
e Datenschutzproblematik mit personenbezogenen Daten

Bei den Nachteilen gilt zu ergénzen, dass im Konzept nach [Petl8] keinerlei Ver-
schliisselung der aggregierten Daten vorgenommen wurde. Es ist also méglich, dass

durch den Einsatz eines derartigen Systems die durch sinnvolle Zonen eingefiihrte
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Trennung und Segmentierung des Netzes untergraben wird und es einem Angreifer
auf der Backbone-Linie moglich, ist trotzdem den kompletten Netzverkehr zumin-
dest in Form der Flows mitzulesen. Darauf wurde auch in der Arbeit von [Petl§]
hingewiesen. Es empfiehlt sich daher dringend, in diesem Bereich eine Verschliisse-

lung einzusetzen!

Aus gegebenen Griinden ist entsprechend abzuwégen, ob ein Einsatz von derarti-
gen Systemen hilfreich ist und vorgenommen werden sollte oder nicht. Zusétzlich
gilt zu beachten, dass fiir den Einsatz der Algorithmen mit kiinstlicher Intelligenz
ein entsprechend grofser Trainingsdatenbestand vorhanden sein muss, indem mit Si-
cherheit keine Anomalien auftreten. Ist dies nicht der Fall, kann es zu sehr vielen
Fehlmeldungen kommen. Zum einen kann ein falsch positives Ergebnis auftreten,
was der Meldung eines Angriffs entspricht, der nicht tatséchlich stattgefunden hat,
zum anderen konnen aber auch falsch negative Ergebnisse auftreten. Diese wéren

schlimmer, da diese nicht detektierte Angriffe darstellen.

5.3 Einsatz von Sicherheitszonen

Sicherheitszonen wie in Abschnitt bereits beschrieben bieten eine gute Moglich-
keit Netzbereiche von anderen zu trennen und somit fiir erh6hte Sicherheit zu sorgen.
Wie im IP-basierten Umfeld sind die Uberwachung des Netzverkehrs und der Einsatz
von Firewalls an Zoneniibergiingen sinnvoll. Ahnlich verhilt es sich auf der Feldbu-
sebene. Linien- oder Bereichskoppler trennen unterschiedliche Bereiche und kénnen
auch die iibertragenen Telegramme zielgerichtet filtern. Durch diese Selektion wird
die Sicherheit bereits teilweise verbessert. Es ist vorteilhaft Geréte unterschiedlicher
Sensibilitdt beziiglich Angriffen auch in unterschiedliche Zonen einzuteilen, da be-
sonders gefihrdete Zonen dann besser gesichert und iiberwacht werden koénnen, als

Zonen mit einfachen, nicht derart schiitzenswerten Teilnehmern.

5.4 Abschirmung sensibler Bereiche

Um sensible Bereiche zu schiitzen miissen die Busleitungen in diesen besonders
gegen Zugriffe gesichert werden. Hierbei ist es wichtig, dass die gesamte Leitung in

diesem Segment entsprechend gesichert ist.



KAPITEL 5. VERTEIDIGUNGSMASSNAHMEN 62

Als Beispiel soll ein zugangsbeschrankter Raum dienen, wobei das Betreten von ein-
zelnen Personen geloggt wird und somit jederzeit nachvollziehbar ist, wer sich wann
im Raum aufgehalten hat. In diesem Raum sind die Heizungs- und Klimageréite
fiir das gesamte Gebaude verbaut. Diese werden auf Feldbusebene mittels KNX an-
gesteuert. Die Anschliisse wurden in zusétzlich verschlossenen Schrinken gesichert
und die Leitung des Bussystems verlduft in einem Stahlrohr abgeschirmt. Der Li-
nienkoppler, der diesen sensiblen Bereich des Busses vom Rest abkoppelt, befindet
sich ebenfalls in einem zusétzlich verschlossenen Schrank. Damit ist sichergestellt,
dass selbst Personen, denen der Zutritt zum Raum mdoglich ist, nicht ohne weitere
Schliissel ein Zugriff auf die Busleitung mdoglich ist. Im Linienkoppler sind die Filter
aktiv, sodass auch nur Telegramme von geplanten Teilnehmern empfangen werden.
Es ist wichtig den Linienkoppler in diesem besonders gesicherten Raum zu verbau-
en, dass ein unbefugter Zugriff an der Leitung nicht moglich ist. Dafiir wurde die
Leitung zusétzlich in einem Stahlrohr abgeschirmt, sodass ein abhoren am Kabel,

beziehungsweise einfache Manipulationen an diesem ausgeschlossen werden koénnen.

5.5 Einfiihrung eines Whitelisting-Konzepts

Neben den bereits vorgestellten Techniken zur Abwehr von Angriffen ist auch die
Moglichkeit der Erstellung und Nutzung von Whitelisting beziiglich der Verteidi-
gung gegen Angriffe moglich. Damit soll es dem potenziellen Angreifer erschwert
werden aktiv das System zu beeinflussen. Whitelisting beschreibt das Konzept einer
Auflistung von erlaubten Adressen oder auch Teilnehmern. Durch diese Liste kann
mittels Lauschen auf dem Bus gepriift werden, ob unerlaubte Teilnehmeradressen

auf das System zugreifen, beziehungsweise Telegramme aussenden.

5.5.1 Gerate-Whitelisting

Die Idee in dieser Technik besteht darin, Gerite auf eine Whitelist zu setzen. Das
bedeutet, dass alle Geriite am Anfang als bosartig angesehen werden und zuerst auf
die Whitelist iibernommen werden miissen. Dazu werden die einzelnen physikali-
schen Adressen der Geréte auf der entsprechenden Liste vermerkt. Sobald ein Gerét
iiber den Bus kommuniziert, welches nicht auf der entsprechenden Liste festgehalten
ist, wird ein Alarm ausgelost. Der Administrator muss dann entsprechend entschei-
den, ob es sich um einen erlaubten Teilnehmer handelt, der bisher noch nicht in

Erscheinung getreten ist, beziehungsweise noch nicht freigeschaltet wurde, oder ob
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es sich um einen moglichen Angreifer handelt. Dann kann ebenfalls entsprechend

reagiert werden.

Auf diese Art ist es allerdings nicht moglich zu erkennen, wenn ein Angreifer ei-
ne bereits bestehende und tatsichlich vergebene physikalische Adresse nutzt. Um
weitere Sicherheit zu bieten, ist es moglich neben der Adresse auch zu vermerken,
um welches Gerét es sich handelt und welche Kommunikation fiir diesen Teilneh-
mer typisch ist. So kann zum Beispiel davon ausgegangen werden, dass Aktoren in
der Regel nicht von sich aus eine Kommunikation beginnen. Sollte zum Beginn also
eine Klasse fiir die physikalische Adresse festgelegt werden, kann bei untypischen
Telegrammen des Teilnehmers wiederum ein Alarm ausgelost werden, welcher dann

entsprechend behandelt werden muss.

5.5.2 Erstellung der Whitelist

Dieser Abschnitt fasst unterschiedliche Moglichkeiten zusammen eine derartige Whi-
telist zu erstellen, und mit unterschiedlichen Informationen zu den einzelnen Kom-

ponenten anzureichern.

Nutzung der ETS

Die bietet eine gute Informationsbasis zur Erstellung einer Whitelist. Dieser
Software liegt eine Datenbank zugrunde, welche iiber eine entsprechende Abfrage
den Export einer Liste mit Gerédten erlaubt. In Abbildung ist eine derartige
Anfrage zu sehen. Das Ergebnis ist in Tabelle dargestellt.

SELECT Area.Address AS AreaAddress, Area.Name AS AreaName,
Line.Address AS LineAddress, Line.Name AS LineName, Device.
Address AS DeviceAddress, Product.Text AS ProductText, Device.
Description AS DeviceDescription

FROM Area INNER JOIN

Line ON Area.ID — Line.ArealD INNER JOIN

Device ON Line.ID = Device.LinelD INNER JOIN

Product ON Device.ProductID = Product.ID

WHERE Area.ProjectID = P-02CD’

ORDER, BY Area.Address, Line.Address, Device. Address ASC

Abbildung 5.1: SQL-Abfrage fiir die Datenbank, welche von ETS genutzt wird, um
eine Geridte-Liste zu erhalten.
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Neben den Geréten, die aus der Anfrage extrahiert werden, ist es auch moglich, die
angesprochenen Gruppenadressen pro Geridte aus der Datenbank zu extrahieren.
Damit kann beispielsweise die zu erwartende Kommunikation besser eingeschétzt

werden.

Weiterhin ist zu erwédhnen, dass die Filter der Linienkoppler grundséitzlich genau
diese Funktion erfiillen. In der kann zur Projektierung nur gewéhlt werden,
ob fiir bestimmte Adressen der Filter aktiv ist, Telegramme weitergeleitet werden,
oder gar komplett gesperrt sind. Eine manuelle differenzierte Steuerung der Filter
ist nicht moglich. Durch die vorhandenen Informationen zu den Gerdten werden
die Filter automatisch von der angepasst. Die Entscheidung kann fiir folgende

Kategorien vorgenommen werden (Beispiel eines Weinzierl KNX LineCoupler 650):

e Gruppentelegramme (Hauptgruppen 0 bis 13)

Gruppentelegramme (Hauptgruppen 14 bis 31)

e Physikalisch adressierte Telegramme

e Broadcast Telegramme

e Wiederholungssenden von Gruppentelegrammen

e Wiederholungssenden von physikalisch adressierten Telegrammen
e Wiederholungssenden von Broadcasttelegrammen

e Bestitigung (ACK) von Gruppentelegrammen

e Bestitigung (ACK) von physikalisch adressierten Telegrammen

Die Unterscheidung kann dabei in die Richtung Hauptlinie nach Sublinie und um-

gekehrt getroffen werden.

Neben dem Zugriff auf die Datenbank gibt es auch die Moglichkeit die Diagnosefunk-
tionen zu nutzen. Unter dem Meniipunkt ,Diagnose — Physikalische Adressen...”
kann zum einen gepriift werden, ob eine Adresse bereits belegt ist, und es ist auch
moglich einzelne Linien auf Teilnehmer abzusuchen. Durch eine zweite Diagnose-
funktion (,Diagnose — Geriiteinfo“) gibt es die Mdoglichkeit die Informationen von
einem Teilnehmer auszulesen. Dabei kann auch gepriift werden, welche Gruppen-

adressen durch diesen angesprochen werden.
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AA AreaName LA LineName DA ProductText DeviceDescription
1 1.0bergeschoss | 0 Hauptlinie NULL Power supply 51D1,
unit N 125/11 Spannungsver-
(230V/320mA) | sorgung 320mA,
Bereichslinie
3.0G
1 1.0bergeschoss | 0 Hauptlinie 0 IP-Router N 52D2,
146/02 IP-Router,
Bereich 1.0G.
1P:10.60.1.36
Mac: 00-0E-8C-
00-28-EF
1 1.0bergeschoss | 1 | UV-AV 1.1 REG | NULL Power supply 51D5,
unit N 125/11 Spannungsver-
(230V/320mA) sorgung
320mA,
1 | 1.0bergeschoss | 1 | UV-AV 1.1 REG 0 Line / backbone 51D4, EIB
coupler N Linienkoppler,
140/03
1 1.0bergeschoss | 1 | UV-AV 1.1 REG 1 Binary input 53D1, B-eing.
device N 8-fach 24V
262E01 Abfragesp,
A=TUbersp.UV-
AV1.1,
B=Ubersp.UV-
SV1.1,
1 1.0bergeschoss | 1 | UV-AV 1.1 REG 2 Interface N 53D2, USB-
148/11 USB Schnittstelle auf
Linie 3.4.0
1 1.0bergeschoss | 1 | UV-AV 1.1 REG 3 Roller shutter 27D1,
switch N 523/3 Rolladenaktor
4-fach, A=119
M1,BCD=120
M123

Tabelle 5.1: Resultset fiir die SQL-Abfrage aus Abbildung (AA - AreaAddress,
LA - LineAddress, DA - DeviceAddress)

Nutzung von KNXmap

Neben der kann auch die freie Software KNXmap eingesetzt werden, um eine

Liste der Busteilnehmer zu erstellen. Dafiir sind folgende Befehle nétig:

i|knxmap scan 192.168.0.0/24
2| knxmap scan 192.168.0.190 1.1.0—-1.1.255
s|knxmap scan 192.168.0.190 1.1.1 —bus—info

Mit dem Befehl in der ersten Zeile ist es moglich IP-Schnittstellen zu finden,
um so auf den KNX-Bus zuzugreifen. Dafiir kann auch ein ganzes Netz in der

CIDR-Notation zum Scannen angegeben werden. Hier wurde das lokale Netz
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192.168.0.0/24 angegeben. Als Riickgabe wird das KNX-IP-Gateway mit der IP-
Adresse 192.168.0.190 und ein paar zusétzlichen Informationen gemeldet. Zeile zwei
gibt den Befehl KNX-seitig iiber das Gateway die Linie 1.1.0 auf Teilnehmer ab-
zusuchen. Der wichtigste Teil der Ausgabe ist dabei als Beispiel in Abbildung
gezeigt. Im unteren Bereich sind die einzelnen Busteilnehmer aufgelistet. Dariiber

werden weitere Informationen zum IP-Gateway angezeigt.

192.168.0.190
Port: 3671
MAC Address: 00:24:6D:00:29:A6
KNX Bus Address: 1.1.25
Additional Bus Addresses:
.250
.251
.252
.253
254
KNX Device Serial: 00C507020B15
KNX Medium: KNX TP
Manufacturer: EIBMARKT GmbH
Device Friendly Name: KNX IP Interface 730
Device Status:
Programming Mode: disabled
Link Layer: disabled
Transport Layer: disabled
Application Layer: disabled
Serial Interface: disabled
User Application: disabled
BC DM: O
Project Install Identifier: 0
Supported Services:
KNXnet/IP Core
KNXnet/IP Device Management
KNXnet/IP Tunnelling
Bus Devices:

FRRRPRRRPRRRRRP
FRRRPRRRPRRRRRP
IR Woo=Ighviw M=

Scan took 18.445719957351685 seconds

Abbildung 5.2: Ergebnis des Scans einer KNX-Linie mit dem Tool knxmap.

Mit Hilfe von Zeile 3 lassen sich weitere Informationen zu einzelnen Busteilnehmern
auslesen. Durch den Parameter ——bus—info werden die zusétzlichen Informationen
angefordert. Die Ausgabe dafiir ist in Abbildung zu sehen. Durch diese Informa-
tionen ist es auch moglich zu sehen, mit welchen Gruppenadressen der Teilnehmer

kommuniziert.
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PS C:\Users\Johannes Goltz\Documents\Universitdt\Masterarbeit_Lokal\knxmap> knxmap scan 192.168.0.190 1.1.1 --bus-info

Scanning 1 target(s)

Established 1 connections to target 192.168.0.190
BUS: target: 1.1.1

Bus scan took 31.1342716217041 seconds

192.168.0.190
Port: 3671
MAC Address: 00:24:6D:00:29:A6
KNX Bus Address: 1.1.25
Additional Bus Addresses:
15.15.250
15.15.251
15.15.252
15.15.253
15.15.254
KNX Device Serial: 00C507020B15
KNX Medium: KNX TP
Manufacturer: EIBMARKT GmbH
Device Friendly Name: KNX IP Interface 730
Device Status:
Programming Mode: disabled
Link Layer: disabled
Transport Layer: sabled
Application Layer: disabled
Serial Interface: disabled
User Application: disabled
BC DM: O
Project Install Identifier: 0
Supported Services:
KNXnet/IP Core
KNXnet/IP Device Management
KNXnet/IP Tunnelling
Bus Devices:
1.1.1

Programming Mode: disabled
Link Layer: ENABLED
Transport Layer: ENABLED
Application Layer: disabled
Serial Interface: ENABLED
User Application: ENABLED
BC DM: O
Manufacturer: Busch-Jaeger Elektro
Version: 2
Properties:
Device Typ
ManData: il
CheckLim: b'fe’
User Program: b'05"
EEPROM_DUMP: b'ffcblblc07632722fe040a0000ffe063e01d72b; 311011803180414fe00fe0lfe02fe03fe04fe050206010
feORfeOQFEOaFEODFEOCfeOdfeOefeOffelOfgllfelgfel30100020103020102050 b
b08cec cec/

Scan took 31.134271621/041 seconds

Abbildung 5.3: Ergebnis des Scans eines KNX-Teilnehmers mit zusétzlichen Infor-
mationen (mit Hilfe von knxmap).



Kapitel 6
Demonstrator

Dieses Kapitel beschreibt die Erstellung eines Beispielszenarios, um eventuelle An-
griffe simulieren zu kénnen und auch die moglichen Verteidigungsmafnahmen zu

testen beziehungsweise am Beispiel beschreiben zu koénnen.

6.1 Strukturierung und Zonenbildung

Zunichst soll eine Zonenbildung betrachtet werden. Diese sollte sich zumindest im
Groben an aktuellen Gebdudeautomationssystemen orientieren, um ein Ergebnis zu
liefern, welches moglichst nah an dem realen Umfeld liegt. Im Kapitel wurden
bereits einige Moglichkeiten vorgestellt, wie Zonen sinnvoll gebildet werden kon-
nen. Dies sollte auch als Empfehlung fiir die Erstellung von neuen Netzen genutzt
werden. Die Bildung der Zonen nach Sicherheitsaspekten wird voraussichtlich zu
abweichenden Ergebnissen fiihren, als eine Konzeption nach Menge der zu verwen-

denden Leitungen und Leitungsléingen.

Im Beispielszenario sollen folgende Komponenten verbaut werden:
e Linienkoppler
e Taster
e Aktor

o Netzteil

68
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e Priasenzmelder

Damit ist es moglich ein kleines Experiment nachzubauen, in dem eine Lampe
(Aktor) via Bewegungsmelder und/oder Taster ein- beziehungsweise ausgeschaltet
wird. Zuséatzlich sollen die Elemente auf unterschiedlichen Linien liegen. Dies spie-
gelt auf der einen Seite die Umsetzung in grofsen Projekten wieder, wie dem des
Konrad-Zuse-Hauses der Informatik an der Universitit Rostock, und zum anderen
lasst sich so priifen, welche Daten Linienkoppler mit gesetzten Filtereinstellungen

weiterleiten. Die Aufteilung wurde wie in Abbildung 6.1 gezeigt vorgenommen.

|_NT Benennungsschema:
NT - Netzteil

IE X.X.0 Linienkoppler
X.X.1 bis X.X.20 Aktoren

N X.X.21 bis X.X.40 Sensoren
X.X.250 bis X.X.254 Interfaces

-
A

TN

T1.1.1 1221 Komponenten Linie 1.1.0:

T 1.1.1 - LED-Controller
T1.1.21 - Taster
T12254 T 1.1.253 - USB-Interface
T 1.1.254 - USB-Interface

T1.1.21

7

T1.1.253 Komponenten Linie 1.2.0:

T 1.2.21 - Prasenzmelder
T 112054 T 1.2.254 - RS232-Interface

Abbildung 6.1: Planungszeichnung zum Aufbau des Experiments

In Abbildung ist der Experimentalaufbau als Fotografie zu sehen. Die Bauteile
sind entsprechend unter der Abbildung beschrieben. Der zugehorige Vierfach-Taster
ist neben dem Schaltschrank verbaut, widhrend der Bewegungsmelder unterhalb
befestigt ist. Der LED-Stripe ist ebenfalls aufserhalb des Schaltschranks installiert
und wird durch den Taster oder den Bewegungsmelder geschaltet. Die oberen beiden
Taster dienen zum Ein- beziehungsweise Ausschalten, wihrend mit dem zweiten

Tasterpaar von oben zusitzlich ein Dimmen moglich ist.
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KNX LineCoupler

Abbildung 6.2: Schaltkasten fiir den Demonstrator (ohne Schaltaktor und Bewe-
gungsmelder)

Bauteile von oben nach unten und links nach rechts: 12-Volt-Netzteil fiir LED-
Stripe, serielle Schnittstelle, KNX-Netzteil, Linienkoppler, KNX-Netzteil, Linien-
koppler, Raspberry mit USB zu KNX-Schnittstelle, 12-Volt-Netzteil fiir Raspberry,
KNX-Netzteil mit USB-Schnittstelle, Schaltaktor fiir LED-Stripe
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6.2 Projektierung mit Hilfe der

Ausgangspunkt fiir die Konfiguration von Gebdudeautomationsnetzen mit dem
KNX-Bussystem ist die Hier werden die Komponenten den entsprechenden

Adressen zugeordnet und mit den anderen Geriten verkniipft.

Abbildung zeigt die klassische Ansicht der mit einem gedffneten Projekt.
Auf der linken Seite wird die hierarchische Strukturierung des Gebdudes angezeigt.
In diesem Bereich lassen sich die Komponenten auch nach Adresstopologie sortieren
oder die Gruppenadressen anzeigen. Die rechte Seite stellt detaillierte Informationen
zu einzelnen Gerédten dar. Dort kann beispielsweise auch die physikalische Adresse
eingestellt werden. Im Hauptarbeitsbereich werden alle Gerdte innerhalb eines
Gebdude- oder Adressbereichs angezeigt. Wenn ein neues Gerét in einem Projekt
eingepflegt wird, muss zuerst die KNX-Produkt-Datei vom Hersteller herunterge-
laden und importiert werden. Dies ermdglicht es, alle Parameter der Komponente
korrekt zu konfigurieren. Die Darstellung dieser Parameter zu einzelnen Geréten
kann auch im Hauptfenster erfolgen. In den Parametern fiir den in Abbildung
dargestellten 3-fach-Taster kann so beispielsweise gewahlt werden, ob ,Wippe A“
als ,, Tastenpaar®, ,,gesperrt” oder als ,einzelne Tasten“ genutzt werden soll. Bei der
Funktion ,gesperrt“ haben die Tasten keine Funktion und sind unbelegt. , Tasten-
paar” bildet einen klassischen Schalter nach, wobei eine Seite des Tasters ,Ein“
darstellt und die andere Seite entsprechend ,Aus‘. Werden die Tasten der Wippe
A als ,einzelne Tasten“ konfiguriert, kann mit beiden Tasten eine vollig andere
Aktion ausgelost werden. Je nach Einstellung der Parameter passen sich auch die

entsprechenden Kommunikationsobjekte der Teilnehmer an.

Zuerst bietet es sich an die Struktur des zu planenden Geb#udes abzubilden und
die Raume, sowie Schaltschrinke dafiir anzulegen. Im néchsten Schritt sollten die
Gruppenadressen angelegt werden, iiber die die Kommunikation der einzelnen Kom-
ponenten abgewickelt wird. Die Hauptgruppen sollten dabei die unterschiedlichen
Gewerke (wie Beleuchtung, Jalousien, Heizung, ...) abbilden. Mittelgruppen koén-
nen sehr gut fiir unterschiedliche raumliche Strukturierung genutzt werden, wihrend
die Adresse an sich fiir einzelne Bauelemente bendtigt wird. Je nach verwendeten

Komponenten miissen unterschiedlich viele Adressen angelegt werden.
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Abbildung 6.3: ETS4 mit gedffnetem Projekt und Darstellung der Geréte in einem
zugeordneten Raum

L4 ETS4™ - [TMZ 9KIG06 - O X
Bearbeiten  Arbeitsbereich  Inbetriebnahme Diagnose Extras Fenster Hilfe
B vew - B ProjektschlieBen g3 Drucken Bl Arveitsbercicn ~ BB Kataloge | Dizgnose ~
. 4 Eigenschaften ]
Leschen Anderungen anzeigen Standardparameter ey | ﬁ
3.0bergeschoss Gerét: 3.6.14 an Tar 3-f.Taster mit Status, Be BTM-Taster UP22x / UP24x / UP28x gm;:um;y | | P
& abor - L
L m]3m Labor 1 Tasterauswahl filfstyle: Wi Jinks Tast o MName: M
I 771302 Fachlab: o profil/style: Wippe lin Tastenposition :
‘;”] achasar Allgemein - Zeiten | o Wippe oben) BTM-Taster UP22x / UP24x / UPZ8x
1 []304 Fachlaber Allgemein - LEDs
s e e A e Physikalische Adresse:
1+ 4205 Vorraum WC-Herren LED A !
i [A205e We-Herren H LED B Wippe A auswerten als [Taslenpaar -] 36 4
i [1]306 Teekiiche s - )
: r"] o Wippe A Funktion Tastenpaar [Scha\ten, Dimmen: Ein, heller / Aus, dunkler -] Beschreibung:
mSGm WEDeincn Wippe B an Tir 3-f.Taster mit Status,
[ Damen i Taste A1 Beleuchtung ABC= Fenster,
T = Ppe Mitte, Tdr
" |EaJ208 Fechisber Zweites Telegramm senden [1aein -] 4
1 [A210 PC-Pocl
I 312 Datenraum Bedienfunktion dber Objekt sperren [ein -]
“
L1314 Elt-Reum AV Produkt: STM-Taster U..
D315 Elt-Raum sV Pragramm: 25 CO BTM...
r ) Taste A2 :
L m]315 Speziallabor Zuletzt bearbe
1 DA218 Fachiaber Zweites Telegramm senden [Nei" '] Letzter Download: 2
i L1319 Fachiab .
r"] bl Bedianfunktion dber Objekt sperren [ein M e
1 [1]320 Fachlaber Satus: L
1 T221 Spezialiabor Unbekannt b -
i Dil324 WC Herren Vorraum Eufmishia
1 D]3242 We-Herren b Suchen und Ersetzen
| L2325 Legerreum b Arbeitsbereiche
I 1326 WC Daman Varraum bafirojeltioghuch
T ) b Offene Aufgaben
\ s b Hilfe
7 Buro
= g o I | + il © Laufende Operationen
G £ | 00 %o Geste [ Parameter | Inbetriebnahme | ¢ _Undo Historie
‘Verwende Projekt- oder ETS... | ™ 11 I J 3.6.14 an Tur 3-f.Taster mit Status, Be B...| Zuletzt aktiver Arbeitsbereich J KNX.mdf I

Abbildung 6.4: ETS4 mit gedffnetem Projekt und Darstellung der Parameter eines
Gerites (Taster)
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Lampen bendtigen zum Beispiel drei bis fiinf Gruppenadressen. Diese erfiillen fol-

gende Aufgaben:
e Schalten

o Wert

Riickmeldung Schalten
e Dimmen
e Riickmeldung Wert

Die letzten beiden Adressen werden nur bendétigt, wenn es sich um eine dimmbare
Lampe handelt. Grundsétzlich sieht man in den Parametern der Komponenten,
welche Kommunikationsobjekte verkniipft werden kénnen, beziehungsweise wird die
Menge der vorhandenen Kommunikationsobjekte immer nach der vorgenommenen
Parametrisierung angepasst. Bei Schaltern ist es zum Beispiel moglich, diese als
Wippe oder einzelne Tasten zu konfigurieren. Mit der Nutzung als Wippe werden
immer zwei Tasten zu einem Paar zusammengefasst. Daher muss dann nur ein Kom-
munikationsobjekt der Gruppenadresse zugeordnet werden. Bei der Konfiguration
als Tasten ist dies fiir jede Taste einzeln nétig, wodurch allerdings die Moéglichkeit

besteht, mehr Funktionen schalten zu konnen.

Nach dem Hinzufiigen der Gerdte und der Verkniipfung iiber die Gruppenadressen
miissen die entsprechenden Daten noch auf die Gerédte geladen werden. Neben
einem USB-Gerét kann dazu auch eine KNX/IP-Schnittstelle genutzt werden. Um
die physikalischen Adressen zu programmieren, muss der Programmierknopf auf
dem Gerét gedriickt werden. Applikationsprogramme kénnen auch ohne die Beta-
tigung dieser Taste auf das Gerédt geladen werden. Wurden alle Geréte erfolgreich

eingerichtet, kann die Zusammenstellung getestet werden.

Neben der Einrichtung von Komponenten und der Konfiguration eignet sich die
auch zum Auffinden von Fehlern in bestehenden Installationen. Dazu kann
Busverkehr aufgezeichnet und auch erneut abgespielt werden, um eventuelle Fehler

aufzudecken.

Im Demonstrator wurden Linienkoppler vom Hersteller Weinzierl (KNX Line-

Coupler 650) verbaut. Diese bieten jeweils einen Taster zur zeitweisen Abschaltung
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der Filterung und damit Weiterleitung der Gruppentelegramme oder auch von
Telegrammen mit individuellen Adressen. Dies war auch bei der Programmierung
notig. Die Einstellung der Koppler wurde so gewahlt, dass physikalisch adressierte
Telegramme nicht weitergeleitet werden. Damit konnte zwar die Adresse auf die
Teilnehmer geladen werden, danach konnte die allerdings die Teilnehmer nicht
mehr erreichen, da der USB-Zugang auf Linie 1.1.0 genutzt wurde. Eine Deak-
tivierung mit den Tastern zur Weiterleitung der Telegramme mit physikalischen

Adressen sorgte fiir eine problemlose Programmierung der Teilnehmer.

Durch den Demonstrator ist es moglich Testdaten eines KNX-Bussystems zu sam-
meln, die ohne Personenbezug entstanden sind. Diese Daten kénnen daher fiir Expe-
rimente genutzt werden, ohne dass Riickschliisse auf personenbezogene Daten mog-
lich sind.



Kapitel 7
Zusammenfassung und Ausblick

Dieses Kapitel fasst abschliefend die Ergebnisse der Arbeit zusammen. Weiterhin
werden offenen Forschungsfragen aufgezeigt, welche sich wihrend der Bearbeitung

des Themas ergeben haben.

7.1 Zusammenfassung

In der Arbeit wurden neben den Grundlagen zum Bussystem KNX auch die Techni-
ken der IP-Welt zur Sicherung von Infrastrukturen betrachtet. Dies liegt vor allem
daran, dass die Sicherheitsanspriiche in IP-basierten Netzen im Normalfall deutlich
hoher sind, da diese grofflichiger vernetzt sind, wihrend Bussystem in der Regel
wenig bis keine Netziibergdnge bieten sollten. Die dort vorhandenen Techniken und
Methoden miissen fiir die Nutzung in den Bussystemen angepasst und adaptiert
werden. Dabei wurden vor allem die Bildung von Netzzonen und die Einschidtzung

von Risiken in dieser Arbeit nidher betrachtet.

Um diese Bereiche allerdings genauer zu beleuchten, sollte vorab auch die Seite
der Angreifer untersucht werden. Hierbei wurde zuerst eine Auswahl an mogli-
chen Angriffen gesammelt und im weitere wurden Mdoglichkeiten vorgestellt, diese
entsprechend zu klassifizieren. Das Problem dabei besteht vor allem darin, dass
eine allgemeingiiltige Klassifizierung nur sehr schwer zu erreichen ist und es nicht
moglich ist, alle Seiten eines Angriffs genau zu betrachten. Héufig ist eine spezi-
fischere Betrachtung notig. Ein kurzes Beispiel soll dies verdeutlichen. Betrachtet

man den Angriff des Mitschneidens von Telegrammen néher, so kann dies als ein

75
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Angriff mit geringem bis mittlerem Schadpotenzial betrachtet werden, da der An-
greifer lediglich abstrakte Daten gewinnt. Sollte der Durchfiihrende des Angriffs
jedoch iiber entsprechendes Hintergrundwissen verfiigen, um Adressen konkrete
Orte zuordnen zu koénnen, so kann er mit dem Mitschnitt aus den Telegrammen
sogar Bewegungsprofile ableiten. Dies stellt ein sehr hohes Schadpotenzial dar, da
diese Daten beispielsweise das Verhalten von einzelnen Personen offenbaren, was

unbedingt schiitzenswert ist.

Im weiteren wurde eine Moglichkeit der Messung des Risikos vorgestellt. Das
Risiko wurde dabei in statisch und dynamisch eingeteilt, um neben der Betrach-
tung zum Installationszeitpunkt auch die Live-Situation einschitzen zu kdnnen.
Selbstverstdndlich ist auch eine Kombination beider Teilwerte notig. Damit soll
beispielsweise die einfache Darstellung von Risiken in Form einer Heatmap mog-
lich sein. Dies bringt den Vorteil, besonders gefihrdete Bereiche schnell visuell
erkennen zu konnen und auch Verdnderungen im laufenden Betrieb einfach einzu-
sehen. Problematisch konnte allerdings sein, dass eventuell Angriffe auftreten, die
so vorher gar nicht bedacht wurden und daher auch ein moglicher Vektor bei der
Betrachtung des Risikos nicht mit eingeflossen ist. Die Verkniipfung der Teilnehmer
iiber die Gruppenadressen wurde bei der Einschitzung ebenfalls bisher noch nicht
beriicksichtigt. Angreifern ist es daher aktuell moéglich eine Absenderadresse eines
Teilnehmers zu spoofen und damit Telegramme unbemerkt an andere Teilnehmer
zu senden, die mit diesem Gerdt verkniipft sind. Derartige Angriffe werden auch
von Linienkopplern nicht verhindert, da dieser Kommunikationsweg regulidr vorge-
sehen ist. Zumindest wenn die gestohlene Absenderadresse an die entsprechenden
Gruppenadressen senden darf. Eine Aussendung von Telegrammen an physikalische
Adressen kann trotzdem unterbunden werden. Es kénnen also weiterhin Angriffe
auftreten, die so nicht detektiert werden kénnen. Das statische Risiko soll dies teil-
weise abfedern, indem eine gute Netzsegmentierung und enge Einstellung der Filter
fiir Linienkoppler mit einem geringeren Risiko einhergehen. Wie bereits beschrieben
ist hier allerdings die Verkniipfung mit den Gruppenadressen noch nicht beachtet

worden.

Ebenfalls zu bedenken ist, dass bei der Neukonfiguration von Komponenten oder
der Installation neuer Teilnehmer im Bussystem auch die Werte fiir die statischen

Risiken wieder angepasst werden miissen. Dabei gilt es zu beachten, dass dies auch
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bei der Anderung von Zugangskontrollsystemen beachtet werden muss.

Neben der Einschiatzung von Angriffen und der Moglichkeit ein Risiko in einem Bus-
system messbar zu machen wurden in Kapitel [5| zusédtzlich Moglichkeiten vorgestellt
sich gegen derartige Angriffe zu schiitzen. Beachtung fand vor allem die Erstellung
von neuen Bussystemen im Sinne einer sinnvollen Segmentierung des Netzes und des
Schutzes von sensiblen Leitungen. Hierfiir wurde auch ein Demonstrator entworfen
und die entwickelten Konzepte praktisch umgesetzt. Dabei wurde eine Segmentie-
rung in verschiedene Linien mit unterschiedlichen Teilnehmern betrachtet. Somit
ist es moglich, die Filterung von Telegrammen genauer untersuchen zu konnen. Die
praktische Umsetzung von KNX-Projekten mit der wurde durchgefiihrt, um

weitere Probleme in der Praxis aufdecken zu konnen.

Uber den Kern der Arbeit hinaus wurde die Feststellbarkeit von Angriffen durch die
Uberwachung vom Busverkehr angedacht. An den entsprechenden Stellen verweist

die vorliegende Arbeit auf relevante und weiterfiihrende Literatur.

7.2 Offene Fragestellungen

Dieses Kapitel zeigt weiterfiihrende Forschungsfragen auf, die im Zuge der Arbeit

entstanden sind.

Eine wichtige Fragestellung bezieht sich auf die Zusammenstellung und Katalogi-
sierung von Angriffen. Hierfiir kann beispielsweise die Bewertung der Angriffe nach
dem Common Vulnerability Scoring System (CVSS) genutzt werden. Der Vorteil
wire dabei, dass dieses System bereits in der IP-basierten Netzwelt etabliert ist
und so auch die Anbindung an entsprechend weitere Tools gegeben wére. Eine
zentrale Sammlung von Angriffen wére wichtig um Angriffe anhand von Mustern
erkennen zu kénnen. Damit kénnten Intrusion Detection Systeme nicht nur anhand
von Machine-Learning-Algorithmen Anomalien detektieren, sondern auch nach

bekannten Angriffssignaturen suchen.

Das Problem mit dem personlichen Bezug der aufgezeichneten Daten erschwert

es, ebenfalls einen Offentlichen Testdatensatz bereitzustellen. Dieser konnte neben
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dem reguldren Busverkehr auch um Angriffe angereichert werden, sodass es moglich
wird, Intrusion Detection Systeme zu trainieren, zu testen und einen Benchmark
zu entwickeln. Fiir die Veroffentlichung von gesammelten Daten aus einer realen
Automationsanlage konnte eine Anonymisierung der Daten untersucht werden. Es
reicht allerdings nicht aus einfach die Adressen auf OSI-Layer 3 zu verwerfen, wenn
man annimmt, dass User oder Geréte dariiber identifizierbar seien. Dadurch kénnte
es dazu kommen, dass die Daten fiir die Auswertungen nicht mehr sinnvoll nutzbar
sind. Ein besserer Ansatz konnte der Crypto-PAn-Algorithmus sein. IP-Adressen
kénnen dariiber beispielsweise zu anonymen Subnetzen zusammengefasst werden.
Dadurch wird die Privatheit erh6ht und zugleich fallen nur méglichst wenig Daten
fiir eine Auswertung weg [HCTT14|. Zu untersuchen ist dabei, ob die Anonymi-
sierung auf der einen Seite ausreicht um die Erstellung von Bewegungsprofilen
oder die Ableitung von Nutzerverhalten vereitelt und auf der anderen Seite noch
geniigend Raum gibt, um Verteidigungssysteme zu testen und entsprechend sinnvoll

einzusetzen.

Durch die starke Verbindung zur und der im Hintergrund arbeitenden Da-
tenbank ist eine Verbindung der Analyse schon zum Zeitpunkt der Projektierung
denkbar. So kdénnte der Ersteller bereits wéihrend der Arbeit auf eventuell si-
cherheitskritische Planungen hingewiesen werden. Alternativ ist eine Priifung am
Ende der Projektierungsphase denkbar. Sollte es hier auch die Moglichkeit geben,
Gebdude und Netzplane einzubinden, konnte eine ganzheitliche Planung von Si-
cherheitszonen ermdglicht werden, die auch eine gute Visualisierung fiir den Planer
erlaubt. Dies bietet vor allem den grofien Vorteil, dass die Erstellung eines Zonen-
konzepts auch von Personen ohne umfangreiche Fachkenntnisse in diesem Bereich

umgesetzt werden kann.

Ein weiteres interessantes Problem kénnte die Untersuchung sein, ob sich das Pro-
blem der Planung eines derartigen Bussystems auf ein Graphenproblem abbilden
lasst. Die Losbarkeit des Problems, und auch das Finden einer optimalen Losung,
ist mit der Einschrinkung einiger Parameter eine interessante Fragestellung. Vor
allem mit dem Hintergrund die Planung der Zonen und Filterregeln nach Sicher-

heitsaspekten zu optimieren.
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